TRATADO DE
LA PRUEBA
ELECTRONICA

GASTON ENRIQUE BIELLI
CARLOS JONATHAN ORDONEZ
GABRIEL HERNAN QUADRI

Directores

Tomo |

Bielli - Jara - Molina Quiroga - Ordonez - Pirozzo
Quadri - Vaninetti
Autores

THOMSON REUTERS

LALEY



Bielli, Gaston E.

Tratado de la prueba electrénica, tomo I / Gastdén E. Biellj;
Carlos J. Ordoniez; Gabriel Hernan Quadri. -1a ed.- Ciudad
Auténoma de Buenos Aires: La Ley, 2021.

v. 1,1072 p.; 24 x 17 cm.
ISBN 978-987-03-4236-6

1. Derecho Informatico. 2. Prueba Legal. I. Ordofiez, Carlos J.
II. Quadri, Gabriel Hernan. III. Titulo.

CDD 347.064

© Gastén Enrique Bielli, 2021

© Carlos Jonathan Ordoiiez, 2021

© Gabriel Hernan Quadri, 2021

© de esta edicion, La Ley S.A.E. e L., 2021
Tucuman 1471 (C1050AAC) Buenos Aires

Queda hecho el depdsito que previene la ley 11.723

Impreso en la Argentina

Todos los derechos reservados

Ninguna parte de esta obra puede ser reproducida

o transmitida en cualquier forma o por cualquier medio

electrénico o mecdnico, incluyendo fotocopiado, grabacién

o cualquier otro sistema de archivo y recuperacién

de informacidn, sin el previo permiso por escrito del Editor y el autor.

Printed in Argentina

All rights reserved

No part of this work may be reproduced

or transmitted in any form or by any means,

electronic or mechanical, including photocopying and recording
or by any information storage or retrieval system,

without permission in writing from the Publisher and the author.

Tirada 550 ejemplares

ISBN 978-987-03-4236-6 (tomo I)

ISBN 978-987-03-4230-4 (obra completa)
SAP 42972261

Las opiniones personales vertidas en los capitulos de esta obra son privativas de quienes las emiten.

ARGENTINA



INDICE GENERAL

Tomo I
Presentacion de 10S dir€CtOTES. .....couuviiieveiiiciirieeiieeceieee ettt cereeeeereeeesaeee e IX
Presentacion de 10s colaboradores ..........ooueeeeeveeieeeeiieieeeeeee e XI
Palabras preliminares ..........ccoeevereerienieneneeseneeseseeseesie et e e XLIII
PARTE 1
INTRODUCCION

CAPITULO UNICO
ACERCA DE ESTE TRATADO

Gaston E. Bielli, Carlos J. Ordoriez y Gabriel H. Quadri

L El objeto de la presente obra.........c..coevevenierienienienienieineeeeeseeeeseene 3
II.  Elderecho procesal informatico........oceeuevuerierienieneniinienenenenesesieenns 5
[I. Pruebay prueba electrOnica ........ccccoeveveeuereeeniererieeneeneeeneseeeseeeeene 7
IV.  Desafios probatorios actuales.........cc.coceeevuevienienirneniinenienencneneseenn 9
4.1. Notodoes0y 1, siempre hay un soporte fisico .........c.cceceeueuvee 11
4.2.  Preconstitucion de prueba ..........coceeevuevierienieninienenienenenesenaens 11
4.3. Estrategia procesal .......ccccecvevevenienienienienieninineeeeeeesesesenens 15
PARTE 2

TEORIA GENERAL DE LA PRUEBA

CapriTULO 1
LA PRUEBA EN EL PROCESO CIVIL Y COMERCIAL

Gabriel Herndn Quadri

L Introduccién (las razones de este capitulo)........ccccevveeeererirrerererineenen 19



XX INDICE GENERAL

II.  Laprueba: nociones preliminares.........c..cccceeveevvervenienieenienieenenieenennes 20
2.1. Necesidad de precisar el concepto de prueba.........ccceeueenuen.e. 20
2.2. Aproximacién inicial al fendmeno probatorio ..........c..cccevene.. 21
2.3. Buscando una definicién juridica del término...........c.ccccn...... 22
2.3.1. Laprueba como medio (sentido instrumental).......... 24
2.3.2. Laprueba como resultado (sentido teleolégico) ........ 28
2.3.3. Actividad probatoria (sentido funcional).................... 30

2.3.4. Laprueba como conjunto de reglas (sentido norma-
tivo): ;existe un derecho probatorio?.........c.cceevevnene. 32
2.4. Enfoques modernos (0 no tanto): probatica..........c.cecererervrvenen 34
2.5, Amodo de cOlofOmn ........ccceeerieriirieniinieieieteeee e 37
II.  Elfindelaprueba ... 39
3.1, Finalidad ... 39
3.2. Finalidad de la prueba: diversas concepciones............c...c....... 41
3.3. Elfin dela prueba ylos objetivos de la actividad probatoria..... 45
3.4. Elfindelapruebaysuresultado.......cccoevniiniiniiniinnnnnn 46

3.5. La basqueda de la verdad en el marco del proceso civil (a
propésito de la doctrina de la fijacién de los hechos).............. 47
3.6. ;Esrealmente la verdad algo ajeno al proceso civil?................ 52
3.7.  ;Verdad o verosimilitud? ...........cceeveevvereesieneeieceeeeeee e 58
3.8. Laverdad juridica objetiva........ccecevevuerienienienieinencneneseene 59

3.9. En definitiva (algunas conclusiones, propuestas y perspecti-
VAS) wveereereereesseeseenseeseesseessenseessesssesesssesesssesesssenseessenseessenseessesseenes 69
IV.  Sistemas y principios probatorios ...........ccccceeeveereeenrerenencneneneennenne 73
4.1, INrOAUCCION ...coueiuieiiriiriieieerteteeteee ettt 73
4.2.  Sistemas pProbatorios........cccceerevuerrerierienienienieieeeeeeee e 74
4.2.1. Sistema dispositivo 0 inquisitivo........ccccecereruerernennenne. 77
4.2.2. Sistemas de inmediacién y delegacién........................ 84
4.2.3. Sistemas de valoracion de la prueba...........cccceceruenneee. 87
4.3.  Principios probatorios ........c..cecceveeevienienienieniininieninenenenesennens 89
4.3.1. Elprincipio de unidad de la prueba............ccccoueeu.e..e. 91

4.3.2. El principio de adquisicién (o comunidad de la
PIUEDA) .ottt ettt sesens 95

4.3.3. El principio de igualdad de oportunidades para la
PIUEDA .ot 102
4.3.4. Elprincipio de contradiccion de la prueba.................. 105
4.3.5. Elprincipio de necesidad de la prueba........................ 109
4.3.6. Elprincipio de ineficacia de la pruebaiilicita.............. 112

4.3.7. El principio de obtencidén coactiva de las fuentes de
PIUEDA (.o 117
4.3.8. El principio favor probationes ...............ccceccecveeenenne. 118
4.3.8.1. Hechos antiguos.........cccecerererererenenennenne. 124
4.3.8.2. HechosiliCitos .......ccccveivivininineniiiniiininns 124



INDICE GENERAL XXI

4.3.8.3. Hechos intimos.........ccccceuvveeinirnrcvcninnnencnnnes 125

4.3.8.4. Hechos Internos .........ccccccvevvvevincniiiniiinnenns 126

4.3.8.5. Hechos negativos ..........ccocevvveiriniiiniinnnnnns 126

4.3.8.6. Hechosvirtuales.........ccceceververrerenincnennenne. 127

4.3.8.7. Hechos téCNiCOS ....cccoevveerreerrerirreereeeneeenes 128

4.3.8.8. Precisiones de hechos........c.ccccceevureruenenneee. 129

4.3.8.9. Otras dificultades probatorias...................... 129

4.3.9. Elprincipio de originalidad de la prueba.................... 130

4.3.10. Elprincipio de especificidad de los medios de prueba... 131

4.3.11. Elprincipio de formalidad de la prueba...................... 133

4.3.12. Elprincipio de libertad de la prueba...........cccccccueueeee. 135

V. Fuentes y medios de prueba ..........cceevevvevieienienieninninncninenenenesenens 136

5.1.  Undistingo imprescindible.........c.ccoceeevevennnnienennnienenenennens 136

5.2. Introduciéndonos al tema..........cceceeviriruercinniiiccnininieeeinnee 136

5.3. Sobre tal base: fuentes y medios de prueba............cccceueuenininn. 137

5.4. Consecuencias del distingo.........ccccocevviiiniiniininininiiicnn, 142
5.4.1. La esencia de las fuentes de prueba (una primera

CONSECUELIICIA) cveuveverereieriereiesieeeseeeseeseeeeseesessessensens 142

5.4.2. Fuentesy medios: lo limitado frente a lo ilimitado..... 145

5.4.3. Fuentesy medios: principios probatorios aplicables... 145

5.4.4. Fuentesymedios: Regulacién legal.........c..cccceceuennenee. 145

5.5.  Argumentos de Prueba .......c..cocceveverierienienieniennineeene e 146

5.6. Regulacion legal de los medios de prueba........cc.cccceerueeuenncnes 146

VI.  Instruccion del proceso Civil.......c..ooverererienenienieninnnineneneeeeeneenes 148

6.1. Enlaantesala del proceso 148

6.2. ;De qué se trata la instruccion del proceso civil?..................... 149

6.3. Naturaleza de la instruccion del proceso Civil ........c.ccoceveruennene 150

6.4. Delimitacion instruccién-prueba.......cccccvevevevenecenerenenennenenn 153

6.5.  SUODJELO .cuvviviiiiiiiiiicc 153

6.6.  BAPaAS..cccciiiiiiiiiiiiiiiiiiii e 154

6.7. Inicial contacto con los hechos: la entrevista con el cliente.... 155

6.8. Recoleccidn de fuentes probatorias..........cceeeevererererenenennens 158
6.9. Incidencia de los principios probatorios en materia de reco-

leccion de fuentes........cooeveeereiinieinicirce e 160

6.10. Conclusion de la labor investigativa.........cccceeevceeevenenenenennns 161
VII. Ingreso de la prueba al proceso (ofrecimiento, proveimiento y pro-

QUCCION) oottt bbb b 163

7.1, INrOAUCCION ...ttt 163

7.2.  Ofrecimiento de prueba.........cc.coceeevevievienienieninieninenenenesenens 164

7.3.  Proveimiento dela prueba ........ccocevenirnieniiiiiniinienieeeee, 166

7.4. Produccidn de la prueba........c..coceeeverienienienienienineneneseseseniens 173

VIII. Valoracion de la prueba.........cccoeceeveeruenenrenineninienieeneeeneeeneeesresessenenne 174

8.1.  INtrOdUCCION ...ooveirreirieerieeeerteeree ettt 174



XXII INDICE GENERAL

8.2. ;En qué consiste la valoracion de la prueba?..........c.ccocevveruennene 175
8.3. ;Cbmo selleva a cabo? (Sistemas de valoracion)..................... 177
8.4. Normas positivas VIENntes ...........ecevuevuevieviininiiiniienencncnienns 179
8.5. Lasreglas dela sana Critica .......coceoeveereeerenenenenesenerenencnnenenne 180
8.5.1.  Concepto y Origemn......cccourvueiiiriniiniiricticieniecieiciee 180
8.5.2.  COMPOSICION ..c.ueviieieieieieieteteteeeee e 184
8.5.2.1. Reglasldgicas........cocevrvirvireneneneneneneenees 188
8.5.2.2. Reglas experienciales.......c..ccccecererererennenee. 192
8.6. Algunos lineamientos del método valorativo .........c..cecceeeuennee 197
8.6.1. Lavaloracién como actividad..........cccceeeeererencnnennennne 197
8.6.2.  FaSES ...coovviviiiiiiiii 198
8.6.3. Actitud inicial del juzgador frente ala prueba............. 201
8.6.4. Razones para creer (argumentos de prueba)............... 201
8.6.5. Aspectos a examinar respecto de cada prueba............ 202
8.6.6. Lavaloracion debe ser, necesariamente, global .......... 203
8.6.7. Concordanciasy discrepancias............ccceveirciinnenenn. 206

8.6.8. Seleccidn del material probatorio: El real alcance del
art. 386 del Céd. Proc. Civ. y Com. de la Nacion.......... 208

8.6.9. Un criterio de eficacia convictiva: La mayor cercania
COMLIOS RECROS ...t 210

8.6.10. Otro criterio: Incidencia del medio probatorio ele-
GIAO et 211
8.6.11. Lavaloracién de la prueba como acto de voluntad.... 211
8.7. Nuevamente sobre el fin de la prueba........ccccoceerneninencnnns 212

8.8. Laadecuada explicitacién del razonamiento utilizado como
recaudo de validez de la decision ..........cccoecevecenecinecincncnnennnn 214

IX. Elementos complementarios de la reconstruccién factica: indicios
Y PIESUINCIONIES ..vvviiiviiiiiiiiiiieiiienrceie et essesaeesaaesreesasesneessnessneenns 216
9.1. Aproximacién preliminar ala prueba indiciaria........c....c....... 216
9.2, ;Qué SON 108 INAICIOS?...ccueruiriirriniinienieieieteteree et saens 220
9.3.  ;Qué son las presunciones? (y su diferencia con los indicios) 226

9.4. Presunciones judiciales e indicios: Dos conceptos distintos
Pero inseparables........ccccocvevivininiinieniin e 232
9.5. Presunciones judiciales: ;Son un medio de prueba?............... 234
9.6. Regulacidn legal ..........cccoevrerreniieneenceneeneeeeeeeee e 236
9.7. Apreciacién de la prueba indiciaria.........cccceeererienienienenencnnns 248
9.7.1. Nuevamente sobre las reglas de la sana critica........... 248

9.7.2. Recaudo inicial: Nunca subestimar la prueba indi-
CIATIA .ot 250
9.7.3. Virtudes y defectos de la prueba indiciaria.................. 252
9.7.4. Primer paso: La busqueda de los hechos indicadores ... ~ 254

9.7.5. Segundo paso: Larelacion entre el hecho indicadory
el hecho indicado ........ccccoceeeviiiinininninieniceneccs



INDICE GENERAL XXIII

9.7.6. Ultimo paso del anélisis individual de los hechos in-
dicadores......occeviiiniiiniiiniiii 260

9.7.7. Los hechos indicadores en el contexto del expe-
diente (apreciacion global de los indicios)................... 261
9.7.8. Lainferencia presuncional ........c.cccecevvererenencnrennennee 263

9.8. Postrimerias de la inferencia indiciaria (1): explicitacién su-
ficiente del sendero recorrido ........ccceeerveereevieneenieneeseneeienen. 263

9.9. Postrimerias de la inferencia indiciaria (2): las partes frente a
1@ PIESUNCION ....ueniiiiiiieeeieei ettt 264

9.10. Un indicador muy especifico: el indicio endoprocesal (valo-
racién probatoria de la conducta procesal de las partes) ........ 265
9.10.1. INtrodUCCION ..cveveveiiieieieieeeteeeee e 265
9.10.2. NAtUraleZa ......coceevereeruenieieieieeeeeeeeeeeeee e 266
9.10.3. Funcionamiento indiciario de la conducta procesal ... = 270
9.10.3.1. Acotando el tema .......ccccecceeeeeererenenuennenne. 270
9.10.3.2. Elhecho indicador (y sus particularidades).... ~ 270

9.10.3.3. Elvinculo entre el hecho indicadory el he-

cho indicado: ensayo de la maxima de la
experiencia aplicable...........ccccoceeerinenenene 273
9.11. Lo presuncional, lo indiciario y la prueba electrénica............. 280
La carga dela prueba........ccccoeeeveriniincniiniiniiicieinccceeeeeneeenens 281
10.1. Cuando la actividad probatoria no ha cumplido su finalidad... 281

10.2. La esencia, y doble funcidn, de las reglas sobre carga de la
PIUEDA .ottt ettt sae et st s sbesaeen 284
10.3. Regulacién del tema en el Céd. Proc. Civ. y Com. .............c...... 289
10.4. Cargas probatorias dindmicas.........ccceeeeveereereeenseneneneneneneenne 296
10.4.1. Elnacimiento de esta teoria ..........cccceceevereruenerenuenene 296
10.4.2. SU @SENCIA..ccicuiiriiiiiiiiiiiiiniecitenieceee et 298
10.4.3. Lo fundamental: El dinamismo........c.cccceceeereruenuennene 299
10.4.4. Un interrogante: ;Siguen siendo reglas de juicio?...... 300
10.4.5. Bases para la adjudicacion de la carga............cc......... 301
10.4.6. Fundamentos de esta nueva forma de distribucién... 305
10.4.7. Caracter excepcional y limitado .......c.cccceeerveereerernencne 308

10.4.8. Un gran problema: La previsibilidad, la seguridad ju-
ridica yla defensa en juicio.........coeceucecvirinuccnininncncnnnes 309
10.4.9. Otras CritiCas .....coceeereeverrererrenerierirrereereneeeseeeseeeseeeseenens 315

10.4.10. Recepcién normativa (en los cddigos procesales) y
jurisprudencial ........c.ccoceveveniininiiniinii 316

10.4.11. Otra forma de ver las cosas (las lineas demarcatorias
se tornan difusas). Nuevas objeciones..........c.coeueuuee. 319

10.4.12. La recepcion del instituto en el Cod. Civ. y Com. Lla-
Mativas QUSENCIAS.....cccevierieririerieeeeeie e 323
10.4.13. En el ambito del derecho del consumo ....................... 325



XXTV INDICE GENERAL

10.4.14. Las cargas probatorias dindmicas y la evidencia di-
AL oo 326
D, R O3 1<) 5 (OO 327

CAPITULO 2
LA PRUEBA EN EL PROCESO PENAL
Jorge Daniel Pirozzo

L. El concepto de prueba en el proceso penal........c.cccceeeeveeneenieneennenne. 329
II.  Lapruebaysurelacion con la bisqueda delaverdad ....................... 332
II.  El 6rgano de Prueba.......c.cccoeveererenirenieeneereeereeeneeeeeese e 334
IV.  Objeto de la prueba........cccceceeeruerieninienieieieeeeeeeeeeee e 335
V. Sujeto de 1a Prueba ......ccceeeieieerieieeeeeeee e 336
VI.  Medio de Prueba.....c.ccccocevieieiniiirienieeseteeieeeeeee e 337
VII. Requisitos de 1a prueba ........ccceceevereriienienienieiieieeeieeeeeeeeseseeseene 338
7.1, Utilidad y pertinencia .........ceceeevvevvenienienienienienieeneeeneseseesnennens 338
7.2, Relevancia.......ciiniiniiiniiiiniiininnee 339
7.3, ODbjetividad ......ccceceeireririnirenieeceect e 339
7.4, Legalidad.......ccoeviiiiininininiinceceect e 339
VIII. Principios fundamentales en la materia ..........ccceceeeerinnncnencncnnenne. 340
8.1. Unidad dela prueba.........cccocereveniinieniinieniiniiiiiniceneneneieaens 340
8.2, Necesidad ......ccoceviriririiiririiniiicnicicct e 341
8.3.  Elin dubio Pro1e0 ........coeeeveeeienineiieieieieieeeeeeeeee e 341
IX. Lalibertad probatoria en el proceso penal...........cccceceverenenenenuennene 343
X.  Sistemas de valoracion de la prueba .........cccceeeveevernernenienicnienencnennne 345
10.1. Sistema de pruebalegal..........ccccoceveiininininnninnncnerceee 345
10.2. INEMa CONVICCION .evvvverirerriieeiieisissiesieieieessissee e ssssssssssesssseens 346
10.3. Sana critica racional.......c.cccoeerecininininiiiniiinn 347
XI. Los medios de prueba en particular en el proceso penal................... 348
11.1. Prueba testimonial.........cccccvevinivininininiiiniiniiineees 348
11.1.1. La prohibicién de declarar............ccccecvvercererererennnn 352
11.1.2. Facultad y deber de abstencion.............cccceuvuevecinnnee 353
11.2. Prueba pericial ........ccceeeevienieniinienienieneeieeeesie et 353
11.3. Reconocimientos de personasy Cosas .........ccceeeevererverrerrenvennen 355
11.4. InspecciOn judicial.........coceeeruerierienienienieieieeeeeeeeeeeee e 358
11.5. Reconstruccién del hecho..........cccoeeveviinnineincincncenene 360
11.6. Pruebas genéticas........ccccoerueruerierienienienieieieeeeeeecsieeeese e 361
11.7. Prueba documental y de informes..........cccceeeverencnenencncnnennes 362
11.8. CATO ..cueiuiniiniiiiiiciicrct s 363
11.9. La prueba de confesion ..........ccccoeeeeeveenieninnenenineneneneneneenes 364

11.10. Interpretacion y traducCiOn.......c..cceeveeveienienenenincneneneneneenen 366



INDICE GENERAL XXV

XII.

XIII.

11.11. Registros domiciliarios, secuestros, orden de presentacién y

TEQUISAS cevuveenvrerurreniienteeestesiseesstesaseessresseesssessessssesssessseesaseesseesases 367
11.11.1. Registro domiciliario .........cccceceviviniiiniiiniiniiniiiniinnns 368
11.11.2. SECULSIIO ..vviiiiiiiiiiiciiciccrccrc e 369
11.11.3. Orden de presentacion.........c.ceeeeeeeereerereeeneeereerereenens 370
11.11.4. REQUISA ..eeveeriiiiienieecieeieecte ettt 370
11.12. Interceptacion de correspondencia e intervencién de comu-
nicaciones telefOnicas.........cocovvereeereereneneineeneeeeeenne 371
11.12.1. Interceptacion de correspondencia..........c..cecceuervennee 371
11.12.2. Intervencién de comunicaciones telefénicas ............. 371
11.13. La prueba de indiCios........cceeereerienienieneenieinenenescreeeeeecseeene 372

Los momentos de la actividad probatoria, los medios de prueba en
los diferentes estadios del proceso, y los diversos grados de convic-
CION JUAICIAL ...ttt 373

12.1. Momentos de la actividad probatoria
12.2. Los medios de prueba en los diferentes estadios del proceso... 375

12.3. Los diversos grados de conviccion judicial...........cccceeeeruennenee. 375
La prueba obtenida de modo ilicito. Las exclusiones probatorias..... 377
PARTE 3

NOCIONES TECNICAS PRELIMINARES

CAPITULO UNICO
CONCEPTUALIZACIONES

Gaston E. Bielli y Miguel L. Jara

Sistemas. Hardware y SOftlare..............c.cccceeveveneneesenseneneeeseneeenene 383
L1, InfOrmAtiCa ..ottt 383
1.2, COMPULAOT/A..uuirueriiriierienieieieieieietetete et sae s 384
1.3, SIStEMA@....cioiiiiiiiiiiiiiiiiiiccr s 384
L4, HArdware............ociviiiniiiniiiniiiniiiiiiiiisisessesseessesssesen 384
L5, SOftWare.........coveiviiiiiiiiiiiiiiiiiii 385
151 APP.iiiiiiiiiiiiii e 385
1520 APL et 386
1.5.3.  Agente de SOfflare.........ccoeeeveeeruecereneenceneeneereenene 386
1.5.4.  CaChE .o 386
1.6, COAIZO ueeueeuienieniniinienitet ettt 386
1.6.1.  CAOdigo biNario ......ccceeveveerveveenieieieieeeeceee e 386
L7, CHTad0...cccoeeieiieinicinicincicctrccc e 387

R TR B -\ (0 1P UPUURRRN 387



XXVI INDICE GENERAL
1.8.1.  Base de datos.......cccueiniiniiniiiininiiniiiniin 387
1.8.2.  Metadatos.....c.coeviiviriiiniiiiiiiiiiiin 387
1.9. Cédigo hashy hasheo de documentos electrénicos................. 389
1.10. Redes informaticas. INternet ..........ceceveeveevievererieneneneneseneenen 391
1.10.1. Localizador uniforme de recursos (URL) .........cccce...... 392
1.10.2. Protocolo de transferencia de hipertextos (HTTP)..... 393
1.10.3. Lenguaje de marcacion de hipertexto (HTML)........... 393
1.11. Comunicaciones a través de internet ...........c.ceceeeeeerercrennennen 394
1.11.1. Anchodebanda.......cccoceveveneenieiinnnininereceeereeeeenee 394
1.11.2. Protocolo TCP ....cccccoeviriniiiiieieieteteeeeeeeeee e 395
1.11.3. ProtoColo IP.....ccccoeeiriiriiiiiiieieieteeeeeeeeeeeesie e 395
1.11.4. Direcciones IP publicas y privadas ........c.ccccecerveruennee 397
1.11.5. IP estéticas y dinAmMicas .......coccevvererveneerereeeneeereeeneenens 398
1.11.6. Sistema de nombres de dominio (DNS)........c..c.cu....... 399
1.11.7. Proveedores de servicios de internet (ISP).................. 400
1.11.8. Proveedores de alojamiento (R0Sting) ......c..ccceerurueee. 401
1.11.9. LasIP ysu debida apreciacion probatoria................... 402
PARTE 4
EL DOCUMENTO ELECTRONICO EN EL
ENTRAMADO NORMATIVO ARGENTINO
CariTuLO 1
FIRMA DIGITAL
Eduardo Molina Quiroga
L Introduccién 407
I, DOCUIMENTO....cviitiitiitiiticiiieciit s 408
2.1. Documento digital (0 electrénico)......c.ceceeererrrrerererereererererennen 410
2.2.  Electronico y digital.......ccccoceevrerereneeneenieeneeneenieeneeeeenne 411
2.3. Requisitos de un dOCUMENTO ......ccceeveerueereenrerieenieieneeieneeneene 413
II. Lafirma como elemento de seguridad documental.............c.ccccne.... 414
3.1.  Lafirma oldgrafa .......cccooeerenininiiniiieieeeeceeeeeeeeene 414
3.2. Modernas técnicas de seguridad ...........cccceeeeveererierienenenenennens 415
3.3, Criptografia......ccceceevieerieinerienieeseereeie et 415
3.4. Origenes de la firma digital o electrénica avanzada................. 416
3.5, FUNCION HASA ...ttt 418
3.6. Distintas acepciones 419

3.7, AWentiCacion ... 420
Ley 25.506 sobre Documento Electrénico y Firma Digital ................. 420



INDICE GENERAL XXVII

4.1.  Documento digital ........cccceceremievenenieniinienieiieneeeee e 423

4.2, Firma electrOniCa .......cocceceeeruenienienienienienieieieieeeeeeee e 424

4.3. Firmadigital........cccoovniiiniiniiiiinii 424

4.4. Certificados digitales...........ccoeiviiiniiinininniiin, 426

4.5, REVOCACION....ceeiiiieiiiiiiieiieiesiesteste ettt ettt sbe e saens 428

4.6. Diferencia entre firma electrénica y firma digital..................... 429

4.7, PIESUNCIONES ....oooviiiiiiiiiiiiiiienieeitcrtececre e 429

4.7.1. Eficacia probatoria. Garantia de no repudio................ 429

4.7.2. Presuncion de integridad..........cccceveerierenvenenencnennene. 431

4.8. Mensajes AULOMALICOS .....coerverververeerienieieieieeeeeeeeeie e sresreseens 432

4.9, Originales......cccooeevieirerieieereneeeeeetet e 432

4.10. Conservacion de dOCUMENLOS .......c.ccevvererieinieineinenineniiennene 432

4.11. Certificador licenciado .........ccccvvveniiniiniiniiniiniiciienn, 432

4.12. Lista de certificadores.........c.cceevvevvevienievieninninineninenencscenenens 433

V. Jerarquia de certificados.......ceveveririenenienieiece e 435

VI. Infraestructura de clave publica .......ccccoceverierienieiieniniinincnenenese e 436

VII. Proceso de licenciamiento .........cceccevereenernienennienensieneeieneeseeneeneenee 438

VIII. Extensiones de un certificado ........eccoceeveveevienienieninnininenncneneseneenee 444

IX. Politicas de certificacion (certificate policies) .........coccveverveeerereruenenn. 445

X.  Restricciones basicas (Dasic CONSITAINLS) .....c.coveeeevreeeeveeereesreerenseennes 446

XI.  Uso de claves extendido (extended key Usage)............covevevvrevruneennn. 446
XII. Puntos de distribucién de la lista de certificados revocados (CRL

DiSIFIDULION POTNL) c...evuvveveeeeieieieinieieeissesseseiesensssesessssssssssssssesesessnseses 446

XIII. Perfil de1as CRL ......cccouevieiiririiieenesecesteteteiet ettt 447

XIV. Campos de una CRL .....cccecueviriririreninenienteieieteeeiee et snens 447

XV. Extensiones de una CRL........cccoceviviiiniiiniiiniiniinicnceseenns 448

XVI. Perfil de la consulta en linea del estado del certificado...................... 450

XVII. Respuestas OCSP ... 450

XVIII. Algoritmos CIiptOGrafiCoS .....cccvvevurverirrerieririeierretrretreetreetereeeeee s 451

XIX. Correspondencia con estandares.........c.ceceeeveerrererrenerrenereeneeeneeeneenes 451

XX. Laconfianza digital.........ccccoceveririenieninenineeeeeeeeeeeeee e 452

XXI. INtErCamMDI0 ....covirtiieieieieteteee ettt 453

XXIT. ATCHIVAAO...c.eieiiiteieieietete ettt 453

XXIII. Reconocimiento de certificados eXtranjeros .........cc.ceceeeeeeeerenenennns 454

23.1. ANLECEAENTES ...cueeueuiiiriieieeierientetertertete ettt seens 456

23.2. ACUETAODS ..eeuviuieiieniiieieniteieeie ettt ettt ettt s snens 456

XXIV. Algunas apliCaCIONes .......c.cccueverueeerienienienienierieieteteiee et 457

24.1. Recibossalariales.........cccocoonivniiiniiniininiiniii, 458

24.2. Recetas médicas electrénicas

24.3. Colegio de Abogados de la Provincia de Buenos Aires como
autoridad de Registro.........cccviiviiniiininiiiniiiniin, 460



XXVII INDICE GENERAL

CAPITULO 2
FIRMA ELECTRONICA

Gaston E. Bielliy Carlos J. Ordoriez

L INETOAUCCION ...ttt et
II.  Analisis conceptual de la firma electronica..........cccceceeverenenencnecnnene
2.1. Jurisprudencia sobre la materia........c.cccceveveerienerenienienenencnns
III. Nuevamente sobre las diferencias entre firma digital y firma elec-
TEOICA .ttt
IV.  Problemas de la bifurcacion del régimen ............cccccevererenencnenennene.
V. Documentos electrénicos y firma en el Cédigo Civil y Comercial de
1a NACION ...cviiiiiiiiiciicc e
VI.  Eldebate doctrinario sobre la vigencia de la firma electronica. Breve
TESEIA .eviiiuiiieiiirii it
6.1, TesiS IESIIICIVA ...cuevuiiuiiiiiiiiciciciccc s
6.2.  Tesis amPlia ....ccccecervirerininirieniircccect e
6.3.  INUESLIA POSTUTA ...eevruvriiiiriiiiiieiiiieiite ettt
6.4. Derecho comparado .....c.cceceevereereerienensienieieneeienee e
VIL. Valor probatorio de la firma electronica ...........cccceceeververveneneneneneenne.

PARTE 5

HACIA UNA TEORIA GENERAL DE LA PRUEBA
ELECTRONICA

CapriTULO 1
EL JUEZ Y LA PRUEBA ELECTRONICA

Gaston E. Bielli y Carlos J. Ordoriez

L INrOdUCCION ....coviiiiiiiiicicc e
II.  Hacia un nuevo modelo de juez (el juez usuario tecnoldgico) ..........
II.  Peripecias procedimentales de la prueba electrdnica............c.c........
IV.  El primer contacto del juez con la prueba electrénica .........c..ccc........
4.1. NoCION PreliMinar......c.cceceeereriererienienienientesteeeeeeeeee e
4.2. Prueba documental.......c..cccceeverierienenienienieieeeeeeeeseee e
4.3. Prueba electronica en nube............coevueveenienieninieniinenenenenene

V. La custodia judicial de los documentos electrénicos

5.1.  Protocolos de custodia, conservacion y manipulacion de do-
cumentos electrOniCos. ......coevvveerrererreririneereeeeeceeeeene

5.2. Custodia de documentos electroniCos .........ccccevveeeevvvreeerveeennnen.



INDICE GENERAL XXIX

VII.

VIIL

II.
III.

5.3. Exhibicién de documentos electréonicos en audiencias o en

mesa de entradas........ccoecvieniiniiniin 500
Tecnoactivismo vs TecnogarantiSmo ..........cceceevvereinieniinncnnienennnennens 501
Tentaciones latentes en la produccién de prueba electrénica........... 505
Reflexiones finales ........ccoceevereirinieneniereeicseeeeeeeeeee e 506

CAPITULO 2
DERECHOS CONSTITUCIONALES Y PRUEBA ELECTRONICA

Gaston E. Bielli y Carlos J. Ordoriez

INTTOAUCCION ...ttt 507
Derecho ala prueba........cccocceeeiiinininininiiiciceeeeeens 509
Derecho ala privacidad y a la intimidad.........c.ccceeeververenrncncnencnnens 512
3.1. Elreconocimiento dela Constitucién Nacional....................... 512
3.2.  Delimitacion de CONCEPLOS......ccvuruererereeereeririeerreenreerrenenreenne 513
3.3. Laprivacidad e intimidad en el entorno digital............c.......... 516
3.4. Laintimidadylaviolacién de correspondencia electrénica.... 517
3.5, SUPUESLOS PTACHICOS ...coveveeuerienieienienieieiete ettt seens 520
3.5.1.  Mensajes (SMS) ..cceciveiriririeirieinieesieeeienesseeeeseese e 520
3.5.2.  Mensajes (WhatSAPP) ...cceeerereereeeererrerereresesseseseseesesesenes 520
3.5.3.  Correos electrOniCos..........coeceveerueerreernenenrenenrenennennne 521
3.5.4.  PAgINas Web....cccooeriiininiiiiieieceee 522
3.5.5.  Celulares........ccoeveviriniiiniiiniiinicinnneeee e 522
3.5.6.  Filmaciones.........ccocvvviniiiniiiniiniiniinciicicesens 523
3.5.7. DIONES .ccoviiiiiiiiiiicicicttc 523
3.5.8. Publicaciones en redes sociales ..........cccccviiriinnennnn. 524
3.5.9. GeolocalizacCion .........ccccveeveeerieenerenieeneeneeneenieenne 524
Principio de igualdad..........ccoceevevirininininieniiiiiiiceceens 526
4.1. Laférmula constitucional ..........ccceeeoerecenecencnncrnescnecneenne 526
4.2. Laigualdad en el plano procesal..........ccccccevuevirierienrenenenenennns 527
4.3. TIgualdady prueba electronica........c.ccoceveereeneeneeierenenenenenennns 529
4.4.  SUPUESLOS PTACHICOS ...crvevererienriieneenieieientesteee et see e seens 532
4.4.1. Medidas para mejor PrOVEET.......c.ccereeueeeruereenerreneenne 532
4.4.2. Carga probatoria dindmica........cccceeeververrererencnennenne. 533
4.4.3. Prueba anticipada......c.ccceeevverienieniininniiinncneeeeee 533
Derecho ala propiedad ........cccoceverevininicnieniinieniiiieeneecneseenens 534
5.1. Lagarantia constitucional ..........ccceveereererenenenerenenenenenneenne 534
5.2. Lapropiedad enlared.......c.c.ciinininininnnninnenenenenennens 536
5.3. Lapropiedad yla prueba electrénica.........ccoceeerererererencnnennn 537
5.4.  SUPUESLOS PIACHICOS ...veuevererreerreiriereeierieerieeneeeere e ene 537
5.4.1.  SECUESLIO ..cueviiiniiiiiiiiiiicccc e 537

5.4.2. Apropiaciones indebidas ........c.ccoceveririinienenenenennenne. 538



XXX INDICE GENERAL

VI,  Debid0 PrOCESO ...ccveviruiiiieiiiniteieneeie st stesie ettt tesae e s saeesaesae 538
6.1. Precisiones conceptuales ........cccooveevierervienieiienennieneenieneeneenaes 538
6.2. Ladefensa en juiCio.........ccecvivniiininiiiniiniiniiinin, 539
6.3. Laprueba oficiosay el derecho de defensa...........ccccceueruenenens 540

VII. Tutela judicial efectiVa.........cccceveereerirerinenrerinereereeeeeeeseeereeee 542

CAPITULO 3

IDENTIDAD DIGITAL. IDENTIFICACION Y AUTENTIFICACION

II.
II1.

VIIL
IX.

XI.

XII.
XIII.

XIV.

Hugo Alfredo Vaninetti

Identidad. ClasificaciOn.........ccceeeerereeererenieireeneeceeeeee e 549
Identidad digital o Identidad 2.0.........cceeevueriereenieneenincneneeeseeeseene 549
Caracteristicas de la identidad digital ...........ccccceveveeninnnenenicncnenene 554
Derechos asociados a la identidad digital...........ccccccevereneneninencnnns 555
4.1. Proteccion ala identidad y reputacién online........c..c.cceceeueenee 555
Identidad analdgica, digital e hibrida..........ccccccevevrinininrneninencnns 557
Identidad, buen nombre y reputacion digital...........cccceceevererenenennns 557
Identidad e identificacién y autenticacion digital..........cccocecerveennnee 560
7.1.  Etapas para conformar una identidad digital declarada.......... 560
Identificacion y autenticacion ........c.ccceeeeveereeerenenenenneneneencnenenneenne 561
Mecanismos de autenticacién de identidad en internet..................... 561
Clasificacién de métodos de autenticacion............ceceeeeeeerveerrecrnenenn 562
Formas de identificacion digital ............ccccoevevenennnniniennnenenene 563
Procesos de autenticaciéon de la identidad digital..........cccceccrerennennene 565
ProblematiCas. ....cccoeirieirieiriiiiieieecerec e 566
13.1. Identidad digital y perfiles falsos en internet...........c..cccceueuueee. 566
13.2. Identidad digital y anonimato.........ccccceeeeververenenrcnenencnnennenes 568
13.3. Suplantacién de identidad .........cccceeveveerienirneninenicnenencneneenne. 568
13.4. Identidad, identificacién y prueba informatica...........cccccurueee 569
13.5. Objeto de la prueba informatica 570
13.6. Obtenciény conservacién de la prueba informatica............... 570
13.7. Identidad digital y1aIP ......cccceoeviiviiviiniiiiiiiiiiiccrcnccceeee 572
13.8. Laidentificacion por intermedio de la IP. Inconvenientes...... 574
IP como prueba. Antecedentes jurisprudenciales.........c..cccceceeveruennee 577
14.1. ATENTINQ ..oovviriiiiiiiiiiiieeieete ettt s 577

Cddigo QR con informacién complementaria ..........cccceveue.e. 579
Antecedentes jurisprudenciales extranjeros ........c..cc.ceceeeeverereeneennenn 580
15.1. EE.UU. coiiiiiiiiiiiiiiiiicicitctctencnre e 580

15.1.1. “Cobbler Nevada v. GOnzalez” ..........cccoceveereerrererenne 580
15.2. ESPAN@...civiiriiiiiiiiiiiiiiiiiiiicict it 580

Identidad, identificacion y correo electronico ...........coceeveeereenuennennens 581



INDICE GENERAL XXXI
XVIIL Identidad, identificacién y mensajeria instantanea...........c.cocceueveneeee. 583
XVIII. Criterio para valorar la prueba informatica en materia de identidad
e identificacion digital ... 584
XIX. Palabras finales.......coccovererrienienienieienieieeteieetene et s 585
CAPIiTULO 4
[LICITUD DE LA PRUEBA ELECTRONICA

Gaston E. Bielliy Carlos J. Ordoriez
L INtTOAUCCION ...ttt s 587
II.  Fronteras probatorias actuales .......c..cccocevereerienierennenenienencneseseeeenne 588
OI.  Tlicitud de la prueba........ccoeereeerinineieeeeeeeee e 589
3.1, CONCEPLO..ciiiiiiiiiiiitceitctectee ettt s 589
3.2, Generalidades ......cc.cccceeeeeerienienienienieieeteee e 590
IV. Laregladel orden adjetivo ........cccceevuerierienienienienininieeeeneeceeseeseeeene 591
V. Particularidades sobre la ilicitud de la prueba electrénica................. 593
5.1.  Panorama regulatorio ......c.coceeeererienienienieninnieeneeeee e 593
5.2. Peligros de las fuentes probatorias electronicas...........cc.cc.c..... 594
5.3, EfeCtOS...cooniiiiiiiiiiiiiie 596

VI.  Algunas consideraciones sobre la actividad probatoria electrénica
oficiosa sin el contralor de las partes........c.cccceeevievieircenenienicnenenennens 596
VII. Recepcion jurisprudencial.........c.coccceererrereneninenineneeeneeneeenreennenenne 598
7.1. COITEO ElECITONICO ...uervevieuerieiiierieieieeete ettt 598
7.2, MenSajes A€ tEXLO .....ocerueruerueruerrenienierienieeetetee et eseeresresaesvesiesaens 599
7.3. Mensajes de WhatsApp 600
7.4.  FilMaCIONeS......ccceoteiririniieerienteeseeee et 600
7.5.  Comunicaciones telefénicas ..........coccoceverenernnicniencnienenenennens 601
7.6.  Grabaciones SONOTAS........cccceeveruerienienienienieieeeeeeeeee e 602
CAPITULO 5
ADULTERACIONES Y MANIPULACIONES

SOBRE PRUEBA ELECTRONICA

Gaston E. Bielliy Carlos J. Ordoriez
L INtrOdUCCION.....cvviiiiiciiircc e 603
II.  Laautenticidad del documento electronico...........cocecevveverererrercrnenenn 605
III. Las adulteraciones o manipulaciones mas frecuentes....................... 607
3.1. De modificacién o adulteracion documental............c.cceeruennee 608
3.2. De sustitucion de identidad digital..........c.cccveverecncnercnennencnn 610



XXXII INDICE GENERAL

IV. Herramientas vitales para la prevencién o deteccién de adultera-
ciones doCUMEeNtales...........coovviiviiiniiiniiinii e 612
V. Consecuencias procesales en el Ambito Civil.........ccoceceveerererercnnencnn 613
5.1. Medidas de prueba anticipada .........ccceeeveeviinirininnnienenenennens 613
5.2. Temeridad 0 MaliCia .....cccceeveevuerieeneriieninienieeneeeeeee e 615
5.3.  INdiCiOS Graves......cccocvvirirerieniinieniiieieictetece e 617

PARTE 6

LAS FUENTES PROBATORIAS EN PARTICULAR

Cddigo QR con informacion complementaria..........ccceceeveeerrerenenerennennenn 619
CariTuLO 1
PAGINAS WEB
Gaston E. Bielli y Carlos J. Ordoriez

L Introduccién. Los sitios web y las paginas web ...........ccccecceverenenenens 621
II.  Hechos notorios. Viralizacién de la informacion..........ccceccecevueeuennee 622
II.  El contenido inserto en sitios web y su efectiva valoracion judicial ... =~ 625
IV.  Elapartado técnico de las paginas Web.........cccccceveevererenencneneniennenn 626
V. Péaginas web y cddigo HTML......ccccoevininiinienienieieieeeeeeeee e 627
VI.  Registros de dominio en Argentina ...........ccceeeeveeveeneeerenneneneneneneennes 628
VII. Sobre la estructura de archivos de sitios web. El caso de HTTrack.... 631
VIII. IPy péginas web. Presunciones acerca de SuUuso ...........ccccceevveveucennns 632
IX. Péginaswebylos medios de prueba. Parte especial...........c..ccccceucne. 636
9.1. Informacidn a consignar en el texto de la demanda................. 636
9.2. Prueba documental..........ccccoocerieiinnieninnienieeeeeee e 637
9.2.1. Capturas de pantalla .........cccceeeveeverieneninenenenereneenees 638
9.2.2. Eldocumento electronico.......c.ceoevererererenuenennenuenes 640
9.2.2.1. Opciones para la efectiva incorporacion..... 641
9.2.2.2. El cddigo fuente de la pagina web................ 644
9.2.2.3. HTTrack ..ccooevieieiiiiiiircneceeccncecee 645
9.2.2.4. Terceros de confianza .........ccccecevereerreruennee. 646

9.2.2.5. Libreriasy bases de datos digitales. El caso
de archive.org (Wayback Machine).............. 648
9.2.3. Actanotarial........cccvviinininininni 650
9.2.4. Documentacion en poder de la demanda................... 654
9.3. Reconocimiento judicial.........cccoceoniiniiniininiiniinin, 655
9.4. Prueba testimonial........ccccoceririiininiininee e 656

9.5. Prueba de INfOrmes......cooeooveeieeeiiicieieceeeeeeee e 657



INDICE GENERAL XXXIIT
9.5.1. Oficio al administrador del sitio web ............cceccuueee. 658
9.5.2. Oficio al servicio de ROSEING .......ccccecevevveverenencnrennennee 658
9.5.3. Oficio a NIC Argentina ........cccoceeevuveniiiniiinieinininnenenn, 658
9.5.4. Oficio a proveedores de correo electronico................. 659
9.5.5. Oficio a proveedores de internet ........c..cecceceeeeeruennnnes 659
9.5.6. Oficio de informes a las companias de telefonia ........ 660
9.6. Prueba pericial informatica.........ccceeveeveeneeneenninenenenenescne 660
X. Estrategia procesal........c.cooeveeerereriinienienenieeeteee et 664
10.1. Prueba anticipada .......ccccoceeveveenienienienienieieieeeceeecsceeecee e 664
CAPiTULO 2
CORREOS ELECTRONICOS
Gaston E. Bielli y Carlos J. Ordoriez

L INTTOAUCCION ...ttt 667
II.  Generaciény denominacién de casillas de correo electrénico ......... 670
III.  Funcionamiento del correo electronico...........ceceveeeviviirccininrecnnnnns 672
3.1. Protocolosy agentes de correo electronico............ceeeuevnnenee 672
3.1.1. SMTP - Protocolo simple de transferencia de correo... 672
3.1.2.  MUA o Mail User AGent ...........ccoovviviiveinininieninnennnn, 673
3.1.3.  MTA o Mail Transfer AGENt............ccccecueveevercerceneneneennes 673
3.1.4. MDA o Mail Delivery AenL...........ccouuueveevercerienvenenuennes 674

3.1.5. El protocolo POP3 (Post Office Protocol - Protocolo
de Oficina de COITEO) ......cccerurueverirererrererereriereereneerenenes 674

3.1.6. El protocolo IMAP (Internet Message Access Protocol
o Protocolo de Acceso a Mensajes de Internet) .......... 675
3.2. Servidoresy acceso a plataformas de correo.......c..cccceceeueenenee 675
3.2.1. Proveedores de correos electronicos ..........c..cecceveeenee. 677
3.2.2.  Servidores generales........c..coceeeveviinienieninneneneneneneennen 677
3.2.3.  Servidores COrporativos .......occeceereervererruenieesuesieessennees 677
3.2.4.  Servidores Web.......cccccviiniiiniiniinn 678
3.3. Tipos de acceso a cuentas de correo electrénico...................... 679

3.3.1. Clientes locales de correo electrénico (o Mail User
AGeNE - MUA) ..ottt sesesaeeees 679
3.3.2. Webmail..........ocooevevininiiiiiiiiiiiiieicieeeeee e 680
3.4. Conclusiones SObre este aCAPIte .......cccevuereereeiererenenerenenenaens 681
IV.  Contenidoy composicién de un correo electrénico 681
4.1. Elencabezado (o header) de los correos electrénicos.............. 682
4.2.  Elcuerpo del mensaje (0 DOAY) ......cccveuverreereresreeenenrsieresesensenens 685
4.3. Las extensiones multipropésito de correo electrénico - MIME... 685
4.4. Elmétodo de validacion DKIM.........cccccceveeveenerrenenrenenenenennens 687



XXXIV INDICE GENERAL

VII.

4.5. Correos electronicos e IP..........ccoeeevviriircinnniicininieecnnee 689
Encuadre NOrmativo .........ccceviiiniiiniiiniiininene 691
5.1. Correspondenciay correos electronicos............cceeueveveeinnnee 691
5.2. Privacidad y confidencialidad de estos intercambios.............. 693
5.3. Sobre la firma digital y firma electrénica ..........cccceuvurueinnnnee. 695
5.4. Naturaleza juridica de 108 mMails.........ccccceveveevirienienienienenenenens 701
5.5.  Jurisprudencia relacionada.........cccocevueveereenienininienenenenenene 702
5.5.1.  Fallo “Skillmedia” .........cccocvrrereverrerererirenrereirenereenenees 702

5.5.2.  Fallo “LIOPATt”.....cccoeiveireirieieenteenieeie e 707

5.5.3.  Otros fallos .......ccecvveciveineinenininicicccecceee 708
Cddigo QR con informacién complementaria............ 709

Correos electrénicos como fuente probatoria.........cccceceeceeeeereruenenn 710
Correos electrénicos y los medios de prueba. Parte especial............. 712
7.1. Informacién a consignar en el texto de la demanda................. 712
7.2.  Prueba documental..........ccccoceviveniiniiniiniiniiniiieeen 713
7.2.1. Capturas de pantalla .......ccccceeeevirvirvenininencnencnenene. 713

7.2.2. Eldocumento electrénico 717
7.2.2.1. Opciones para la efectiva incorporacion..... 717

7.2.2.2. Opcién de incorporacion en formato fisico.... 717
7.2.2.3. Opcién de incorporacién por medio de la

NUDE..c.coviieiiicicrccee e 718
7.2.2.4. El codigo fuente del correo electrénico....... 720
7.2.2.5. Terceros de confianza .........ccccecceerverreruennee. 723
7.2.3.  Actanotarial........cininiininn 725
7.2.4. Documentacion en poder de la demanda................... 728
7.3.  Reconocimiento judicial..........cocceevevieniiniinnniinineneneneens 730
7.4. Prueba testimonial..........ccococviiiniiiniiiniiini 731
7.5.  Prueba deinformes.......c.cooevevenininiiniininiinecn 732
7.5.1. Terceros proveedores de correo electronico masivos
Y IAtUITOS .ttt 733
7.5.2. Terceros proveedores de correos electrénicos em-
presariales 0 personales..........cccceeverveenerneneeneneeniennen. 733
7.6. Prueba pericial informatica.........cccoevuevienienienninenenenenenene 734
Cddigo QR con informacién complementaria ...........cccceveuue... 735
7.6.1. Lapractica pericial .......cccocevrveiinnnnnennercncceene 735
7.6.2. Integridad de los correos electronicos...........c..co.c....... 738
7.6.3.  Puntos de Pericia.......cccoevuererrernirninienineneneeeeeenen 739
7.6.3.1. Puntos respecto a nuestro cliente................. 739
7.6.3.2. Puntosrespecto ala contraria........c..ceucue.. 740

7.6.3.3. Si se hubiera acompanado la certificacién
del tercero de confianza.........cccceceevuervennnne. 742



INDICE GENERAL XXXV

7.6.3.4. Si hubiéramos empleado el sitio IPINFO, o

IPCHECKER, o https://whois.icann.org/es
o cualquiera relacionado........c..ceceevereennnne. 742

7.5.3.5. Sihubiéramos empleado el sitio oficial nic.
Ar/WHOIS .........covviiiiiiiniiiiiniiicisinnen, 743
VIII. Estrategia procesal.........ccocoiiniiiniiiniiniiiiinns 743
8.1. Prueba anticipada......c.cccceeveerirnienirnienieeeeeeeee e 743
8.2. Sobre el peligro enla demora.........c.ccooveiviiniinininniinnn, 745
IX. Valoracién de la prueba electréonica sobre mails...........ccccecceevueeuennee 747

CapiTULO 3
WHATSAPP
Gaston E. Bielli y Carlos J. Ordoriez

L Introito. La prueba electrénica en el caso de WhatsApp .........cc.c....... 751
II.  Laaplicacion WhatsApp y Sus Caracteristicas..........ceocevererrererrenuennenn 752
II.  Elcifrado de extremo a extremo de mensajes via WhatsApp............. 753
IV.  Documentos electronicos y WhatSAPD ......cccecuevveeeeerernerenenenensennenne 754
V. Firma electrénica, identidad digital y mensajes de WhatsApp........... 756

VI. Las comunicaciones por WhatsApp y su vinculacién con la corres-
pondencia a la luz del art. 318 del Cod. Civ. y Com........cccceeuereeuennenee 759
VII. Comunicaciones via WhatsApp como fuente de prueba.................... 760
VIII. Triple test de admisibilidad: el caso de WhatSApPp ......cccceccevevueruenneee 761
8.1, AULOITA. ettt ettt ettt 761
8.2.  Integridad .......ccocvviririiiiiiiniiec s 762
8.3 LICIUA ceeveiieereeerieeeceeeeeeree ettt 763

IX. Las comunicaciones por WhatsApp y los medios de prueba. Parte
ETIETAL 1.ttt s sae 765

X.  Las comunicaciones por WhatsApp y los medios de prueba. Parte
ESPECIAL ..ttt s 766
10.1. Informacion a consignar en el texto de la demanda................. 766
10.2. Prueba documental..........ccccoeverieniinienieninninineneeeneeeeeeeene 767
10.2.1. Capturas de pantalla ........ccccceevevevirnennnrenenenenenennene 768

10.2.1.1. Jurisprudencia sobre WhatsApp y captura
de pantalla ........cccoceeverrinennenincccee 770
10.2.2. El documento electronico...........ccccceevvvveveenernerecnnnnen 775
10.2.2.1. Opciones para la efectiva incorporacion..... 775
10.2.2.2. Opcidén de incorporacién en formato fisico.... 776

10.2.2.3. Opcidn de incorporacién por medio de la
NUDE.c..ciiiiiiiiiite 777
10.3. Procedimiento de exportacién de chat de WhatsApp.............. 779
10.3.1. Actanotarial........cccceeeereeerennennereeneereeeseeneee e 780



XXXVI INDICE GENERAL

XI.
XII.

XIII.
XIV.

II.
II1.

10.3.2. Aportar el dispositivo donde se encuentra el inter-
cambio comunicacional. Estrategia procesal..............

10.3.3. Documentacién en poder de la demanda...................
10.4. Reconocimiento judicial.........cccocveviiiniiiniiiniiiniiniiniiinnn,
10.5. Prueba testimonial.........cccceeveerervieniniienienieneereneeseeieeeeeeene
10.6. Prueba de informes.........ccoevuevuenienienienienieieieeecececeeeeee e
10.6.1. Carta rogatoria internacional a WhatsApp Inc............

10.6.2. Oficio de informes a las compariias de telefonia mo-
VILLOCAL. ..

Prueba pericial informatica .........occeevereneienieniieereeeeeseene
Los mensajes de WhatsApp como prueba indiciaria. El principio de
libertad probatoria........cc.ceceeeeerenierienienieeieeeeee e
Carga probatoria € impugnacion..........ccceevververienieneeninreneneeeneseennenne
Falsedad y manipulaciones de los mensajes via WhatsApp...............
Valoracién de la prueba informadtica en el caso de mensajes por
WRALSADD eeovieiieiieiieieet ettt ettt ettt st bbb
Jurisprudencia aplicada. El fallo “Llopart” .........cccccecveerrercenenenennennen
Cddigo QR con informacidn complementaria .......c.cc.cececeverervercnnennn

CAPITULO 4
FACEBOOK

Gaston E. Bielliy Carlos J. Ordoriez

Introduccién. Las redes sociales en general...........coccccevecerenenencnnennn
Caracteristicas propias de las redes sociales ...........cccceceevererverennennene
La plataforma Facebook .........cccceeereriininiinienieieeeeeeeeeeeseeeene
3.1. Funcionamiento de la red social Facebook. Identidad y crea-
CION d€ CUENLAS.....c.eovinreviieiireirctetereee e

3.2. Interacciones entre los usuarios. Listado enunciativo.............
3.2.1. Actualizacién de estados de Facebook (publicacio-

TEES) cveeviereereeriereereereeresesesens et esease s et ereeneersereereereeaeerenen

3.2.2.  COmMENtaTios.......cccvuivviviiniiniiiiieiiicne s

3.2.3. MENCIONES......couiiniiiiiiiiiicicitcieeee s

3.2.4.  ReACCIONES .....ccvvuiiviiiiiiiiiiiiicicicc e

3.2.5. HASHEAZS «..oouveeeeneneiiieienieicicicicietetetee et

3.2.6. Grupos de Facebook........c.cccceuevieviiviririnnencnencncnnenne.

3.27.  FAN PAZES.....uueoneiniiiniiiiiiiiiiiiiiiccicccciceic s

3.2.8. Messenger (intercambios comunicacionales via men-
sajeria iNStantanea) ........cceceeveervererieresueesresessesessesessenens

3.2.9. Otras funcionalidades .......c.cccceeeerecererenenenerenercnnenenne

3.3. El contrato de adhesién celebrado con el usuario de la plata-



INDICE GENERAL XXXVII

3.4.

3.5.
3.6.

3.7.
3.8.

3.9.

3.10.

3.11.

3.12.

Breves nociones relativas a las calumnias e injurias vertidas a
través de redes SOCIALES. .......ccvvevevreeveereeiecieeeeee e
3.4.1. Anoticiamiento y/o denuncia extrajudicial a la plata-

forma acerca del contenido controvertido. ..................
Hechos notorios. Viralizacién de la informacién.....................

Privacidad y Facebook. Injerencia en la admisibilidad proba-
toria de estas fuentes........c.cocvveviniiiniiinini

3.6.1. Perfiles de Facebook..........cceceveerecencenercnenecnnenenn
3.6.2. Publicaciones de Facebook.........c.ccccoeeerevenecencncnnencnn.
3.6.3. Informacidn de acceso publico contenida en el perfil

y publicaciones publicas.........cccceverervennerenenencnicnnne
3.6.4. Informacidn de acceso privado contenida en el perfil

y publicaciones privadas........c.ccoceeeereerennerenenenenennenn
3.6.5.  Grupos de Facebook........c.ccccevuevievirninninnennencnencneneennes
3.6.6. Conclusiones sobre este acapite ........cc.ccceecereeeerrennennee
Firma electrénica y publicaciones de Facebook.......................
Publicaciones de Facebook como fuente o elementos de
PIUEDA (..ot

Las publicaciones de Facebook y los medios de prueba. Parte
ESPECIAL 1.ttt s
3.9.1. Informacién a consignar en el texto de la demanda....
3.9.2. Pruebadocumental..........cccceeerveenernienennenieenieneenienenn

3.9.2.1. Capturasde pantalla........ccceoeevererirercnnennee
3.9.2.2. Eldocumento electronico ........c.cecceeeueneenee.
3.9.2.3. Actanotarial.......ccceceverrrienienienenenceneees
3.9.2.4. Documentacién en poder de la demanda....
3.9.3.  Reconocimiento judicial........cccceeeveereriennenicnencnennennns
3.9.4. Prueba testimonial .........ccceeeveneniinnnninreneeee
3.9.5. Prueba deinformes......c.ccccocevevievieninnnnninicninenenenes
3.9.5.1. Oficio a Facebook Argentina........c..cccceueuueee.

3.9.5.2. Oficio a proveedores de correo electrénico ....

3.9.5.3. Oficio de informes a las compafiias de tele-

fonfa mévillocal.........cccccevevvereicininneiccninnnen

3.9.6. Prueba pericial informatica..........coccevvevervvrierenienennennen
Estrategia procesal ........cccoeerrerieerieenienenieeneeneesie e
3.10.1. Prueba anticipada......c.cceceeveenerieenenieenennieneerieneeneennees
3.10.2. Medida autosatisfactiva ...........coceeeeveereeerenereneneneennes
Carécter indiciario de las publicaciones de Facebook como
fuente Probatoria.........cocevereeerererieiereeee s

Valoracién de la prueba informatica en el caso de publica-
cion de Facebook. Falsedad y manipulaciones ........................



XXXVIII INDICE GENERAL

II.
II1.

V.

VI
VIL

VIIL

IX.

CAPITULO 5
TWITTER

Gaston E. Bielliy Carlos J. Ordoriez

ConSideraciones Previas ........cccceceeeeerueruesierienienieneeeeeeeeesesessessessenes 869
La plataforma TWILET ......c.ceceeeeeeerienierieneerierie e stete e sve e seens 869
Interacciones entre los usuarios. Listado enunciativo.........c..cccceucu.e. 870
3.1t TUWEELS ettt s 870
3.2, Seguidores (fOLIOWETS)......covevieerrreeeiririeeinesieeesesseiereseeeaenens 870
3.3. Pagina deiniCio 0 feed.........c.ccoevevuivuevuenieniiiiinerieeeeneeeans 871
3.4, RESPUESLAS ....oovuviiiiiiiiiiiciciitcicit e 871
3.5, MENCIONES ....coouiiniiniiniiiiiiiitcc s 871
3.6.  REACCIONES ....oovueiriiiiiiiiieieeiteeee ettt s 871
370 HOSAEAGS ...ttt 871

3.8.  Retweets
3.9. Intercambios comunicaciones via mensajeria instantdnea.... 872
El contrato de adhesion celebrado con el usuario de la plataforma... 872
Anoticiamiento y/o denuncia extrajudicial a la plataforma acerca

del contenido cONtroVertido........c.ceveeveruereenierierienieieieeeeecee e 873
Hechos notorios. Viralizacion de la informacion........c..cccceccveveenenens 874
Privacidad y Twitter. Injerencia en la admisibilidad probatoria de
€S1AS FUBTIIES ...ttt 874
Firma electronica ¥ fleers .........ceevveeuevueruenienienienienieieeeeeeeeseeseeseseens 875
Los tweetsy los medios de prueba. Parte especial.......c..ccccecceerennennens 876
9.1. Informacién a consignar en el texto de la demanda................. 876
9.2. Pruebadocumental..........cccccovviniiiniiiniiiniinii 878
9.2.1. Capturas de pantalla .......cccccceeervervirierininicncnencnennenne. 878
9.2.2. Eldocumento electronico.......cccecevverererererenenreneenen 878
9.2.1.1. Opciones para la efectiva incorporacién..... 879
9.3, Actanotarial........ccoceverieeninieneeeeee e 887
9.4. Documentacién en poder de la demanda ........ccccecceerueeennennene 889
9.5.  Reconocimiento judicial...........cocceererieneniennnninnnneneene 890
9.6. Prueba testimonial........ccccocerereniinienienieieeeeee e 891
9.7.  Prueba de informes.......c..cocceeveninienienienenieieeeeeeeeneeesene 891
9.7.1.  Oficio a TWItter INC. «..cceevveverviririiireneeccereeeceeenen 892
9.8. Prueba pericial informatica.........cccoevueveveeninnninennencnenenns 894
Estrategia procesal........c.cooeverieererieniinenienieieietet et 897

10.1. Prueba anticipada .......ccccecceevievieriieneniienienienienieneesieetesieeveniens 897



INDICE GENERAL XXXIX
CAPITULO 6
INSTAGRAM
Gaston E. Bielliy Carlos J. Ordoriez

L. ConSideraciones Previas ........cccceceeeeerueruesierienienieneeeeeeeeesesessessessenes 899
II.  Laplataforma INStagram ........cccceceeerueruerienieneenieieeeeeeee e 899
III.  Interacciones entre los usuarios. Listado enunciativo..........c..c.c........ 900
3.1.  PUDBLCACIONES ....ccorveiriiiiiiiiiiiiccccte e 900
3.2, Seguidores (fOLIOWETS)......covevieerrreeeiririeeinesieeesesseiereseeeaenens 901
3.3. Pagina deiniCio 0 feed.........c.ccoevevuivuevuenieniiiiinerieeeeneeeans 901
3.4, Comentarios ......cocociiiiiiiiiniiniiicicicc s 901
3.5, MENCIONES ....coouiiniiniiniiiiiiiitcc s 901
3.6.  ReacCCIONeS........cccviviiiiiiiiiiiiiiicrc 901
370 HOSAEAGS ...ttt 901
3.8. Intercambios comunicaciones via mensajeria instantdnea.... 902
IV.  Elcontrato de adhesién celebrado con el usuario de la plataforma... 902

V. Anoticiamiento y/o denuncia extrajudicial a la plataforma acerca
del contenido difamatorio..........coceeveeerererieercrenceneeereeeeeeee 903

VI. Privacidad e Instagram. Injerencia en la admisibilidad probatoria
de 5taS fUBIILES ....coveueviirieirieeeeeeeee e 904
VII. Firma electrénica y publicaciones de Instagram............ccccecceervenuennee 905
VIII. Publicaciones de Instagram y los medios de prueba. Parte especial ... ~ 905
8.1. Informacién a consignar en el texto de la demanda................. 906
8.2.  Prueba documental..........ccccoeveriiniinieniiniinieinieeeeeene 907
8.2.1. Capturas de pantalla .......c.cccceeeevirvrnerinnicnencncnenienes 907
8.2.2. Eldocumento electronico.........cooeeeeriruerecininnerecnnnnes 908
8.2.2.1. Opciones para la efectiva incorporacién..... 908

8.2.2.2. Descarga de archivo de informacién desde
la propia plataforma.........cccceeveevervienensiennenne 911
8.2.2.3. Terceros de confianza .........coccceveververeenenenen 913
8.2.3.  Actanotarial......cccoceeeveviiiiiniiniiiiiiinie 915
8.2.4. Documentacion en poder de la demanda................... 918
8.3. Reconocimiento judicial...........coceeerierienenieninniiiennneeeene 918
8.4. Prueba testimonial........ccccocevevreriiiniiiniinencceen 919
8.5. Prueba deinformes.........ccocveviviinicinicnennincncceene 920
8.5.1. Oficio a Facebook INC. .....ccccceevererirenenenenencecnncneeneee 920
8.6. Prueba pericial informatica.........cccoevvevereeninnnneninnenenenens 921
IX.  Estrategia Procesal........cccooeverireninienienienieieieieeeteeee e 923
9.1. Prueba anticipada......c.ccoceeviererrieniniiinieientcienteeee e 923



XL INDICE GENERAL
CApITULO 7
YOUTUBE
Gaston E. Bielliy Carlos J. Ordoriez

L INETOAUCCION ...ttt s 925
II.  Contenidos subidos a YouTube como fuente de prueba.................... 925

III. Contenidos subidos a la plataforma YouTube y su valoracién pro-
DALOTIA ..ottt 926
IV.  YouTubeylos medios de prueba..........ccccocevuevuenieninennencnencneneneenne 928
4.1.  Prueba documental..........ccccoeeerienienienienienienininneeene e 928
4.1.1.  Capturas de pantalla .......cccccceeerevenennnnnenenineneneenes 928
4.1.2. Eldocumento electrénico 929
4.1.2.1. Opciones para la efectiva incorporacién..... 929

4.1.2.2. Extraccion del documento desde la plata-
fOrma ..o 932
4.1.3. Terceros de confianza..........cceceeveererreererseeneeseneeneennens 933
4.1.4.  Actas NOtariales.......cccceceeveeeenenseenensieneeeneee e 935
4.2.  Reconocimiento judicial........cccceeverererecenereneneneeneeneeneenne 938
4.3. Prueba pericial informatica.........cccoevueveeneenienirinienenenesesene 939
4.4. Otros medios de Prueba ........ccccoeeevevieiienieneneineneeeseeeene 942
V. Jurisprudencia aplicada ........ccccecevueveerienienienienieeee e 942
5.1.  Fallo “Davila” ......ccocevererirenirenieenieenieenieesie ettt 942
Cddigo QR con informacién complementaria ...........cccceveueee. 943
5.2, Fallo “AMato” .....ccoceveruenirinirenieertereeesie sttt 943
52.1. Loshechos.......c.iininiiinncn, 943
5.2.2. Elfallo de primera inStancia..........cecceveeveererseeneenuennens 944

5.2.3. Elfallo de la Cdmara Nacional de Apelaciones en lo
CIVIL ettt 947
Cédigo QR con informacién complementaria............ 949
5.2.4. Algunas notas sobre la prueba electrénica de oficio... 950
5.2.4.1. Lamirada del tecnoactivismo probatorio.... 950
5.2.4.2. Lamirada del tecnogarantismo probatorio.... 952

5.2.4.3. Critica a la actividad probatoria oficiosa

del érgano jurisdiccional al momento del
dictado de la sentencia ........cccceceeeeverueneennene 953

CApiTULO 8
PLATAFORMAS DE VIDEOCONFERENCIA
Gaston E. Bielli y Carlos J. Ordoriez

L INrOdUCCION ....cviiiiiiiiicic e 957



INDICE GENERAL XLI
II.  Lasvideoconferencias .........ceoviveniiiniiiniiiniiiniiniineneees 958
II.  Elcaso de Zoom. Su apartado tECNICO .......coevververeeererierienenenieneenaene 961
IV.  Posibilidades probatorias: generacién documental o volatilidad
digital c.ocviiiiiiii 963
V. Sobre el valor probatorio de los archivos de video originados por la
Plataforima ..c..ooveeeeieeeeee e 964
VI.  Eficacia probatoria en cuanto a los intervinientes: partes y terceros... 967
VII. La cuestién del consentimiento para grabar, la privacidad y la con-
fidencialidad........ccoeeeruererererirreeerceee e 968
VIII. Las videoconferencias ylos medios de prueba ...........ccccecevererenennene 971
IX. Incorporacion de la prueba electréonica. Ejemplos practicos. El caso
/010 ) o o P 974
9.1. Opciones para la efectiva incorporacion...........cccecceceveeeruennene 975
9.1.1. Opcién de incorporacidén en formato fisico ................ 975
9.1.2. Opcién de incorporacion por medio de la nube......... 976
9.2. Eldocumento electrénico emanado por la plataforma............ 977
X. Otras posibilidades que se abren (hackeando las soluciones de C6-
iZ0S ANTIGUOS) w.evevveniiereienirieieieertsie ettt ettt ettt et bt esebens 979
XI.  Conclusiones sobre el aCApite..........cccceevururueininiircininiiciineccnen, 980
CAPITULO 9
AUDIOS, VIDEOS, IMAGENES DIGITALES, Y OTROS
ARCHIVOS INFORMATICOS
Gaston E. Bielliy Carlos J. Ordoriez
L INETOAUCCION ...ttt ettt 981
II.  Almacenamiento de archivos ......c..ccceceeevenenieniininininincccnceen 982
II.  Estructuras de archivos ..., 983
IV.  Tipos de operaciones ejecutables............ccccoeruevieirirrenieneneneneneennenn 984
V. Extensiones de archivos .......c..ccccecerevenenicnicnieneneneceeeeseeeene 984
VI.  Sobre las fuentes probatorias en particular............cocceceevererenenennenne. 986
6.1. Grabaciones de audio ..........ccocevevvriniciniicnennencnccene 986
6.1.1. Privacidad sobre estos elementos probatorios ........... 987
6.2. Fotografias o imagenes digitales..........ccccoceveevrinienienicncnencnnns 988
6.2.1.  Valor probatorio.........ceceeeeveeveeeeienenienenceeseeeeeee e 990
6.3.  VideograbacCiones.........coceeeerererereneeeneeerieenieeneenesesieeereeene 992
6.3.1. Videovigilancia estatal ...........ccccceeurveririiniericnencnrennenne. 993
6.3.2.  CAmAras OCULLAS.......ccceveerverirrerirrerireneereeeeeere e 995
6.3.2.1. Requisitos de admisibilidad para cdmaras
OCULAS ..o 997



XLII INDICE GENERAL

6.3.3. Filmaciones particulares.........c..cccceeveererreererseeneenuennns 997
6.3.3.1. Requisitos de admisibilidad para aquellas
grabaciones efectuadas entre particulares .... 998

VII. Archivos informaéticos y los medios de prueba. Parte especial........... 999
7.1. Informacién a consignar en el texto de la demanda................. 999
7.2.  Prueba documental..........cccoceeeiriiineienenenenneeeeeeeeeee 1002

7.2.1. Eldocumento electronico........c.coceereeereeerreerrercnnencnn 1002
7.2.1.1. Opciones para la efectiva incorporacién..... 1003
7.2.2. Terceros de confianza.........ccccceceevererinencncnencnennenne. 1006
7.2.2.1. Videograbaciones, audios, imagenes y otros
ficheros ya existentes ........cccceeeeeeeeerueruennenn 1006
7.2.2.2. Fotografias y videograbaciones obtenidas
in situy en tiempo real........ccceceevenenennenne. 1008
7.2.3.  Actanotarial.......ccvecneniennnee 1009
7.2.3.1. Actas sobre imégenes digitales .................... 1010
7.2.3.2. Videograbaciones y grabaciones de audio.... 1012
7.2.4. Documentacion en poder de la demanda................... 1013
7.3.  Reconocimiento judicial........cccceevereerccereneneneneeneeneeneenne 1014
7.4. Prueba testimonial........cccocrveninininiiniiniiniiii 1015
7.5.  Prueba pericial informatica.........cccceceereeerenenenenenneeneneenn 1016
7.5.1.  TMAZENES c.cvenvviieeiieiireeereeteiete ettt 1016
7.5.2. Grabaciones de audio .........cceueveniiiniiiiniiiniiiiniinnnn, 1018

7.5.3.  Videograbaciones.........cccoceeeveeirerenieenenenienenreneennes 1020



TRATADO DE
LA PRUEBA
ELECTRONICA

GASTON ENRIQUE BIELLI
CARLOS JONATHAN ORDONEZ
GABRIEL HERNAN QUADRI

Directores

Tomo Il

Algieri - Bielli - Cistoldi - Constanzo - Di Castelnuovo
Di lorio - Falbo - Lamperti - Luz Clara - Navarro - Ordoriez

Podesta - Quadri
Autores

THOMSON REUTERS

LALEY



Bielli, Gaston E.

Tratado de la prueba electrénica, tomo II / Gastén E. Bielli;
Carlos J. Ordoniez; Gabriel Hernan Quadri. -1a ed.- Ciudad
Auténoma de Buenos Aires: La Ley, 2021.

V. 2,896 p.; 24x 17 cm.
ISBN 978-987-03-4237-3

1. Derecho Informatico. 2. Prueba Legal. I. Ordofiez, Carlos J.
II. Quadri, Gabriel Hernan. III. Titulo.

CDD 347.064

© Gastén Enrique Bielli, 2021

© Carlos Jonathan Ordoiiez, 2021

© Gabriel Hernan Quadri, 2021

© de esta edicion, La Ley S.A.E. e L., 2021
Tucuman 1471 (C1050AAC) Buenos Aires

Queda hecho el depdsito que previene la ley 11.723

Impreso en la Argentina

Todos los derechos reservados

Ninguna parte de esta obra puede ser reproducida

o transmitida en cualquier forma o por cualquier medio

electrénico o mecdnico, incluyendo fotocopiado, grabacién

o cualquier otro sistema de archivo y recuperacién

de informacidn, sin el previo permiso por escrito del Editor y el autor.

Printed in Argentina

All rights reserved

No part of this work may be reproduced

or transmitted in any form or by any means,

electronic or mechanical, including photocopying and recording
or by any information storage or retrieval system,

without permission in writing from the Publisher and the author.

Tirada 550 ejemplares

ISBN 978-987-03-4237-3 (tomo II)

ISBN 978-987-03-4230-4 (obra completa)
SAP 42972262

Las opiniones personales vertidas en los capitulos de esta obra son privativas de quienes las emiten.

ARGENTINA



II.

III.

VIIL

VIIL.

INDICE GENERAL

Tomo I1

PARTE 7

TERCEROS DE CONFIANZA Y PRUEBA
ELECTRONICA

CAPITULO UNICO
LOS TERCEROS DE CONFIANZA COMO NUEVA FRONTERA
EN MATERIA DE PROBATICA

Gaston E. Bielli y Carlos J. Ordoriez

INITOAUCCION ...ttt s
Marco regulAtOTIO.......ccueeeireriieieeerterteestetee ettt
2.1.  Derecho comparado .....c..cccceeveruerienienienienienieieeneeeee e
2.2, Normativalocal.......ccovvniivniiiniiiniiiniinii
Naturaleza jurfdiCa.........coeeervererrererenieenieeneereereereeeeee et
El apartado tECINICO ...coveerueirreirieeeicrieereeeree ettt

Validez probatoria de los documentos electrénicos certificados por
terceros de Conflanza.......cccecevveverievicnienicnienienicicie e

Acompanamiento de la prueba para el caso de uso de terceros de
CONFIANTZA ..o

El caso de Wayback Machine (archive.org) ........c.ecveeeeereeeneseneeenenns
7.1.  Wayback Machiney el derecho comparado.........c..cecceeeveruennene
7.2.  Jurisprudencia local.........coccoevereniinienienienieeeeeeeeeeeene
CONCIUSIONES ..ottt

© 0N g Ww

11

14
17
19
21
21



INDICE GENERAL

II.

III.

Ss<

L.
VIII.
IX.

XI.

XIIL

PARTE 8

ACTAS NOTARIALES SOBRE PRUEBA
ELECTRONICA

CAPITULO UNICO
LA LABOR DEL NOTARIO FRENTE A LA PRUEBA
ELECTRONICA

Franco Di Castelnuovo y Santiago Falbo

Introduccién. El contexto actual, la posicién del notario frente a los
hechos digitales........cccoveerirereniniiceeee e

Las actas de constatacidn en el derecho argentino. Encuadre nor-

El acta notarial como instrumento publico auténomao...........c..c........
El acta notarial y los principios del Notariado Latino...........c.cccceu.....
4.1. Principio de rogacion.........ccceeeveeerieenieenenineeneeneeseseeeeene
4.2. Principio de veracidad........c..coceeveeirieniinieniiniiniiinineneneseneens
4.3. Principio de legalidad.........c.ccocevevuineviiniiniininiiiniienencnecens

4.4. Interdependencia de los principios de veracidad y legalidad
con otros principios notariales ..........ccceeevereerenieenienneneenennen.

Del contenido digital como objeto del acta de constatacidn .............
Del documento digital con firma digital ...........cccecevrierienienienicnencnnns
Breve conceptualizacién del documento digital.........c..ccccevererenennens
La materialidad del documento digital..........ccccccevuevrnenenvenienenencnnns
La grafia en el documento digital ..........ccccoevuevienieninnnnnencnencnenene

Actas de constatacién de contenido digital como preconstitucién
de prueba electrOniCa ........ceceeueeererienieniereieeetee e

Actas de constatacién de contenido digital de acceso publico..........
11.1. El procedimiento a desarrollar durante la diligencia...............
11.2. La conservacidn de documentos digitales.........c..ccceerreruenenee.
Actas de constatacidn de contenido digital de acceso privado..........
12.1. Elderecho alaintimidad........cccoceeevriviiniinnninininincnincncnennee
12.2. Actas de constatacién de contenido digital de acceso priva-
do en las que el requirente no es ni el emisor ni receptor del
CONLENIAO ...cviiiiiiiiiicicctcc e
12.3. Actas de constatacién de contenido digital de acceso privado
en las que el requirente es el autor o el destinatario del con-
EEIHAO et

12.3.1. El procedimiento a desarrollar durante la diligencia...

12.3.2. Las particularidades del procedimiento en aplica-
CIONES MOVILES...c..ceeveiicircirceecee e

25

26
28
29
30
31
32

33
34
35
36
37
38

39
41
42
44
45
46

47

49
50

51



INDICE GENERAL X1
PARTE 9
SOBRE LA RELEVANCIA DE LA PRUEBA PERICIAL
INFORMATICA
CAPITULO UNICO
PERICIAS INFORMATICAS
Ana Haydée Di lorio, Bruno Constanzo, Lucia Belén Algieri,
Pablo Cistoldi, Ariel Podestd y Sabrina Lamperti
L INTTOAUCCION ...ttt s saen 55
1.1. Laprueba pericial .......ccccocerererienienieniiieieieeneeeeeneeeeeseeees 55
1.2. Lacriminalistica y las ciencias forenses..........ccccccecerverernennnnee 58
II.  Marco general. Aspectos legales. Conjuntos normativos aplicables... 62
2.1. Necesidad de una visién amplia y renovada..........cccccceverernenee. 64
2.2.  Breverecorrido por las regulaciones procesales..........c.......... 65
2.3, EIPEITtO ettt 76
2.3.1. Aportacion del dictamen por las partes.........cc.cuu..... 78
2.3.1.1. La participacién procesal en la admision,
produccidn y valoracion de la prueba pe-
TICHAL oo 78
2.3.2. Designacion judicial del perito........cccccceverererennennneee 80
2.3.3. Juramentoy promesa del perito......c..ccccecererereruennennes 82
2.3.4. Imparcialidad del perito ........cccceeervererenerenencneneennes 83
II. Informaética forense y evidencia digital .........ccccoeveeverernenencnencnennne 83
3.1. Introduccidn a conceptos tECNICOS. .....ccevuererrerrererrerereenenennens 84
3.2. Fuentes de evidencia digital online 88
3.2.1. Prueba pericial informética sobre contenidos verti-
dos en Sitios Web .......ccvveiviiiniiiiiiiiniiinicicciis 88
3.2.1.1. Sugerencia de puntos de pericia que pue-
dan solicitar los letrados...........ccocevviinnncn. 91
3.2.2. Prueba pericial informaética sobre contenidos verti-
dos en redes SOCIales ........cccevvevieerienereninineneneienns 91
3.3. Fuentes de evidencia de comunicaciones electronicas........... 93
3.3.1. Prueba pericial informatica sobre correos electré-
THICOS vttt sttt s e 93
3.3.1.1. Verificaciéon de autenticidad de correos
electrénicos preservados...........cecceeevereennene 95
3.3.2. Prueba pericial informatica sobre mensajeria ins-
tantdnea (el caso de WhatSAPD) ....ccevevvverereerereneeennenes 95
3.3.3. ;Evidencia digital o documento electrénico? ............. 99
3.3.4. Otros posibles campos de actuacidn pericial.............. 99




X1I INDICE GENERAL

IV.  Aspectos MetodOlOICOS. .....ccervevuervirienieniiieieieieeeteeee e 104
4.1. Protocolosy Guias de Buenas Précticas en Argentina.............. 109
4.1.1.  Provincia de Buenos Aires .......c.cccceceeeeveeercrencnnennenne. 109
4.1.2. Provincia de NeUqQUén........ccceeevvevievieeeinieneneneeieneenen 111
4.1.3. Provincia de RI0 Negro......c.ccccoeverecereeneccnenencncnnenenn. 112
4.1.4. Provincia de COITientes.........ccoeeereeereererenrererrenennenenne 112
4.1.5. Provincia de Salta .......cccoeveveverenenecnerneneeeeeeeene 113
4.1.6. Ministerio de Seguridad de la Nacion.........c..cccceueuueee. 114

4.1.7. Procuracién General de la Nacién. Ministerio Pu-
BLCO FiSCal.....ccvvviiriiiiiiciiiciicicrcceeeeee 114

4.1.8. Ministerio de Justiciay DDHH de la Nacién. Consejo

de Procuradores, Fiscales, Defensores y Asesores

Generales de la Republica Argentina. Consejo Fede-
ral de Politica Criminal.........ccccecevrveninieninencncnenene. 115

4.2. Cadena de custodia y trazabilidad de la informacién proba-
TOTIA cveiiiiiciic 116
4.3. Operaciones periciales y emision del dictamen....................... 123
4.3.1. Tarea pericial en procesos civiles.........ccccceceevuervvenuennen. 125
4.3.2. Tareas procesales en el fuero penal..........c.ccceeeenennenee. 127
4.3.2.1. Contenido del dictamen pericial ................. 129
4.4. Valoracion de la prueba pericial .........cccceveevieviiiiniinienienenenennns 130
V. JUTISPIUAEINICIA ...ttt ettt ettt sbe e sae 135
5.1.  Qué es un perito y cudl es su actividad procesal...........cc.c........ 136
5.2. Peritajesy otras actividades téCnicas........c.ceoeevererererenenennens 137
5.2.1. Prueba pericial........ccccocevevirnrnninnnnncecneeeeee 137
5.2.2. Peritaje e informe técnico.......ccccecevververererenencnnennennes 137
5.2.3. Investigaciones técnicas privadas. Validez.................. 138

5.2.4. Obtencién de copia forense. Ausencia de calidad de
PELICIA cueeiiiviiiiiiiiiiccrctrce e 140

5.3. Propuesta. Designacién y aceptacién. Causales de aparta-
miento de peritos. Objetividad. Nulidades ...........cccceceveruennenee. 140

5.3.1. Perito con especialidad en determinado fendmeno so-
cial (imdgenes de abuso sexual infantil, grooming) ....... 140
5.3.2. Especialidades informatico forenses..........c.ccecerreneenee. 141

5.3.3.  Omision de impulsar la produccién de pericia. Con-
secuencias. Modelo adversarial ...........cccceceeererencnnns 141
5.3.4. Vinculacion con parte interesada. Apartamiento....... 143

5.3.5. Relacién entre las partes y los peritos designados ju-
dicialMEeNte .....ceevveuerieirieerieerieeee e 144
5.3.6. Perito del Ministerio Publico Fiscal. Objetividad........ 144

5.3.7. Asistentes del perito no autorizados. Personal de una
de las partes. Nulidad. Acto reproducible ................... 145
5.4. Prueba anticipada......c.cceceeveruerenienienieieieee e 146
5.4.1. Finalidad, naturaleza y requisitos .........cc.ceceeereruennneee 146



INDICE GENERAL XII1
5.4.2. Limitacién del andlisis pericial. Intercambios de co-
rreo electrénico entre las partes.........ceceevevcerererennenen 146
5.4.3. Intervencion de la contraparte........c.coceeeererererrernenen 147
5.4.4. Efectivizacién en domicilio de la demandada. Inne-
cesariedad de previa notificacion .........c.ccceceverevennencne 147
5.4.5. Decisién inaudita parte. Validez ........c..ceceecererernennne. 148
5.4.6. Labor pericial de adquisicién a distancia.................... 148
5.4.7. Relacion de trabajo clandestina. Registros alterables.... 149
5.4.8. Inadmisibilidad. Presunciones y cargas probatorias
AINAMICAS c.veveeerceerrcercrce e 151
5.5. Necesidad de pericia informatica..........cccceveeveeverenrencnenencnnens 151
5.5.1. Despido. Constatacién notarial de pantalla. Ausen-
cia de pericia informatica .........ccceceeververenvcnencncncnnens 151
5.5.2. Nulidad de sentencia. Denegacién de prueba infor-
MALICA NECESATIA ...uveuvenrenreuieieeeieieeeeeeee e 154
5.5.3. Prueba pericial accidentolégica. Uso de software
diagndstico perteneciente a la demandada. Omision
de considerar la prueba informatica.......c..cccceceeeruenens 156
5.5.4. Impresién de publicaciones injuriosas..........cc.cecue... 158
5.5.5. Ineficacia o inutilidad de aplicacién de software........ 158
5.5.6. Proceso quiebra. Andlisis de documentacién comer-
cial informatizada........cccoceeveviiniiciniinnniniirencceens 159
5.6. Innecesariedad de la prueba pericial informatica ................... 159
5.6.1. Comprobacion de hechos simples.......c..c.coecerverennencne 159
5.6.2. Resultado negativo de la busqueda en sistema. Irre-
levancia como prueba negativa del hecho (pedido
de baja de SErviCin).....coceeuevereruereenerieuerereninieeerenievenenes 159
5.6.3. Determinacidén de intercambio de emails. Prueba no
PEITNENTE...c.eeiiiiiiiieiiiiierteeee e 160
5.6.4. Contenidos de correo electrénico no concluyentes... 161
5.6.5. Pericia sobre funcionamiento de un cajero auto-
INATICO ettt 161
5.6.6. Difusién de mails amenazantes: prueba alternativa
POT tESTIGOS .ttt 163
5.6.7. Filmaciones validadas por pericia informatica. Ima-
genes NO CONCIUYENTES .......cceevererererenenereneeeereneenen 163
5.6.8. Iméagenes de cdmaras de monitoreo. Reconoci-
miento POr teStiZ0.....cccvviirvuiriiiriiiiiiiinieiicice e 165
5.6.9. Autoria. Computadora desbloqueada. Lugar de ac-
ceso no restringido. Insuficiencia de la pericia infor-
IMALCA cveviveiireiitcc s 165
5.7.  Puntos de PeriCia........cceverviereriieneriieneeieneeiese et 166
5.7.1. Puntos periciales genéricos e insuficientes................. 166
5.7.2. Puntos de pericia impertinentes ...........ccceceeveeerrennenne. 166



INDICE GENERAL

5.8.

5.9.
5.10.

5.7.3.
5.7.4.

5.7.5.

5.7.6.
5.7.7.

5.7.8.

5.7.9.

5.7.10.

5.7.11.

5.7.12.

5.7.13.
5.7.14.

5.7.15.
5.7.16.

5.7.17.
5.7.18.

5.7.19.

5.7.20.

Evidencia digital. Naturaleza y acceso

5.8.1.

5.8.2.
5.8.3.

5.8.4.

Constatacién de existencia de una aplicacion............
Prueba del contenido de la oferta (derecho del con-
SUIMEAOL) c1vveevierierierecrecreereeter et er e ereereereereereenens
Informacion sobre habitualidad de précticas de uso
(formateo) en un CIDEr .......c.ccvevveveveveeereeiereereereereenes
Metadatos de geolocalizacion ...........ccceeeerveverveneenenenes
Robo de cuenta de Facebook. Publicacién de fotos
TEINAS ¢ttt s aes
Cargas anormales de descuentos con tarjetas mag-
NECAS. AULOTTA ..evveneveeeeeieieecieeeetereeeeeteree e
Rubros Salariales no registrados. Identificacién del
trabajador.......coeeevieiiiniiniiiic e
Roles de partes intervinientes en un portal de com-
PIaS ¥ VEIAS ...cvvvveviirirereniinnerereisenenesestsnesesesssneseneseans
Explicacion de caracteristicas, funcionamiento y
procesos de contralor de un sistema........c..cecceeevennenee.
Valor del trabajo para la elaboracion de un programa
A€ SOFIIATE ...
Fallas de un software adquirido..........ccccecevererreruennenee.
Irrelevancia de deficiencias del soffware para cum-
plir su finalidad de USO......c.ccoereererveeneniineeereeee,
Demoras en la creacion del softfware contratado........
Determinacién de publicacién y fecha de publica-
ci6n de un video en YouTube
Dano informatico .........cceceveeveeeneninenineesineseseeeeene
Existencia de reclamos por email (defensa del con-
sumidor). Discordancias con la pericia de parte.........
Determinacion del costo de desarrollo de un mé-
dulo de SOffare............ccoeeevueveecenninnininieieeseeenn
Hébeas data. Posibilidades de eliminacién de conte-
nidos enla web ...

Hardware, software, archivos e informacién. Eviden-
cia material, dOCUMENTO Y COSA...cerverurvereerereenerecereenns
Suministro de claves de aCCESO .......cccoveevvrerreercrrenneennee.
Celulares. Cantidad excesiva de informacion. Intimi-

Evidencia aportada por el denunciante.......................

Necesidad de equipamiento y capacidades adecuados ..........
Trazabilidad y cadena de custodia ........ccceeeeveerercrincnncnnenne.

5.10.1.
5.10.2.

5.10.3.

Recoleccion y cadena de custodia. Acreditacidn........
Nulidad. Falta de notificacion (actos irreproducibles).
Fallas en cadena de custodia........cccceceeeeerenenencnnenne.
Diferencia entre cadena de custodia de efectos y tra-
zabilidad de la informacion..........c.ccocecevvervencnenennenne.

167

167

168
168

168

170

171

171

172

173
173

174
174

175
175

176

178

179
182

182
184

185
185
187
188
188

189

189



INDICE GENERAL XV

5.10.4. Trazabilidad defectuosa de parte de la evidencia exhi-
bida ..o 190

5.10.5. Cadena de custodia. Trabajo pericial sobre una co-
Pia fOrense. .....cocoevevieviiniiiiiiiiic e 190

5.10.6. Cadena de custodia deficiente. Preservacién de da-
t0S del USUATIO...cveveiiiiieiiicictcceeeee e 191

5.10.7. Diferencia entre evidencia digital y contenido digita-
HZAAO oo 193

5.10.8. Falenciasen la cadena de custodia. Validez. Cuestion
de hecho Y prueba ........cccvveeeveeerenineneencencenceneens 194

5.10.9. Conservacion parcial de un sistema. Cotejo de ver-
SIOMIES ..ttt 195
5.10.10. Errores de embalaje sin invocacién de perjuicio......... 196
5.11. Labor interdisciplinaria .........coccoceeererieneenienennieneneeeneseneene 196

5.11.1. Integracién con otros aportes periciales (edad de las
victimas, contenido sexual) .........cccecevvevveieeereereereenenne. 196
5.11.2. Pericia informatico-contable...........ccccccecererinencnneneee 197

5.11.3. Interpretacion interdisciplinaria de indicadores. Pe-
ricia psicoinformatica ..........cccceceevererenenenencnenenenne. 198

5.11.4. Secuencia de pericias: informatica (sobre historia
Clinica) ¥ MEAICA.....eueirvrrereiirieteiirieie ettt 199
5.12. Presentacion en juiCio.........ccceveeveveerienienierieninnieeneneeenesesennens 199

5.12.1. Reedicién de operaciones periciales en audiencia (in-
terfaz de aplicacion, exhibicién de archivos hallados)... 199

5.12.2. Trazabilidad de la informacién probatoria. Informa-

cion sobre funcionamiento de sistemas. Respeto de
garantias. Glosario..........ccccoveeciiniiiicininiccncce, 201

5.12.3. Peritos informaticos de las partes. Declaracién con-
junta en juiCio ......cocevviiiiviiiniiniiniiniis 203
5.13. Valoracién de la prueba pericial informatica..........cccceceeeeuenene 203
5.13.1. Principios generales..........ccceceveevirienenenenenenenieneennes 203

5.13.2. Sustitucién por el tribunal de la explicacion del pe-
rito. Inadmisibilidad.........ccccoveeinernennennineeeeees 204
5.13.3. Cuestionamiento tardio .........ccceceveereenerenrerenrerennenenn 204
5.13.4. Omision de impugnaciény de articulaciéon de nulidad... 205

5.13.5. Valoracién del dictamen pericial. Recurso extraordi-
nario en proceso laboral. Rechazo ........c.cocceeeveeuennenee. 206
5.13.6. Importancia de los antecedentes del perito................ 206
5.13.7. Valor de la opinién concordante de los peritos........... 207

5.13.8. Cotejo de archivos hallados en distintos dispositivos
como indicio de autorfa.........ccoceceviiiniiiniiiniinininin 207

5.13.9. Autenticidad e integridad de mensajes de email. Err6-
Nea valoraciOn.........coeeevininiiicinininicciiiccieeaes 208
5.13.10. Omisién de valorar la prueba pericial. Arbitrariedad.... 209



XVI INDICE GENERAL

5.13.11.Uso de distintas herramientas por diferentes peritos.

Irrelevancia de falsos negativos..........cccceceeereeeruennenee. 212
5.13.12. Autoria. Varios usuarios.........cceceeceneenneineineninenenn, 213
5.13.13. Autoria. Posibles hackeos ........ccccoceeeeeneenccncccnnennn 213
5.13.14. Elaboracién de indicio de autoria a partir del conte-

nido de la evidencia digital........c..cccoeevruerrenreneennnnen 214
5.13.15. Prueba negativa (no hallazgos de alteraciones).......... 214
5.13.16. Produccion de prueba frustrada por la demandada.

CONSECULICIAS ....cvverviniiiiiiiiiiiirece e 215
5.13.17. Falta de disposicidon a compartir la casilla de correo... 216
5.13.18. Cadena indiciaria. Insuficiencia de los hallazgos pe-

riciales. Irrelevancia del punto ........cccccecevereeecrnennenee. 216
5.13.19. Saltos inferenciales. Déficit probatorio..........c..cc.c....... 217

5.14. Valoracién en conjunto con otras pruebas ..........c.coceeeennnnnee 217
5.14.1. Integracién con testimoniosy sentido comun............ 217
5.14.2. Integracién con prueba documental 218

5.14.3. Informe de entidad especializada.........c.ccccecevernennenee. 219
5.14.4. Obtencién fraudulenta de criptomonedas. Sistemas
internos de auditoria, testimonio experto y prueba

PETICIAL. ..eviinieiieieeicteet ettt 219
5.14.5. Informe pericial, testimonial e indicios concordantes... 221
5.14.6. Autoria. Prueba testimonial, pericial y de informes... 223

5.14.7. Asociacidn ilicita. Coautoria. Analisis y cotejo de ar-
chivos y mails, documental, y pericias de distintas

diSCIPINGS ...oveeiieiieieeee e 224
5.14.8. Reconstruccién de secuencia témporo espacial......... 226
5.14.9. Contenido digital como insumo para pericias de
otras disciplinas. Calidad de la copia......c.ccccecevveruenes 227
PARTE 10

LA PRUEBA ELECTRONICA EN EL PROCESO CIVIL
Y COMERCIAL. TEORIZACION

CAariTULO 1
SISTEMAS Y PRINCIPIOS PROBATORIOS EN MATERIA
DE PRUEBA ELECTRONICA

Gabriel Herndn Quadri

Cddigo QR con informacion complementaria........c.cccceceeveeerrerenenenenennenn 231
L. Sobre sistemas y principios probatorios ..........cccececeeeiicireninicneniennnn 231
II.  Sistemas probatorios y prueba electrénica...........cccceeevererenenennenene. 232



INDICE GENERAL XVII

II1.

II.

2.1. Sistema dispositivo 0 iNQUISItIVO .......ccceevverervienierieniirieneeneee 232
2.2. Sistemas de inmediacidony delegacion...........cccceceeveeerenenennene 233
2.3. Sistemas de valoracion de la prueba ..........ccceeeevieniinieneennenne. 237
Principios probatorios y prueba electronica .........c..cccceceeveeereenenuennns 241
3.1. Suutilidad y funcionalidad .........cccccceeevievieninninnninnenenencnns 241
3.2. Elprincipio de unidad de la prueba..........cccccoeverenenenenencnnns 242
3.3. Elprincipio de adquisicién (o comunidad de la prueba)........ 242
3.4. Elprincipio de igualdad de oportunidades para la prueba..... 243
3.5. Elprincipio de contradiccién de la prueba..........ccccecererennennens 244
3.6. Elprincipio de necesidad de la prueba..........cccceceevererenencnnens 247
3.7. Elprincipio de ineficacia de la prueba ilicita.........c..ccocereennenne. 253
3.8. Elprincipio de obtencién coactiva de las fuentes de prueba.... 254
3.9. El principio favor probationes..................ceeevevverenencnnens 256
3.10. Elprincipio de originalidad de la prueba..........ccccccecererenncnnene 257
3.11. Elprincipio de formalidad de la prueba..........ccccccercirruervennnne. 260
3.12. El principio de especificidad de los medios de prueba............ 260
3.13. Elprincipio de libertad de la prueba.........ccccevveienienienennnenne. 267
CAPITULO 2
TECNOACTIVISMO
Gabriel Herndn Quadri

Sobre la prueba electrénica producida de oficio.........cccceeceevvereenennen. 269
Sobre la prueba de oficio........ccceeeiririnenineee e 270
2.1.  Conceptos iNtrodUCTOTIOS. ....coevvverrerienerienieeieneeiesteseeseenaeenns 270
2.2, Lanormativa VIZEnte .........ccccceervuerveerniennieniienieniecee e 273
2.3. Finalidad (en procura de la verdad) .......cc.ccceevereveererenreeenenenn. 274
2.4.  Su constitucionalidad .........cccceererererenenenieeeeeeeene 278
2.5, LIMIteS...coiiviniiiiiiiiiiiicinti e 279
2.6, SUAECTELO vttt ettt see e e 280
2.6.1. ;Oficioso o ainstancia de parte?..........cccevvervvererruennenn 280
2.6.2. ;Facultad o deber?.......cccooevevieeieciecieeeeceeeeeee 283

2.6.3. La prueba de oficio, el principio dispositivo y el de
ApOrtacion de PATLe ........coeeeevereeeeiereeeneeeeeseeeiesieneens 290
2.6.4. Laprueba de oficioy la carga de la prueba.................. 292

2.7. Lasfacultades instructorias ejercidas de oficio, laigualdad de
las partes en el proceso y la imparcialidad del juez.................. 297

2.8. Las facultades instructorias ejercidas de oficio y el derecho
de defensa de 1as Partes.......ccccoeveeveereeneeineneneneeeneeeeeeeseene 310
2.9. Sualcanceyuna limitacién prictica: la cuestién de las fuentes... 314
2.10. Tramitacion y oportunidad de su dictado.........cccceceeuerueneennennene 315
2.11. Incidencia €CONOMICA ......cceeverrerierrerierierierieieieeeeeeee e saens 318



XVIII INDICE GENERAL

2.12. Las facultades instructorias ejercidas de oficio y el prejuzga-

INIENTO ottt 319
2.13. Recurribilidad.........cccoeveeererennenicencencereceeeeeeee e 321
III.  TecnoactiviSmo Probatorio ..........ccceeereevvevienieniinieieieieeneneee e 326
3.1, ;De qué Setrata eSt0?......ccocererierienienieieieteeeee et 326

3.2. Tecnoactivismo judicial y la bisqueda de la verdad juridica
objetiva. La cuestion de las fuentes .........cccoceeeereeneencrcnnencnn 327

3.3. Lainformacién existente en sitios web y su uso como prueba
€11 Bl PIOCESO.c..euveeititeieietetete ettt 330
Cddigo QR con informacién complementaria ...........cccceveueee. 340
3.4. Enelplano normativo.......c.cceeceeveereenieneesieneesieneeieneeneeeeeseeeaes 340
3.5. Unapauta a seguir: el dec. 733/2018..........ccoevivivininirininnennn. 343
3.6, LIMIteS..ciiciiiiiiiiiiiiiiicicccetccc e 344
3.7. “Ryuvs.Ken” (de tecnoactivistas y tecnogarantistas).............. 345
3.8. Tecnoactivismo (en tribunales) .........cccccevvevrevreveereereereeesesennens 348
3.8.1. Relaciones entre partes y testigos. Redes sociales....... 348
3.8.2.  Google Maps - Street VIEW .......ccecueveereeeeerenenenennennes 354
Cddigo QR con informacién complementaria............. 363
3.8.3.  SItIOS WED...coiiiuiiiriiiieiericicicrcce e 363
3.8.4.  WIkipedia ....cocvevveriiiirieieeieniecieneete e 365
3.8.5. Camaras de seguridad 375
3.8.6. Informacidn en bases de datos publicas ..................... 376
IV, COMO CICITE .....uiuiiiiiiiiiiiiciccicc s 377

CApiTULO 3
EL TECNOGARANTISMO PROCESAL, LA PRUEBA Y DEMAS
ACTUACIONES ELECTRONICAS
Gaston Andrés Navarro

L INTIOILO ettt 379
II. Garantismo y activismo procesal. Origenes y nociones ..................... 380

III. De la adopcidn de las tecnologias de la informacién y comunica-
CioN en 1a JUSHCIA. ..c.covvviveiiircciirccc e 386

IV.  Larevolucidn digital judicial a causa de la pandemia causada por el
COVID 19 ittt ettt st ae s s 389

4.1. Laadopcién de diferentes herramientas electronicas para el
procesamiento de los casos judiciales..........cccceceeererinennennenne. 395

4.2. Algunos conflictos doctrinarios y jurisprudenciales suscita-
dos en torno a las metodologias electronicas........c..c.coceeeenenee. 397
4.2.1. Cuestiones de notificacion...........cceeevverrreccninnencnnes 398
4.2.1.1. Desde una vision activista ........c.ceceeverrenenee. 398
4.2.1.2. Desde una visién garantista ........c..cccceeeeee. 406

4.2.1.3. Posicion intermedia.........ccoeoveeveereivneeinnnnenn. 407



INDICE GENERAL XIX
4.2.2. Cuestiones de audiencias remotas/virtuales 409
4.2.2.1. Posicidn activista................. 409
4.2.2.2. Posicién garantista 410
4.2.2.3. Posicién intermedia........ccccccvererererenenennenen 412
4.2.3. Cuestiones de actos procesales varios............ceceevuennee. 414
4.2.3.1. Omitir actos procesales especificos y avan-
zar etapas del pleito ........coceveverevcrcncniennene 414
4.2.3.2. Autorizacién de subastas online y exhibi-
cién del bien a subastar a través de la pla-
taforma de YouTube........cccceevvririnincnnenene 415
4.2.3.3. Autorizacién para utilizar la plataforma de
Google Drive para acceder a documental
en una causa por danosy perjuicios............ 416
4.2.3.4. Prohibicién de fundar la sentencia con
prueba electrénica no ofrecida por las par-
tes ni producida de oficio (videos de la pla-
taforma YouTube) .....cccoeveuevereveereenenienecnennes 417
4.2.3.5. Sobre el cardcter de hecho notorio o no de
los contenidos obrantes en Internet, y la
imposibilidad de su ponderacion judicial
sin que haya sido ofrecido el mismo por las
PATLES it 418
4.2.3.6. Sobre prueba anticipada ..........cccceeuervennennen. 419
4.2.3.7. Sobre prueba y validez de convocatoria y
realizacién de asambleas societarias por
medios electrOnicos.........coceeveereenrerennenenn 421
V. La importancia de identificar cémo reflexionar las bondades y
problematicas de la nueva fenomenologia procesal digital. El hori-
zonte “tecno” de las posturas garantistas y activistas ...........ceccecevenen. 422
5.1. Precisionesy encuadramientos del debate...........cc.cccoeueuenneninn. 422
5.2. Laprueba electrénica: posicionamiento del garantismo para
su adecuada produccién acatando la garantia del debido
S0 (0T T:] o LN 427
5.2.1. Laproblemadtica respecto ala prueba de oficio 430
5.2.2. Laproblemadtica respecto a las cargas probatorias di-
NAMICAS .ooveeiiviniiriiiicici e 434
5.2.3. La problematica respecto del principio de con-
GIUCIICIA. couviiiiiiiiiiiciiciitc et 437
5.3. Algunas inquietudes, incongruencias y desaciertos en mate-
ria de actuaciones electroniCas..........ccoeeevecereerenenenenenenennnne 440
5.4. La falacia argumental de contraccion al texto normativo en
contraposicién al desapego a los controles de constitucio-
nalidad y convencionalidad. La imparcialidad del juzgador:
tutela judicial efectiva vs. actualidad de recetas procesales
ATCAICAS. ..veuiitiriitiitct ittt 450
VI.  Conclusiones finales.........ccoeeveerrerineninrennenneneeeneeeneeneee e 457



XX INDICE GENERAL
CApiTULO 4
VALORACION DE LA PRUEBA ELECTRONICA
Gaston E. Bielli y Carlos J. Ordoriez
L INETOAUCCION ...ttt s 469
II.  ConceptualiZaCiOn .......cccoeeerererererenirenieeneeereee ettt ene 470
II.  Sistemas de valoracion ..........cccecvevveviiviniiiniiiniinines 470
3.1, Legal 0tasada ....coceeevereeenuenienieieeeieie ettt 470
3.2.  Libres CONVICCIONES....c..ceeeuerueruinienieieieieteteteeeeeeeie e 470
3.3. Elsistema de valoracion vigente (la sana critica) .........c.coc....... 471
IV. Las méaximas de la experiencia y la prueba electrénica...................... 474
Cbdigo QR con informacién complementaria ........cc.cccceceeeeerennennene 477
V. La influencia del Cédigo Civil y Comercial de la Nacién.................... 477
VI.  Elsoporte dela valoracion ...........ceceveverienienienienienieeneeeneseseseseeees 480
6.1. El documento electronico .........cccviceniiiniiiniinniineineiinennens 480
6.2.  ElRATAWATE. ...ttt 482
VII. Latarea de encuadre técnico (previa a la valoracion) ............cc.euene... 483
VII. La directriz del art. 319 COd. Civ. y COML.......cevviririiiininiinciiicieiiens 483
IX. Laimportancia de 10s indiCios.....c..ccccoevuevienieniiniininiineninencneneceene 485
9.1. Indicios y prueba electronica.........c.ccceveereeneereescnenenenenenennens 485
9.2. Losindicios endoprocesales (la conducta de las partes)......... 487
9.3. ;Laprueba electronica es una prueba indiciaria?.................... 488
X.  Elrol delas preSunciones........c.cccceceeeeerienienienienieneenieneeeeeeenessennennens 490
XI.  Los tests ineludibles de la tarea valorativa ..........cccceceveeveeencnencnennens 492
11.1. Planteo de la CUESHON ....c..covevuereerieieieieieieeeeeeeee e 492
11.2. Elfest A QULOTTA ....evvevueeueriinieieieieieieeeteteeee et 493
11.3. Eltestdeintegridad........cccoceveverienienienieninieinineecneeecceeeeen 494
11.4. Elfest de licitud......cccceeeeruenienienienieieieieeeeeeeeeeeseseeeee e 496
11.5. Eluso de los fests (variables) .........ccooevvevieveeveeeeeeeeeseeesesvenes 496
PARTE 11
LA PRUEBA ELECTRONICA EN EL PROCESO CIVIL
Y COMERCIAL. MEDIOS DE PRUEBA
CariTuLO 1
LA PRUEBA DOCUMENTAL Y LOS DOCUMENTOS
ELECTRONICOS
Gaston E. Bielli y Carlos J. Ordoriez
L NOCION Preliminar......ccceceeieeririrerierteseseeree ettt 501



INDICE GENERAL XXI
II.  Agregacion y ofreCimiento .........coceeveerieerieerienerieseneeneeee e 505
2.1.  Generalidades .......ccccovviniiiniiiniiiniiniin 505
2.2, Supuestos eSPeciales........ccccveverrerienienienieniiniiieeneeee e 508
2.2.1. Impresiones SIMPLES .......cccceeveereerieneererieenensieneeneennees 508
2.2.2.  FOtograflas........cceoverererenrerineninenieeneeneeneee e 509
2.2.3. Capturas de pantalla (screenshots) .......c.cccoeeveereerennn. 511
2.2.4. Actas notariales de constatacion..........c..cccoeeerveccrnencnn 512
2.2.5. Certificaciones efectuadas por terceros de confianza... 515
2.3. Prueba documental en nube.........ccccccoveciniiiniiniininincinenn 516
2.4. Facultades judiciales........cc.coceeeverenienienienienineneeeeeneeeeeene 517
II.  Eldeber de exhibiCiOn .........coccoeruerinienienienienieieieteeeeeeseeeeeseeeenne 518
3.1.  Generalidades ........ccovviniiiniiiniiiiniiinini 518
3.2. Originalidad de archivos digitales exhibidos............ccccceuueen. 519
IV.  Eldeber de conservacion 0 preservacion ...........cceceeceevereresesensenuene 521
V. Documentacién en poder de la parte..........ccceeeevevenenenerenenenencneenne 523
VI. Documentacidon en poder de terCeroS.........covueveerierieereriererienerereenees 526
CAPITULO 2
PRUEBA INFORMATIVA Y EVIDENCIA DIGITAL
Gabriel Herndn Quadri

L La prueba de informes: concepto y autonomia...........ceccecceuerenennennene 529
II.  Objeto de la prueba informativa.........cccceeevenieneneniennnienenenenesene 532
L. ElINFOTINE .ottt 547
IV.  Libramiento, recepcion y contestacion de los oficios.........c..cccueu..... 548
V. Negativa a contestar. SUPUEStOS diVETSOS.......ccevuevererererenerienenrennens 550
VI.  Contestacion: plazos, retardos y SANCIiONes .........cccceceeeeerervenenrennenne. 551
VII. Facultades de las partes frente al informe...........cccoceveevieneenenicennenne. 553
VIIL  ValOTACION .....erveuirenirieiriiieieieitteitteeste ettt ettt nene 557
IX. Trascendencia del medio probatorio en materia informética............ 561
X.  Retroceso de la prueba informativa: acceso directo a bases de datos... 563
XI.  Sobre lo electrénico y los pedidos de informes...........cccceceeerenenennene 565

XII. Dos cuestiones a determinar: el sujeto informante y el objeto del
PEAIAO et 568

XIII. Sobre las negativas a responder, las dilaciones en las respuestas y
las medidas que pueden adoptarse........ccccceveeveeerereneneneneneseneenees 571
XIV. Mas temas a tener en cuenta: las partes y el informe tecnolégico..... 573
XV. Valoracién de la prueba informativa en materia tecnoldgica ............ 574



XXII INDICE GENERAL
CapiTULO 3
RECONOCIMIENTO JUDICIAL Y PRUEBA ELECTRONICA
Gabriel Herndn Quadri
L Sobre el reconocimiento judicial..........cccceverereieneneininieneeneene 575
II.  IMPOTTANCIA...ciiiiiiriiiiiiiiiiiieiieree ettt 577
II  CIICAS covereeuireeirieerteerreeeeeet ettt 579
IV, ODJETO. ittt s 580
V. Reconocimiento judicial y documento electronico..........cccceeevevuenee 581
VI.  Tecnologia, actuacién remota y reconocimiento judicial .................. 585
VII. Procedimiento probatorio........c.ceeeeverierienienieneeninnieieineneneseseseenes 588
VIII. Los alcances del reconocimiento (con especial referencia a las
CUESTIONES TECIUICAS) .vevvevrevrereereeriereereeteereesessessessessessesesseseerseseeseeseesessens 591
IX. Actuacién deljuezy delas partes........cccoeeevnirieevininiinccininneccnnnnns 593
X.  Plasmando el resultado de la diligencia: el acta..........ccceceevererennennene 597
XI.  Reconstruccion de heChos ........ccceeveeveiricincinenceeeeeeee 599
CAPIiTULO 4
DECLARACION DE PARTE Y PRUEBA ELECTRONICA
Gabriel Herndn Quadri
L Sobre el uso probatorio del conocimiento de las partes..................... 601
II.  Acercadela confesion.......cccoeveviveniieniiiniicnicnncnecnceececeeeee 602
II.  Delos tipos de CONfesiOn........ccceeverierierierienieieieeeeeeeeseeeee e 605
IV.  Confesiény prueba electrénica 607
V. Sobre la recepcion de las declaraciones de parte y la cuestion tec-
NOLOZICA ..ottt sttt ettt ettt sbe e sne 607
VI.  Confesidn judicial (provocada o espontanea) sobre hechos electré-
THCOS cviiiiiictctct et s 608
VII. Confesion extrajudicial sobre hechos electronicos.........c..ccceeeueneee. 608
CAPITULO 5
TESTIMONIAL Y PRUEBA ELECTRONICA
Gabriel Herndn Quadri
L Sobre la prueba testimonial: generalidades ...........ccccveiniiniinnnnnnn 617
II.  Acerca del objeto del teStimonio .........cceeuevveviivirciiinininenincneniene 620
II. Testimonioy tecnologia: intersecCiones..........cccvecerveerverererererennenenne 624
IV.  Incidencia tecnoldgica en el acto de recepcion de la declaracion..... 624



INDICE GENERAL XXIII
V. Los testigos de hechos digitales..........cccceeveveveniennninininieneneneneens 640
5.1. Cuestiones generales ............ccccvivniiiniiiniiniinin 640

5.2. Las especiales caracteristicas de los hechos digitales y su im-
pacto en lo testimonial ........cccocevevevienieniinininiinee 641
5.3. Lo electrénico y el testimonio técnico 656
VI. Laprueba testimonial frente a ciertas fuentes probatorias digitales... 659
6.1.  COITEO EleCtIONICO ...coveeveeeeieieeieeeerecereeee e 659
6.2.  SIHOS WED ..eeviiiiiiicieieeeeeeeece e e 661
6.3.  Redes SOCIAlES.....coecuruiviriririiieeeeee e 662
6.4. Chatsy mensajeria instantdnea en grupos .......c..cecceverververvennens 664
VII. Laprueba electréonica de las relaciones entre partes y testigos.......... 664

CAPITULO 6
PRUEBA PERICIAL Y PRUEBA ELECTRONICA
Gabriel Herndn Quadri

L. Importancia, y necesidad, de la prueba pericial en el proceso judicial... ~ 675
II.  SUPUESLOS A€ USO...ueeruiirieierieeieniteienieeie st rie st sre st sbe st ebesieestesaeeseeens 679
II.  Lapericial ;CUANd0?.....ccocoorevrerirennerieereeree e 682
IV.  Enla practica (yla importancia de la interdisciplina) ........c.ccccceceenvee 685

V. La defensa en juicio en el ambito pericial: la figura del consultor
EECTIICO vttt ettt sa e se e 686
VI. Lafaccion del dictamen ........cccoecevvereneenrenenenenenieeneeeeeeeeeenneeene 695
VII. Valoracion del dictamen pericial.........c.cocoeererenieniniennienenenenenenne 698

PARTE 12
LA PRUEBA ELECTRONICA EN EL PROCESO CIVIL
Y COMERCIAL. ESTRATEGIAS PROCESALES
CariTuLO 1
LA INSTRUCCION CIVIL, LA PRECONSTITUCION DE PRUEBA
ELECTRONICA Y SU INCORPORACION AL PROCESO POR
PARTE DEL ABOGADO
Gaston E. Bielli y Carlos J. Ordoriez

L La instruccion Civil.......ccocovveviiiniiiniiiniiinininns 707
1.1. Instruccidn civil sobre prueba electronica.........c.ccoceecererrennnne. 710
II.  Sobre la preconstitucién de prueba electrénica..........cocccevveverrecnnnee 711



XXTIV

INDICE GENERAL

III.

2.1. Lapreconstitucién de prueba electrénica documental...........
Nociones bésicas sobre cadena de custodia.........cccoceeerverervererrencnnennn

3.1. Objeto de la cadena de custodia en materia de prueba elec-
TEONUECA ..ot

3.1.1. Lacadena de custodia en sede penal. Breve andlisis.
Diversos protocolos de cadena de custodia existen-
tes en materia penal .........coceeveeeveerenreninennenneeeeenes

3.1.1.1. Protocolo general de actuacién para las
fuerzas policiales y de seguridad en la in-
vestigacion y proceso de recoleccién de
pruebas en ciberdelitos del Ministerio de
Seguridad de la Nacin..........ccceeueuccinnnee.

3.1.1.2. Guia de obtencién, preservacion y trata-
miento de evidencia digital del Ministerio
Publico Fiscal de la Nacidn........c..c.ceccceeneee.

3.1.1.3. Manual de procedimientos del sistema de
cadena de custodia del Ministerio Publico
de la Provincia de Salta.........ccccccvvecercennencne
3.1.1.4. Protocolo de Actuacion para Pericias In-
formaéticas de Neuquén .......c..cccceevveruenuenee

3.1.1.5. Acordada 0034/07 de la provincia de
ChubUt ..ccoivieiiciicieccccc e

3.1.1.6. Guia integral de empleo de la informatica

forense en el proceso penal de InFo-Lab ....

3.1.1.7.  Orbita internacional en materia penal........

3.1.2. Resumen de buenas précticas y principios bésicos

de actuacidn en materia penal ..........cccceceeeeerenencnnns

La cadena de custodia en sede civil. Esbozo de pautas a seguir por
parte del abogado litigante..........cc.ceevvevienievienieninninininiecceeeeeeeen
4.1. Fase deidentificacion ........c.ccoceeveeereeereeenieneneeneeneeneceneenne
4.2. TFase de 1€COlECCION .......coevirieriinieieieieeteteeeteeee e

4.2.1. Primera etapa: captura audiovisual del procedimiento
de cadena de custodia........ccceevveiriririninincnenienienns

4.2.2. Segunda etapa: recoleccion de la prueba electronica
4.3. Fase de Preservacion........coeoeeeeereenienienienienieieeeeeeeeseesvesieseens
4.3.1. Opcioén de incorporacidn en formato fisico ................
4.3.2.  Opcioén de incorporacion por medio de la nube.........
4.4. Fase deresumen y presSentacion.........cceceeeveeverenenenenenennens
4.5. Sobre la ruptura de la cadena de custodia ........cc.ceceeerereennennene

Incorporacién de prueba electréonica documental al proceso por
parte del 1etrado ........ccocveeririneninicee e

5.1. De originales y copias
5.2. Sobre la preservacién de la prueba electrénica documental
incorporada por el letrado.........cocceevvevienieniinieniininincneceeeneee




INDICE GENERAL XXV

5.3. Algunas notas sobre los servicios privados de almacenamien-
to en la nube y la incorporaciéon de prueba electrénica............ 740

5.3.1. Aspectos relativos al contrato informatico celebrado
con la plataforma.........cccceeeveveninnninnniennneneeens 741

5.3.2. Inviolabilidad de estos archivos almacenados en la
NUDE .ttt et st st 744
5.4. Nuevamente SObIe el Bash ..........cooeeveeeirvieniniinieeneeeeeeeee 746

5.5. Licitud eilicitud en la obtencion de la fuente probatoria pre-
CONSHEUIAA ..ttt 748

CAPITULO 2
LA NECESIDAD DE UN PROTOCOLO DE CUSTODIA
DE LA EVIDENCIA DIGITAL EN SEDE CIVIL Y COMERCIAL
Bibiana Beatriz Luz Clara

L INETOAUCCION ...ttt s 753
II.  Obtencion de la prueba electronica ..........ccoeeeeveeveeerrercneneneneneenene 757
III.  Conservacion de la evidencia digital..........ccccceeevernernenncnencnencnennene 764
IV.  Lacadena de custodia de la evidencia digital..........ccccccceererenenuennene 769
V. Las etapas de la cadena de custodia 774

5.1. Sobre los peritos informaticos y las herramientas de desarro-
1o de SUS tareas..........ccevvveviiiniiiniiiniiinic e 776

VI.  Necesidad de contar con un Protocolo de custodia de la evidencia
QIGIAL e 779

CApiTULO 3
PRUEBA ELECTRONICA ANTICIPADA
Gaston E. Bielliy Carlos J. Ordoriez

L INtTOAUCCION ...ttt s 783
I NAtUTAlEZA.....ccoieieiieieieeiereee ettt ettt st 784
III.  ProCEdeNnCia......ccceoieiriririieiirienieetesie sttt sttt ettt sae e 785
3.1.  RégIMEN ProcCesal.......ccccecereriiriinienienieieieieteeeeeeeeee e 785
3.2.  Fundamento y correlato con los archivos digitales.................. 786
3.3. Los “motivos fundados” y la prueba electrénica...................... 787
3.4. Admisibilidad y pertinencia........c..cocceceeeveenennnenienienienenenennens 791
IV.  Oportunidad.......cccooeeeeirieeneniinereneieietetete ettt 792
4.1.  NociOn preliminar......c..ccccevevererenenienieneneieeeneeeee e 792
4.2. Antesdeiniciada delademanda.........ccccceerviriirinienenenencnnens 792
4.3. Después de iniciada la demanda y antes de trabada la litis .... 792




XXVI INDICE GENERAL

4.4. Después de trabadalalitis.......ccccerervierervienieiienierienienieneenienae 793
V. Medios probatorios tutelados..........ccceeeeverierienieniininniiiininenenenesenens 793
5.1.  Prueba testimonial........cccecerenivenineniiniiniiniiiiniceeneeens 793
5.2.  Reconocimiento judicial virtual...........cccccevvrvinnininininininennens 794
5.3.  Pericial infOrmatiCa.......cccceververerierienieieieieeeeeeeeee e 795
5.4.  INfOrmMatiVa ......ccecieiiirieieerieneeeee ettt 796
VI.  Secuestro de ODJELOS .......cccueiriruirerenienierieseeieiete et 797
6.1, NAtUTAlEZA..c..csieieieirieieeeeerteteeee ettt 797
6.2, ProCEdENCia.....ccccceeiriruirinieriinieienienieiete ettt 798
6.3. Extraccion de copia fOrense ...........coceoeveveneennsenenienenenenennens 800
VII. Debido proceso y defensa en juicCio........ccccceeueveevienerenenncncneneneneenne. 801
7.1. Resguardo de la parte “perjudicada’ .......c.ccccoeverererererencnnenenn 801
7.2. Defensor oficial y citacién a la contraria........c.coecevererrerennenene 801
7.3.  MINima iNJEreNnCia......cccevererrerirerieenieenieereeneeeseeeseesesreseeseseene 803
VIII. Avances regulatorios en el fuero laboral ............cccccoeiniiniiiniininnn, 803
CAPIiTULO 4
RECONOCIMIENTO, DESCONOCIMIENTO E IMPUGNACION
DE PRUEBA ELECTRONICA
Gaston E. Bielliy Carlos J. Ordoriez
L INETOAUCCION ...ttt s 805
II.  Reconocimiento y desCONOCIMIENTO.......cccevueeereeeeererenenienienieseeeenne 806
OI.  TMPUGNACION ...ttt sttt ettt ettt see s e 812
3.1. Impugnacion de falsedades ........c..ccceoevuereennnnncnenienenenenennns 815
3.2. Impugnacidon de firma digital.........cccccceeevennnnnnininninenenns 816
3.3. Impugnacion de ilicitudes........cccocevevuevienieninninieninenenenencnens 817
IV.  Otras impugnaciones eSpeciales .......c..ccceevevurnieirninrenenenenenenennenn 819
4.1. Actas de constatacion ..........ccoeveviiiniiiniiiniiniine 819
4.2.  Hackeo de cuenta o sustitucion de identidad ...........ccceeeeneee. 821
4.3. Certificaciones de terceros de confianza.........c..cccceeceevuereennnne. 823
CAPITULO 5
LA CARGA DE PROBAR Y LAS IMPLICANCIAS DE LA
DESMATERIALIZACION DE LAS FUENTES PROBATORIAS
Gaston E. Bielliy Carlos J. Ordoriez
L INETOAUCCION ...ttt s 825
II.  Carga ProCesal.......c.cocerireririenieniirieeeiete ettt 826



INDICE GENERAL XXVII

III.

V.

La carga de la prueba........coccoceeeeerenieneniiniciiicieiccceceee e 827
3.1.  Generalidades ........ccccoevniiiniiiniiiniinin 827
3.2, Régimenlegal.......ccovniniiininiiiiiie 830
3.3. Tendencias actuales en materia de prueba electrénica........... 831
3.4. Explorando Metadatos........cocceeruereerienienienienieieeeeeeseseeseesienaens 833
3.5. Elprincipio de complementariedad.........c.ccccecerververerenenennns 834
3.6. L0shechos NOtOrios......cccceceruerierenienieieieieeeceeeeee e 837
3.6.1.  Generalidades......c..ccceeveruereenienienienieieieeeseeeeee e 837
3.6.2. Situaciones especialesenlared........ccceorverinennennnee. 839
3.6.3. Estrategia procesal.....c.c..cocceevenienieninnennnnenenencneneenes 842
3.7. Lasmedidas de Mmejor ProVeer ..........ccceeueveeveeeeerencnenienenennens 842
3.7.1.  Generalidades........cccocniiiniiiniiininniinin 842
3.7.2. Particularidades en la prueba electronica................... 843
3.7.3. Tecnoactivismo en audiencias .......c..ccceeevverirerinnennn. 846
3.8. Simplificacién de prueba.........cccoceevrereieneineineneeeen 849
3.8.1.  Generalidades.........cccecereruenienieniiniinieiiiiineneceee 849
3.8.2. Particularidades en la prueba electrénica................... 851
Carga probatoria dinAmicCa ..........ceceeeruerierienienienieieteeeeeeeeee e 851
4.1.  Generalidades ......c..ccceceeeeerierienenienieieete e 851
4.2, FUNAAMENTOS.....coceeiririeerieierienienieseenteee e ste et seeseesseseens 854
4.3. Elprincipio de igualdad.........cccceceoererenennnnnninineneneeenene 855
4.4. Latutelajudicial efectiva..........coceeerevievieniennnnineneneneseene 855
4.5.  Eldeber de colaboracion..........c..cccceevuevieneeninninnnenenenenenennens 856
4.6. Lavaloracidn de los indiCios ........cceeniciniciniiiniiinininciniennn, 857
4.7. Lafalta de recepcion adjetiva.........coceeevveveenernencerenencncnenennens 858
4.8. La contribucién del Cédigo Civil y Comercial..........ccccceeennee.. 859
4.9. Aportes del derecho de cONSUMO .....cc.cceeeeeiiireriienerieneniennens 860
Los desequilibrios digitales tutelables por la carga dindmica de la
PIUEDA ittt ettt sae et st e sre st sbe st e sbesae b ens 861
5.1. Desigualdades y prueba electronica........c.cccceceeervecerercrencnnennn 861

5.2. Aplicacién de la carga dindmica a la prueba electrénica......... 862



TRATADO DE
LA PRUEBA
ELECTRONICA

GASTON ENRIQUE BIELLI
CARLOS JONATHAN ORDONEZ
GABRIEL HERNAN QUADRI

Directores

Tomo lli

Bes - Bielli - Branciforte - Bura Peralta - Casas Faiden
Chomczyk - Dupuy - Miller - Mora - Munoz - Ordoriez
Provenzani Casares - Quadri - Sueiro - Werner

Autores

THOMSON REUTERS

LALEY



Bielli, Gaston E.

Tratado de la prueba electrénica, tomo III / Gastén E. Bielli;
Carlos J. Ordoniez; Gabriel Hernan Quadri. -1a ed.- Ciudad
Auténoma de Buenos Aires: La Ley, 2021.

v.3,784p.;24x17 cm.
ISBN 978-987-03-4238-0

1. Derecho Informatico. 2. Prueba Legal. I. Ordofiez, Carlos J.
II. Quadri, Gabriel Hernan. III. Titulo.

CDD 347.064

© Gastén Enrique Bielli, 2021

© Carlos Jonathan Ordoiiez, 2021

© Gabriel Hernan Quadri, 2021

© de esta edicion, La Ley S.A.E. e L., 2021
Tucuman 1471 (C1050AAC) Buenos Aires

Queda hecho el depdsito que previene la ley 11.723

Impreso en la Argentina

Todos los derechos reservados

Ninguna parte de esta obra puede ser reproducida

o transmitida en cualquier forma o por cualquier medio

electrénico o mecdnico, incluyendo fotocopiado, grabacién

o cualquier otro sistema de archivo y recuperacién

de informacidn, sin el previo permiso por escrito del Editor y el autor.

Printed in Argentina

All rights reserved

No part of this work may be reproduced

or transmitted in any form or by any means,

electronic or mechanical, including photocopying and recording
or by any information storage or retrieval system,

without permission in writing from the Publisher and the author.

Tirada 550 ejemplares

ISBN 978-987-03-4238-0 (tomo III)
ISBN 978-987-03-4230-4 (obra completa)
SAP 42972263

Las opiniones personales vertidas en los capitulos de esta obra son privativas de quienes las emiten.

ARGENTINA



II.

III.

V.

INDICE GENERAL

Tomo III

PARTE 13

LA PRUEBA ELECTRONICA EN EL PROCESO
LABORAL

CAapriTULO 1
LA PRUEBA ELECTRONICA Y EL DERECHO LABORAL

Enrique Damidn Bes
INITOAUCCION ...ttt
Desafios Y CASUISTICA ...eeueruirueriieiirierierteieecietceeteee et
2.1.  Elempleador ......ccccoceieererinienenienieieieteeeeee e
2.2, Eltrabajador ......ccccecvieieerieniiniinicicicicteeeee e
2.3, ELEStAd0 .cccoiiviiiiiiiiiniieceericcerctcetetete et
2.4, L0S SINAICALOS ....eoutruiiuiriiiiirierienicieteicteretete e
Prueba electronica en general .........ccccoeeveeneeneneneneneneneneneneneenne
3.1. Nosiempre es un problema digital..........cccceeeecerinviniinenincnnens
3.2, LIMItES.ciriiirieirieirieeeeeeeeeereeere et
Legislaciones ProcCesales .........ccceerereruenienienienienienieeeeeeeee s
Sistemas de apreciacion de la prueba ..........cccccceveveenenienienencncnennene
5.1, §SaNa CITHCA....ccerveirreiriciccceece e
5.2.  Pruebatasada.......cccccceevererenineniiieeetee e
5.3.  Libres CONVICCIONES.......ccceeuerierierieniinieieieteieieeeeeeee e
5.4. Apreciacion en CONCIENCIA .......cccevverueriereerienieeeereeenesesesrennens
Ley 15.057 de Provincia de Buenos Aires y prueba digital..................
6.1. Operatividad de la norma.........cccceeevevvevieniennninienenenenenencnnens

6.2. Prueba digital receptada enlaley 15.057 ........ccocevviiriinnnnnnn

oo W

10
11
12
13
14
17
18
18
18
18
20
20
21



X INDICE GENERAL

6.2.1. AT 34 22
6.2.2. ATt A7 oottt 23
6.2.3.  ATL. 48ttt 25
6.3. Conclusiones sobrelaley 15.057 .......cccccviviniiniiinininininnennnn 26
VII.  Orden publico laboral. Principios del derecho del trabajo y proceso.... 27
7.1.  Orden publico 1aboral..........ccecevirininieniiiiieienncecneseene 29
7.2.  Principios del derecho laboral y su correlato procesal ............ 30
7.2.1.  Reconocimiento jurfdico ........c.cecceveeervenerenencneneenes 32
7.2.2. Principio tutelar o protectorio.........ccceceevererercrnennenne. 34
7.2.2.1.  In dubio pro Operario ..............ccoeeeeennnse. 35
7.2.2.2. Aplicacién de la norma mas favorable ........ 36
7.2.2.3. Gratuidad de las actuaciones...........c..c.c...... 36

7.2.2.4. Sencillez, celeridad y abreviacion del pro-
(0TS o OO 36
7.2.2.5. Inversion de la carga de la prueba............... 36
7.2.2.6. Apreciacion de la prueba........cccocceruevienenene. 37
7.2.2.7. Aplicacidn del derecho.......c.ccccecererrenuennenee. 37

7.2.2.8. Facultades al momento del dictado de la
SENLENCIA..cuiiiiiniiiiiiiiciei s 38
7.2.3. Principio de irrenunciabilidad de derechos................ 38
7.2.4. Principio de continuidad del contrato...........cccceu.u...... 39
7.2.5. Principio de primacia de larealidad...........ccccccceunueee. 40
7.2.6. Principio de no discriminacion..........c.cecceceeveecrnennenee. 43
7.2.7. Principio de justicia social ........ccccecerrererierenincnennenne. 44
7.2.8. Principio de progresividad........ccceccererererenencnnennenne. 45
7.2.9. Principio de buenafe ........cccccevirvriininininenineene 46
7.2.10. Principio de equidad........ccccecerievieriieneniienenieneeiennenn 47

VIII. Derecho ala privacidad del ser humano que trabaja y herramientas
de trabajo eleCtrONICaS. ....ccceveververerreririerieereeereee ettt 48
8.1. Situacidn internacional.........cccccceevereereerenenenenerenereneneeeenne 49
8.2. Situacién en Argentina ...........ccceeveevininiicinnnieeees 54
8.3.  AlZUNAS PAULAS ..ceeveuerreerreerierteiereeereeeree ettt ene 58
IX. Medidas preliminares 1laborales ...........ccccocererenieneeiinnenieniencneneseeene 59
9.1.  Prueba anticipada ......c..ceceeeruemienienienieieieeee e 59
9.2. Medidas preparatorias.....c..c.cceeeereerueruereereeniesiereneseeesieseesieneens 62
9.3. Jurisprudencia relevante ..........c..ccccocevevenienenninnenieneneneneens 64
9.3.1. Casos derechazo .......ccccoevveviveniiiniiineinicciceeneen, 65
9.3.2. Fallos de procedencia.........ccccceeeeererenenerenenennennennes 68
9.4. Reemplazo de medidas preliminares..........ccceceeerererenennennns 70
X.  Recibo de haberes y recibo de haberes electronico ..........c.cecceeevennee 71
10.1. Estado de SituaciOn ..........ccccovueveiiniiiiicininiiiccinneeissneneennes 72
10.2. Problemas con los recibos digitales..........c.cccoevniiiniiniiniinins 75
10.3. Normativa previa y actual sobre recibos digitales.................... 75



INDICE GENERAL X1
10.4. COMO ACTUAT €11 PTOCESO..veuvirvererrerverrerrereeseeeseeeeessessessessassenses 78
XI.  Libro especial previsto por el art. 52 dela LCT .......ccccccecevererencnnennns 79
XII. Derecho ala deSCONEXiON .......cecurveverueruererierenreinieinreirreeereseeseseeseneenes 80
12.1. Laexperiencia francesa ........ccccceveeverieenerseeneenenieeneniesieneennenns 81
12.2. ASPECtOS ProDAtOTiOS ..c..eeverueevirienienienieeieseesie st sre st 82
XIIL. TeletrabDajo ...cc.ceveeuereereeieieieieeeieeie st seee ettt ettt sae b b e 83
13.1. Acreditacion del contrato de teletrabajo.........cccceccecervercnnenenee. 84
13.2. Competencia territorial en el teletrabajo ........cc.ceccecerverernenenee. 84
CAPiTULO 2
ASPECTOS PRACTICOS DE LA PRUEBA ELECTRONICA
EN EL FUERO LABORAL
Gaston E. Bielli y Carlos J. Ordoriez

Cddigo QR con informacion complementaria..........cccceceeveeererenenenenennenn 87
L INrOAUCCION ....ovieiiiiiiiricic e 87
II.  Laestrategia procesal y la dindmica probatoria del fuero laboral ..... 89

2.1. Incorporacidn, ofrecimiento y produccién de prueba elec-
TEOMICA ..t 89
2.1.1. Laimportancia de la tarea de completitud.................. 89

II. La prueba electrénica y los poderes de investigacion del juez la-
DOTAL..coiiiiiiiie s 90
3.1. Lacargadelaprueba.........inininininiiininencnenennens 90
3.2. Facultades del juez laboral 92

IV. Laimportancia de la prueba electréonica en la primacia de la rea-
JHAAA e 92

4.1. Lainfluencia del principio protectorio en la prueba electré-
THCA vttt s 92
4.1.1.  Nociones preliminares..........c.ccoceveereereeneenerereneneneennen 92
4.1.2.  El principio protectorio.........cccceeveveereesenrererencneneenes 93
4.1.2.1. Conceptualizacion ...........ccceveevererenrerennenne. 93
4.1.2.2. Implicancias procesales.........c.cceeerreruennnee. 94
4.1.2.3. Implicancias probatorias.......c..cccceceeveruenueneee 94
V. La valoracién de la prueba y los tests de autoria, integridad y licitud .... 97
5.1, TeSt de aULOTTA....ccererereeereererrerieiereeenteeree ettt 98
5.2. Testdeintegridad .......c.cccoceveremeviniinieniinieniiiiiccniceeeneseenens 99
5.3.  Testdelicitud ......cccocuviruiriririiniiniinieniciciciciceeeeens 101



XII INDICE GENERAL

PARTE 14

LA PRUEBA ELECTRONICA EN EL PROCESO
DE FAMILIA

CAPITULO UNICO
Lo ELECTRONICO, LA PRUEBA Y LOS PROCESOS DE
FAMILIA. PARTICULARIDADES Y ADAPTACIONES

Gabriel Herndn Quadri

L Particularidades probatorias de los procesos de familia.....................
1.1, INtrodUuCCiON ....coueeuiriiciiierieietcieteteteeetete e

1.2.  Sobre la prueba como instituto general del proceso, y en los
procesos de familia en particular...........cccceeevennnencnincnennenne.

1.3. Sobre la finalidad de la prueba en los procesos de familia......

1.4. Lapruebaylainstruccion del caso......cccoceeveveeneereeerienenienns

1.5. Principios probatorios propios de los procesos de familia......

II.  Prueba electrénica en los procesos de familia ...........ccccecereverenuennene
2.1.  Suesencia documental. Utilidad en los procesos de familia....

2.2.  Documentacién vinculada con la existencia y estado civil de

S PETSONAS ..ottt s

2.3. Mensajes en telefonia celular (SMS, WhatsApp y anédlogos) ...
Cddigo QR con informacién complementaria ..........cccceueuueee.

2.4.  Archivos multimedia........c.coocveveriinieneceneinenecneeeeeene

2.5.  Redes SOCIales........ccceviviiuiniiiniiiniiie e

I, A OO d€ CIEITE ......eouiruieirerierieeteteteeetete ettt

PARTE 15

LA PRUEBA ELECTRONICA
EN EL PROCESO PENAL

CAPiTULO 1
LA PRUEBA DIGITAL Y SU INCORPORACION
AL PROCESO PENAL

Carlos Christian Sueiro

L INEEOAUCCION ...ttt
II.  Laprueba digital su naturaleza y caracteristicas distintivas ..............



INDICE GENERAL XII1
III.  Laprueba digital y su regulacién normativa en los cédigos procesa-
L€ PENALES ..ottt et 204
3.1. Laprueba digital en los c6digos procesales penales naciona-
les o federales ... 206
3.1.1. El Cédigo de Procedimiento en Materia Penal
(ley 2372), el Cddigo Procesal Penal de la Nacién
(ley 23.984) y el Cddigo Procesal Penal Federal
(ley 27.063, modif. ley 27.482)......cccceevvrrrreneneeerccnen. 206
3.2. La prueba digital en los cddigos procesales penales provin-
CIALES ..t 208
IV.  Laincorporacién de la prueba digital al proceso penal 213
4.1. La prueba digital y su tratamiento a nivel de la informatica
fOTEIISE. ..t 213
4.1.1. Elandlisis forense de la prueba digital........................ 214
4.1.1.1. El andlisis forense informético.................... 214
4.1.1.2. El anélisis forense movil .........ccoceevrvevvenenene. 214
4.1.1.3. El andlisis forense en redes.......c..cccccceeueneee. 215
4.1.2. Procedimiento forense basicoy comun de obtencién
de prueba digital..........ccceoeveeiiiiiiinees 216
4.1.3. El proceso unificado de recuperacién de informa-
CION (PURL....covievietiereerecreeterereneeneeeresereeseeseereereeseeseesens 217
4.2. Laprueba digital y su tratamiento a nivel procesal penal ....... 220
4.2.1. Lapreconstitucion de prueba digital........c..c.ceceeurneee. 222
4.2.1.1. Lapreconsitucién de prueba digital prove-
niente de discos rigidos ...........ccceeuvueciinnnnee. 222
4.2.1.2. La preconstitucién de prueba digital pro-
veniente de teléfonos celulares inteligen-
tes (SMATLPRONE)......cuevereeeeeeiriieiisireieeeees 225
4.2.1.3. Lapreconstitucién de prueba digital prove-
niente de correos electrénicos (e-mails)....... 229
4.2.1.4. La preconstitucion de prueba digital pro-
veniente de redes sociales (Facebook,
Instagram, LinkedIn, TikTok).........c.ccccevene... 231
4.2.1.5. La preconstitucion de prueba digital pro-
veniente de la computacion de la nube....... 234
4.2.2. Elperitaje de prueba digital..........cccceceververerenenennenne. 238
4.2.2.1. Pericias en el lugar del hecho en donde
esté instalado el equipo informadtico ........... 243
4.2.3. Laconservacion de prueba digital ...........ccccoceeernennenee. 247
V. CONCIUSION....coviuiriiiiiiiiiiccce e 247



X1V INDICE GENERAL
CAPITULO 2
OBTENCION Y APORTE DE LA PRUEBA ELECTRONICA
EN EL PROCESO PENAL. MEDIDAS DE INVESTIGACI()N,
DE COERCION Y SU ADMISIBILIDAD
Braian Matias Werner

L INETOAUCCION ...ttt s 249
II.  Estado de situacion y andlisis de la problematica 251

III.  Obtencion de pruebas electrénicas mediante técnicas de investiga-
cion en redes abiertas (OSINT)......cocieeeeeerrerrereeseeeeeereeeereereereeseenens 255
Cédigo QR con informacién complementaria ........cc.cocceceeeeerennennene 259
IV.  Obtencién de evidencia digital por registro y secuestro de datos...... 259
V. Pedidos de informacién a proveedores de internet..........c..cccceeeuennee 263
VI. Las medidas de conservacion y retencion de datos...........ccceceeueneee. 265
VII.  Orden de preSentaciOn ..........coceeverererienienieniensensentereseesesessesesessenses 267
VIII. IntercepCiOn de datos .........coeeveeeerveerueierenirenieieneeeneeseseeesseessesessenenne 268
IX.  Acceso transfronterizo de datos.........cecceeeevieriesienienieneeneneereeeeneee 269
X.  Agente encubierto digital .........c.ccccoverininiinininiiis 270
XI.  Entrega vigilada digital .........cccccceverinininininiiniiiiiiiiiniccs 270
XII.  Otras herramientas .........cccceceeceeeeerenenenieseesiesentee et e seens 271
Cédigo QR con informacién complementaria ........cc.cccceceeeeereennennene 271
XIII.  CONCIUSIONES ....veteneeieieieieeeeeitee st stes st st ettt et ettt s e ssesbessesaens 272

CapiTULO 3
INVESTIGACION DE LOS DELITOS EN LA ERA DIGITAL
Y LA RECOLECCION DE EVIDENCIA
Daniela Dupuy

L INTTOAUCCION ...ttt 273
II.  Marco juridico en materia de ciberdelincuencia..........ccccccceerueuenneee 277
2.1. Legislacién penal de delitos informaticos...........ccceuevevecinnnnnee 278

2.2. Carencia de normas procesales penales para investigacio-
NIES 4.0 weiiiiiiiiiiiiiiie e 283
2.2.1. Conservacion rdpida de datos.........cececerveerrererrercnnencnne 283
2.2.2.  Orden de presentaciOn........c..coceeeeeuereeereeenreenrercnrenenne 285
2.2.3.  RegiStro y SECUESIIO ......cocuevuiiiiiiiiiiiiiciiccciccicn 287

2.2.4. Obtencién de datos de trafico y de contenido en
HEMPO T€AL .. 293

2.2.5. Herramientas modernas en el nuevo escenario tec-
NOLOZICO ..ttt 294



INDICE GENERAL

II1.

II.

II1.

V.

<

VIL

VIIL.

IX.

XI.

XII.

XIII.

XIV.

2.2.5.1. Ciberpatrullaje........cccceeurererrenrerenenenennenne.
2.2.5.2. Agente encubierto digital .........c..cccceeruennenee.
2.2.5.3. Allanamiento r1emoto.......c.ceceevererverrerrennennen

2.2.5.4. Nuevos métodos de vigilancia electrénica
estatal ...
CONCIUSIONES ...ttt ettt ettt s s

CAPITULO 4
EL ROL DEL ABOGADO QUERELLANTE FRENTE
A LA INVESTIGACION DE LOS DELITOS
DE LA ERA DIGITAL

Javier Esteban Bura Peralta

INTIOILO vt
La figura del abogado litigante dentro del proceso penal: defensory
QUETEILANTE . ...cuteeieieriieienteiest ettt esie st se et beebe s e ebesaaessesaeesaesas
La tecnologia y el derecho procesal penal. El primer escollo dentro

de la investigacion penal: l1a prueba electrénica y la prueba digital ....

Primeras regulaciones en contra del cibercrimen y para el trata-
miento de la evidencia digital. Diferencias entre adquisicion, pre-
servacidn y pericia informatica.........cc.cecevereereenenenienenereneseneeneenne
El documento electrénico o digital. Nociones legales. La firma hash....
La participacién del abogado especializado particular en las fases
iniciales de la investigacion penal preparatoria: en el presunto lu-
gar del hecho, allanamientos y requisas domiciliarias......................
El resguardo digital privado efectuado por perito de parte. Los ter-
ceros de confianza ...
La valoracion de la prueba electrénica/evidencia digital, ya frente
aljuez. La importancia de la pericia informatica oficial. El contrain-
terrogatorio del perito en la etapa procesal oportuna.............ccceevee.
La evidencia digital especifica dentro del proceso penal. Distin-
tas vicisitudes: grooming. Instigacién cibernética al suicidio. Ca-
lumnias e injurias en redes sociales. Consejos précticos a tener en
cuenta para los abogados litigantes..........ccccccevevieninniiienennnicnenencnnens
La instigacién cibernética al suicidio y su relacion con el bullying ...
Las capturas de pantalla. Génesis legal y técnica. Estrategias a utili-
zary a desechar en su incorporacidn al proceso penal ......................
La prueba electrdénica en los servicios de mensajeria instantanea: el
CASO A€ WRHAtSAPD c.eeueeueeuienieienieniteie sttt sttt ettt see b saens
Coémo demostrar el dafio ante las calumnias o injurias proferidas a
través de redes sociales. La prueba documental clésica y su proyec-
cién bajo el concepto de evidencia digital........c.ccceveverenrenenenenennns
CONCIUSION. ...cuvuireeiieieteiet ettt ettt ne



XVI INDICE GENERAL

CAPITULO 5
AUTOINCRIMINACION Y PRUEBA DIGITAL

Christian H. Miller

L INETOAUCCION ...ttt s
II.  Primera Parte......ccccocceriiinieniiienieeieecie ettt ae e
2.1. Antecedentes:la confesion........c.ccecniviniiniininninininiinn,

2.1.1. Derecho anglosajon: la dignidad humana ..................

2.1.2. Derecho continental: los derechos del hombre...........

2.1.3. Derecho internacional: los derechos humanos..........

2.1.4. Derecho argentino: la Constitucién de 1853...............

2.2.  Ladoctring “Boyd” .....ccceevererirerieenieenieerieesieeseesie et

2.3.  Jurisprudencia argentina.......c..coceeeveereerienienienieneneneeeseeesenaens
2.3.1. Confesion “eSpontanea’.........c.ccceceeveereererrererrerenenenne

2.3.2. Confesiéon mediante apremios ilegales.......................

2.3.3. Elimputado como “objeto de prueba’...........ccccceeuee..

2.3.4. Viejas conclusiones, nuevos problemas......................

I Segunda Parte ...
3.1. Elestado actual de la tecnologia..........ccccceevurvererenenenencncnnens

3.2. Jurisprudencia estadounidense...........ccceceveererrerenenenenenennens
3.2.1. California.....cccceeeeererenenienieieretee et

3.2.2. IdANO0..ciiicieeieee s

3.2.3. VIIgINIa ..c.ccovvviiviiiiiiiiiiiiciciirccnccee e

3.24. INAIANA c.eooiiiiieiieeeeeeeee s

3.3.  Jurisprudencia argentina.........cocceerereerienienienieneneneeeseeeseaene
3.3.1.  Elcaso “D’ALESSI0” .....cecevereerierierieieieieieeeesesesie e

IV.  ConClUSIONES......ccovviviriiiiiiiiiiiiiic e

PARTE 16

LA PRUEBA ELECTRONICA EN EL PROCESO
CONTENCIOSO ADMINISTRATIVO

CAPITULO UNICO
LA PRUEBA ELECTRONICA EN EL PROCESO CONTENCIOSO
ADMINISTRATIVO

Laureano M. Casdas Faiden

L. PreliliNar......ccoviiieiieeeiieceee et eeare e eeareeeeareeeenree e breeenreeeennees

II.  Consideraciones generales en materia de prueba en el proceso
contencioso adminiStrativo........c.ceceeeeererererereerereseneeneesereseseeeenne



INDICE GENERAL XVII
III. Consideraciones sobre los medios de prueba admisibles en el pro-
ceso contencioso administrativo bonaerense. ...........ccocecviiniinnennnn 431
IV.  Sobre algunos medios de prueba en particular (con especial refe-
rencia a los elementos de prueba electrénicos) .........cccceceeereerereenenenn. 434
4.1. Prueba documental. Documento electronico ...........cocecevee.. 434
4.2. Prueba instrumental. El expediente administrativo. El expe-
diente electrénico en la Provincia de Buenos Aires ................. 442
4.3. Pruebainformativa, testimonial, confesional, pericial y reco-
nocimiento judicial. RemiSiOn .......c.ccccveverecererenerenennerenenenne 449
PARTE 17
CONTRATOS ELECTRONICOS Y PRUEBA
ELECTRONICA
CariTuLO 1
SOBRE LA PRUEBA EN LA CONTRATACION ELECTRONICA
Gaston E. Bielli y Carlos J. Ordoriez
L INTTOAUCCION ...ttt 453
II.  Conceptualizacidn de los contratos electronicos..........c.cceccevervenvennee 454
III. Laformaylaprueba de los contratos electronicos..........c.ccecceveuenneee 458
3.1.  NOCION PreliMinar.......cceeeeeerieeerieerieenieereeseeseseseeseeie e neene 458
3.2. Laformay el contrato 459
3.3. Elimpacto del principio de libertad de formas........................ 461
3.4. Diferencia entre forma y prueba del contrato...........c.ccceceenee.. 463
3.5. Laforma verbal alojada en documentos electrénicos.............. 464
3.6. ;Esposible asimilar la firma digital a los instrumentos publi-
COS? ettt ettt b e e s b s erae s 466
IV.  Aspectos generales de la prueba del contrato electrénico ................. 469
4.1. Preminencia de fuentes probatorias de origen electrénico..... 469
4.2, Regla general .......cococeiririninineneeeeeeee e 470
4.3. Respeto del principio de originalidad de la prueba.................. 472
4.4. Prueba delos contratos formales............ccocecvivininininincninnennn, 472
4.5.  Prueba con testig0S .......ccoveruerrenieniinieiiieteieeeeeeeee e 473
V. La prueba del contrato electrénico de cOnSUMO.......c.ceecerverervercrnenenn 474
5.1.  El comercio electrOniCo ........coceeveeereeereeerienenieeneeeneeseneescnreenne 474
5.2, Marcolegal.......cccooviiriiinininiinii e 476
5.3. Cargas probatorias en cabeza del proveedor..........c..cccceeeuennen 477
5.4. Implicancias del escenario regulatorio de los servicios finan-
CIer0S diGItaleS ... coverveeeieieieieietee ettt 479



XVIII INDICE GENERAL

5.5.  El principio in dubio pro consumidor ................c.cceverevevcnnens 481
5.6. Aportes del Codigo Procesal de la Justicia en las Relaciones
de Consummo (CABA) ....c.oovieveeeeeeeeeeereeeeeeeeereeeese e ereereere s enen 481
5.6.1. Nocién preliminar 481
5.6.2. Prueba anticipada........cccocerereneneneneneenen. 482
5.6.3. Lacargadelapruebay el deber de colaboracion....... 483

CAPITULO 2
SMART CONTRACTS Y PRUEBA ELECTRONICA

Fernando Omar Branciforte

L INtrOAUCCION.....cvviiiiiciiicct e 487
II.  Laevolucidn de unaidea.......c.cccovveniiiniiinicniiniiniincincincen, 488
II.  Desarrollando €l CONCEPTO .....c..coevverierierierierieiiieteeeeee e 490
IV.  Lablockchain Ethereum ...........ccceveverienienienienienieeeeeeeeneeceesie e 493
V. L0S OTACULOS Y €] GAS...ueuiuiieriiniieierienteieseeeete ettt 496
VI.  Caracteristicas de los contratos inteligentes..........cc.cccceceevererenenennens 500
VII.  ClaSifiCaCiOn ......cevveirieirieirreirieieceeee ettt 501
VIII. ;El contrato legal inteligente es realmente un contrato?.................... 505
IX. Diferencia con los contratos tradicionales y con los contratos elec-
ETOIUICOS ottt ettt ettt sttt sttt be st et se s seenestenen 507
X, Marco NOIMAtiVO......ccoueiiiiiiiiiiiciccc s 509
XL CaSOS A USO ...oviuiiiriiiiiiiniiriiitcties bbb 514
XII. Aplicaciones de contratos inteligentes (Dapp, DO, DAO).................. 516
XIII. Stable-coin o monedas estables..........coccverevevienieniininnenienenenereneneene 518
XIV. Los sistemas DeFi.........cccoceiviiniiniiinniiiiiniiiiiiciicicccnnececniens 519
14.1. Algunos servicios DeFi.........ccceverievienienieninninenineeeneneeeeseeeene 520
14.1.1. Plataformas de depdsitoy lending .........c.cccecevueeuennee. 521
14.1.2. Creacidon de moneda ..........ccceeeerueveereneeeneeneeneennenens 521
14.1.3. Exchange descentralizados...........ccccevererenenenenuennene 522
14.1.4. MOREY LEZOS ........ccuevvuiiiiiiniiiiiiiiiiiciieciicnieeiiceieene 523
14.1.5. Implicancias juridicas de los Sistemas DeFi ............... 523
XV. Laprueba enlos contratos legales inteligentes ..........c.ccccocevvreniiunnnnnes 525
XVI. Parte PrACHCA.....cevverereeirreirreirieierenteiesteseeeestesesee st st st s tese st sesenes 531
XVIIL. Prueba documental ..........ccococovivininiiiniiniiiniiniiiens 532
XVIII. Documentacion en poder de la demandada.........ccccecceceeererenennennens 533
XIX. Reconocimiento judicial .........ccceceeerererienienienenieniiieeneeeeeeseseeene 533
XX.  Pericial informatica........cceouevererirerenirierienicicieeeeee e 534
XXI. Prueba de informes.........cccoeeveviiiniiineincinicineneeeeeee 535
XXII. Prueba testimonial........c.ccccveeirieririinieineincincieneeeeereeeneee s 536
XXIII. La prueba del consentimiento .........cc.ceeeuereereerienieneenienenieneneneseseneens 536

XXIV. MAS qUE UN INAICIO w.uveuveuienieieieeiieeeienieeieste sttt 537



INDICE GENERAL XIX

II.

III.

II.

II1.

V.

PARTE 18

LA PRUEBA ELECTRONICA EN EL PROCESO
DE EJECUCION

CAPITULO UNICO
PROCESO EJECUTIVO Y PRUEBA ELECTRONICA

Gaston E. Bielli y Carlos J. Ordoriez

INETOAUCCION ...t e 541
El impacto de la ausencia de adaptaciones procedimentales............ 542
El titulo ejecutivo electroniCo .......c.coevevevierierienienieineeeeeeneseeeane 543
3.1, ConceptualiZaCion .........ccceevvereriereriieneesieneeieneesieneeneeseesaenans 543
3.2, REQUISITOS weouvieeuiiiiiiiierieeeieeteeree ettt st s 544
3.3, Eficaciajuridica......cooececinivieiininiiiiciiiciccce 546
3.4. Aspectos practicos del escrito de inicio de ejecucidn.............. 547
La prueba de las excepcionesy los documentos electrénicos............ 549
4.1. NoCiOn Preliminar......c..coccevererererienieriesierteseeeeeeeee e 549
4.2. Presupuestos para la apertura a prueba.........cccecceveeerenenennns 550
4.3.  SUpUEStOS ESPECIALES.....coueruireiriiieieieieietete e 551

4.3.1. Transferencias bancarias.......c.ccccoceevecerennerncrennencnn 551

4320 MUAILS .ot 552

4.3.3. Mercado Pago ......cccccceeeveniinieniinieieieeeeee e 553

PARTE 19

BLOCKCHAIN Y PRUEBA ELECTRONICA

CAPITULO UNICO
LA TECNOLOGIA BLOCKCHAINY SU UTILIDAD COMO

PLATAFORMA PARA CELEBRAR CONTRATOS INTELIGENTES

Y COMO SISTEMA DE REGISTRO PARA GARANTIZAR
INTEGRIDAD Y FECHA CIERTA DE LA PRUEBA

Andrés Chomczyk y Santiago J. Mora

Introduccion. ODJELO ....cceeeererireriinienieseesieee ettt 557
Descripcién de la blockchain del sistema Bitcoin .........cccceeveeeennennene 558
Resena de los distintos tipos de registros distribuidos ...........cc.c..c..... 564

Blockchain como plataforma de contratos inteligentes...................... 566



XX INDICE GENERAL

4.1. Concepto de contrato inteligente. Beneficios y soluciones..... 566
4.2. Criticas e identificacion de problemas.............ccocevververererennens 571
4.3. Smart contracts en el derecho argentino...........ccccceeiviinnnnnnn 574
V. La blockchain como sistema de registro.........ccceeveveeeeererenenenenennens 585

5.1. La blockchain como herramienta para garantizar la integri-
dad del dOCUMENTO ......evveuirveuireeinreirreieeeeee e 586
5.2. La blockchain como herramienta para obtener fecha cierta... 586

5.3. Validez probatoria de la tecnologia blockchain en el derecho
COMPATAAD .. .eviiiietiieie ettt ettt ettt sae bbb e aen 588

5.4. ;Qué validez tiene un documento certificado en blockchain
segun el derecho argentino? ..........cccceceveverieneeieneneneneneneenees 590

VI. Importancia de los incipientes proveedores de servicios de con-
fianza en el derecho argentino............coceeeverievienieneesnnneneeeneseseeens 593
VII.  CONCIUSIONES .....oveuiviiiiiiiieiieiretnnetree ettt 599

PARTE 20
INTELIGENCIA ARTIFICIAL Y PRUEBA
ELECTRONICA
CariTuLO 1
BREVE PANORAMA DE LA INTELIGENCIA ARTIFICIAL
EN FUNCION PROBATORIA
Ariel E. Provenzani Casares y Gabriel Herndn Quadri

L INETOAUCCION ...ttt et 605

II.  IAypredicciones juridicas: la probabilidad de produccién de efec-
T0S NEZALIVOS ...ttt 607
II.  Predicciones y derecho........cccoeverinenienienienieieieeeeeeeeseecee e 611
IV.  Prediccionesy experiencia 615
V. Razonamiento judicial, estadistica e inteligencia artificial ................ 617

VL. La inteligencia artificial (IA) y su uso a los fines predictivos en el
03 (0 To] 1] o JR P 619
VII. Inteligencia artificial y valoracion de la prueba ........c.cccecervivencnenee. 623
7.1.  Elinventario probatorio.........ccceceeererievienienieninienenenenenesennens 625

7.2. Determinacion del resultado arrojado por cada medio pro-
DatOLIO ..ottt 625

7.3. Correlacién entre los datos obtenidos de cada medio proba-
L) 5 (o R 627
VIII. Los problemas de la inteligencia artificial en funcién probatoria..... 628
IX.  CHEIT@...oiuiiiiiiiiiiiiciitctcctc bbb 633



INDICE GENERAL XXI
CAPITULO 2
PRUEBA AUTOMATIZADA E IA EN EL PROCEDIMIENTO
ADMINISTRATIVO
Ricardo A. Mufioz

L A modo de IntrodUuCCION........cccvveeerrererrerieircieceereeeeeeree s 635
II. Laadministracion como “plataforma”.........ccccccceververvnneniencnicncnennene 637
III. De un gobierno “electrénico’; a uno “inteligente”............cocevvrrereruenenn. 639
IV.  Administracion puiblica € IA ........ccccoceveiereneniennineeeeneeeeeseeeeenne 641
V. IA y derecho adminiStrativo ..........ceeeeevereenienienienienienieeneeeee e 645
VI.  Sobre alguna normativa en nUEStro Pais........ccoceveeverererrererrenenennennen 648
VII. Proteccidén de datos personales ..........coceeeveveeveenienieinenneneneneneneennes 650
7.1. Referencia constitucional..........cccccouiviniiiniiininninnininiiiennn, 650
7.2. Datos de salud y datos sensibles.........c.ccccoeviniininininiinnnnn, 651

7.3. Eltratamiento de datos por parte del Estado y en escenarios
de EMEIZENCIA ....evverviriierieiiiiieeteee e 652

7.4. Publicacion de datos de personas afectadas por el coronavi-
rus por los medios de comunicacion..........ccecceceeveeerenennennense. 654
VIII. Diseno y despliegue de IA en el procedimiento administrativo ........ 656

IX. Un limite: prohibicién de la automatizaciéon decisoria exclusiva-
mente por valoraciones personales............ccoeveveenereenenienienienenenennens 658
X.  Prueba automatizada e IA en el procedimiento administrativo ........ 663
10.1. Principios, automatizacion administrativa e IA ..........c...c....... 663
10.2. El principio de acceso a la informacién publica algoritmica.. 665
10.3. La peticion de datos por Gnica VeZ..........ccceveeueeeeerenvenrennennenen 667

10.4. Actividad probatoria automatiza en el procedimiento admi-
NUSTTALIVO v 669

10.5. Actividad probatoriay el uso de los datos personales con una
finalidad diStinta ........coceveviiiniiiniiiniini 671
10.6. Andlisis juridico de la prueba automatizada ..........cccccceveueruenee 673
XI.  Consideraciones de CIeITe.......c..cecvverirerienienienienieieieteeneeesesesesnens 677

PARTE 21
PALABRAS FINALES

Gaston E. Bielli, Carlos J. Ordoriez y Gabriel H. Quadri



XXII INDICE GENERAL

PARTE 22
ANEXO NORMATIVO

Ley 25.506 de Firma Digital ........cccceceeererinienienieienieeieeeeeeeeseece e
Decreto 182/2019. Ley 25.506. Reglamentacion ...........ccceceeeeeverereenenennennene
Decreto 892/2017. Firma Digital remota

Ley 27.444. Simplificacién y desburocratizacién para el desarrollo pro-
ductivo de 1a Nacion ...





