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El evento Legal Tech Summit 2019 en clave

con el mundo digital

“Esto es solo el comienzo” Con esa frase,
José Dominguez, Head of Legal Professional de
Thomson Reuters, marco la apertura del evento
“LEGAL TECH SUMMIT: Transformacién di-
gital de la profesion #SinPrecedentes”, que
tuvo cita el miércoles 3 de julio, donde techies
de primera linea expusieron, frente a una gran
audiencia de abogadas y abogados, lo ultimo
sobre inteligencia artificial, big data, machine
learning, smart contracts, fintech, data privacy,
seguridad informdtica y los desafios del ex-
pediente electrénico. Asi, en una maraténica
sesién de cinco paneles, Thomson Reuters fijé
un punto de partida para el debate y marcé la
agenda de los retos que depara la innovacién
tecnoldgica para el mundo legal. ;Qué nos dejo
el Legal Tech?

“Pensemos como era un estudio juridico
veinte anos atrds y como se trabajaba, los pro-
blemas que habia. Hoy todo eso cambid por-
que cambié el mundo, la forma de trabajar y
de hacer cosas. Pensemos en las distintas tec-
nologias. Creo que todos escucharon hablar
de big data, inteligencia artificial, blockchain
y smart contracts. Si alguno no escuchd, por
favor preoctipese’, destacé Dominguez. En esa
linea, remarcé la necesidad de ser curiosos y
de mente abierta, al mismo tiempo que resalté
el rol de la diversidad y la inclusién de nuevos

(*) Abogada de la Facultad de Derecho de la Uni-
versidad de Buenos Aires. Méaster en Periodismo de la
Universidad Torcuato Di Tella y La Nacién.

MARIA BELEN ALVAREZ ECHAZU (*)

perfiles —data science, legal design, etc.— en
los estudios juridicos y departamentos legales.

En el primer panel “Procedimiento y Prueba Ju-
dicial Digital’, se presento el proceso electrénico
de un lado y del otro del mostrador. Asi, Gustavo
Pérez Villar, prosecretario en la Subsecretaria de
Tecnologia Informatica de la SCBA, expuso sobre
el sistema bonaerense, los desafios de la firma
digital, la nueva version del Portal de Notificacio-
nes y Presentaciones Electrénicas y las innova-
ciones que van a venir gracias a “AUGUSTA”.

Por su parte, Herndn Quadri, secretario de la
Camara de Apelacién Civil y Comercial de Mo-
rén, subrayo la idea de que no se puede pensar
al expediente electrénico con la légica papel.
“;Cudl es la idea del expediente digital? ;La
idea es despapelizar nada mds? Nos quedamos
bastante cortos. Es inadecuado pensar el expe-
diente digital como el expediente papel. El ex-
pediente digital implica repensarlo todo”.

En esa linea, Raul Farias, director Académico
IT - PEA en FORES, propuso abandonar la idea
de un expediente lineal y dar paso a la hipertex-
tualidad, admitir todo tipo de archivo digital,
permitir la composicién de archivos digitales,
tratar la informacién con IA y machine learning
y aprovechar los resultados. “Tenemos que ir
hacia un expediente inteligente’, arriesgo.

En ultimo lugar, Gastén Bielli, presidente del
Instituto Argentino de Derecho Procesal In-
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formético, pregunté a los presentes: “;Como
se certifica que un contenido fue publicado
online? ;Con un print de pantalla? ;Por escri-
bano? ;Y si a las dos horas no estd mas o es un
fin de semana?”. Asi, el especialista asombr6 a la
audiencia con una presentacién disruptiva de
los terceros de confianza (1).

El panel “Smart Contracts - Empresas Fin-
tech” conté con la presencia de Hugo Acciarri,
director del programa de “Derecho, Economiay
Comportamiento” de la UNS y profesor de pos-
grado. “;Qué tenemos que ver los abogados con
los smart contracts?’, pregunté. Con ese dispa-
rador, brind¢ precisiones terminolégicas (;qué
es la inteligencia?) y hablé de filosofia, 1A, con-
tratos parcialmente automatizados, criptomo-
nedas y blockchain (2).

Incluso en ese contexto, Acciarri brindé un
consejo que ningun estudiante y abogado de-
beria dejar de escuchar (y tomar): “Las habili-
dades que tenemos para relacionarnos con los
que saben mds que nosotros de otras profesio-
nes van a valer mas que sabernos de memoria
los articulos de la ultima ley. Un abogado que
trabaje en este nuevo ecosistema deber ser un
abogado abierto a utilizar sus escasos conoci-
mientos para aportar valor a estas nuevas cosas.
Mi propuesta es que aportemos valor. Tenemos
mucho para hacer”.

Luego, en el mismo panel, Santiago Mora,
socio en GPG Advisory Partnersy profesor “Fin-
tech Law’; trabajé sobre el concepto fintech, las
cuestiones que hacen compleja su regulaciéon
y los negocios de pago. “;Qué se entiende por
fintech? Es una pregunta muy fécil pero la res-
puesta no. La palabra se usa de distintas ma-
neras, no es una palabra clara en lo relativo a
qué incluye y a qué excluye. Un poco porque es
nuevay otro poco porque esta de moda y se so-
bre utiliza’) preciso.

Entonces, el especialista fintech resalté que
la Argentina estd ante una oportunidad muy

(1) BieLLI, Gaston E., “Terceros de confianza y cer-
tificacién de prueba electrénica. Una nueva frontera
en materia de probatica”, LA LEY, 03/06/2019, 1, AR/
DOC/1629/2019.

(2) Acciarrr, HugoA., “Smart contracts, criptomonedas
yel Derecho”, LALEY, 02/05/2019, 1, AR/DOC/1017/2019.

importante y, por lo tanto, “es un desafio mas
importante atin no arruinarla” “Tenemos el ma-
terial y tenemos la necesidad. Lo que tengamos
que hacer, ya sea que elijamos regular, no regu-
lar o autorregular, lo que sea que queramos ha-
cer, lo tenemos que hacer de manera inteligente
y debatida. Esto tiene que resolverse con todos:
los reguladores, todas las empresas, las grandes,
las chiquitas, las que tengan solo proyectos, la
sociedad civil y la academia’, asevero.

En el tercer panel, lleg6 el turno del trending
topic de la data privacy (claramente, el 2019
se puede destacar como un afo plagado por
multas millonarias a las gigantes tecnoldgicas
por violaciones a la privacidad(3)), con foco
en el uso de datos personales para el marke-
ting y geolocalizacién de dispositivos méviles,
con las presentaciones de Lisandro Frene, so-
cio en Richards Cardinal Tutzer Zabala & Zae-
fferer a cargo del Departamento de IT, y Diego
Ferndndez, Socio de Marval, O’Farrell & Mairal.

Frene sefal6 que, en el procesamiento de da-
tos personales, surgen preguntas como: ;es le-
gal comprar una base de datos a una agencia de
marketing? ;Es legal ceder la base de datos de
mis clientes a un tercero para que publicite sus
bienes o servicios? ;Es legal combinar datos de
un banco, una prepaga y una aseguradora para
cross selling? ;Es legal captar datos de redes so-
ciales y procesarlos para marketing?

Al respecto, afirmé: “En Argentina aparente-
mente es legal usar indiscriminadamente datos
personales de las personas alegando fines pu-
blicitarios. Yo creo que es equivocado, que la
ley argentina estd mal pero la letra dura avala
hacerlo. Lo mads grave no es la oferta con spam
o un llamado en medio de una reunién, sino lo
que hay detrés para hacer ese llamado o dirigir-
les spam: una persona que conoce un montén
de informacién de ustedes sin que ustedes lo
sepan, sin su consentimiento”.

Por su parte, Ferndndez habl6 de lo tltimo
en materia de privacidad y geolocalizacién de

(3) ALvAREZ ECHAZU, Maria Belén, “Multa récord para
Facebook: deberd pagar 5.000 millones de délares por
haber violado reglas de privacidad en Estados Unidos”,
Portal TRLaLey, 26 julio 2019, http://laley.thomsonreu-
ters.com/nota/2503.
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dispositivos moviles(4). “Tener el teléfono en
el bolsillo tiene un montén de implicancias en
lo que hace a nuestra privacidad’, advirtié. Con
esa introduccidn, el socio de Marval, O’Farrell
& Mairal presenté el debate entre privacidad y
seguridad, trajo a colacién jurisprudencia na-
cional y extranjera, reflexion6 sobre las faculta-
des de investigacién de las fuerzas de seguridad
y los fiscales (5), el rol de los jueces y hasta llego
a mencionar cuestiones relativas al reconoci-
miento facial en la Ciudad de Buenos Aires.

El quinto panel, que lleg6 a ser definido como
un “panel de alto riesgo’; cont6 con la participa-
cién de Juan Corvaldn, fiscal de la Ciudad Au-
ténoma de Buenos Aires, y Johanna C. Faliero,
consultora internacional en Derecho Informa-
tico, quienes cautivaron a las abogadas y los
abogados con Prometea (software creado por el
Laboratorio de Innovacién e IA de la Facultad
de Derecho de la UBA, en conjunto con el Mi-
nisterio Publico Fiscal de CABA) y el derecho al
anonimato.

Elfiscal portefio, en primer lugar, le dijo adi6s
a las filas y sellos, tipicas de la burocracia im-
prenta, y a los interminables clicks, apertura de
ventanas y adictos del copy-paste (atencién: a
no perderse las tltimas sentencias-castigo a los
abogados por abuso de copy-paste(6)), para lle-
var a los presentes a una burocracia inteligente,
mediante una prueba ao vivo del software
Prometea.

A su turno, Faliero llevd al auditorio por el
abuso de las técnicas de procesamiento y trata-
miento de datos (big data, data mining, 1A, ma-
chine learning, deep learning, etc.), los derechos
modernos de proteccién de datos personales
(derecho al olvido digital, derecho al anoni-

(4) FERNANDEZ, Diego - O ‘FARRELL, Inés, “Privacidad
en el contexto digital: la geolocalizacién de dispositivos
moéviles” Sup. Esp. LegalTech 2018 (noviembre), p. 87,
AR/DOC/2377/2018.

(5) ALVAREZ ECHAZU, Maria belén, “Art. 131 CP: a
pedido del MPF, hacen lugar a solicitud de informes
a Facebook sin aviso al usuario”, Portal TRLaLey,
26/07/2019, http://laley.thomsonreuters.com/nota/2465.

(6) FECED ABAl, Francisco, “Sobre el uso (y abuso) del
copy-paste”, LALEY, 27/08/2019, 6, AR/DOC/2689/2019;
ALVAREZ ECHAZU, Maria Belén, “Otra sentencia contra el
abuso del copy-paste de los abogados”, Portal TRLaLey,
29/08/2019, http://laley.thomsonreuters.com/nota/2649.

mato, etc.), perfilamiento, targeting, los peligros
de la era dataista (fugacidad de datos, robo de
identidad, hackeos, grooming, etc.) y, por ul-
timo, a la “revolucién del anonimato’.

En ese contexto, Faliero aconsejé, sobre todo,
resguardar nuestra identidad digital. Para ello,
resalté que debemos tener cuidado de las dreas
que vamos cediendo sin darnos cuenta; no
perder los beneficios sociales de la insercion
de estas técnicas; tener en cuenta que la iden-
tidad digital es un derecho personalisimo, irre-
nunciable y fundamental en la era de datos; no
renunciar al consentimiento expreso; tres dere-
chos: derecho ala privacidad, confidencialidad,
anonimato (razonable); y que las regulaciones
trabajen de manera expresa la limitacién sobre
las técnicas de tratamientos de datos que sean
riesgosos para los titulares de los datos.

El dltimo panel sobre “Desafios Tecnolégicos
para la Innovacién de la Justicia” conté con la
intervencion de Mario Adaro, ministro de la Su-
prema Corte de Justicia de Mendoza, Javier Wa-
jntraub, ex director nacional de Modernizacién
Judicial en Ministerio de Justicia y Derechos
Humanos y Luis Maria Palma, en ese entonces
préximo a asumir como director nacional de
Modernizacién Judicial. Todos ellos, con la mo-
deracién de Fulvio Santarelli, director Editorial
y de Productos Legales LatAm Sur de Thomson
Reuters.

Primero, entre reflexiones sobre el futuro del
servicio de justicia (llegd a hablar de una justi-
cia online), Adaro revel6 grandes proyectos: la
creacion de una “nube federal” y la construc-
cién de un “lago de datos” Sobre el primero,
adelant6: “La idea es generar la primer nube
federal de la justicia del pais, donde los diversos
poderes judiciales van a tener acceso a distintos
servicios. Saltar al paradigma cloud va a ser un
salto cualitativo, va a generar equidad, va a ge-
nerar un encuentro donde desarrolladores pro-
pios se encuentren con desarrolladores de otras
provincias para trabajar en comun. Hasta se
podria abrir a desarrolladores independientes”.

Wajntraub, por su parte, compartié lo que se
vino haciendo desde el Ministerio de Justicia y
Derechos Humanos, que lidera German Gara-
vano: un area de contencién para los poderes
judiciales para mejorar la prestaciéon de los
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servicios, la Agenda 2020 y la Agenda 2030. Y
Palma expuso unas breves palabras sobre la tec-
nologia y la gestién judicial: “La tecnologia es
una herramienta que nos ayuda a prestar mejor
un servicio no es el centro de nuestras vidas”.
“Las técnicas cambian, los principios no. Quiza

podamos, en algin momento, viajar a través de
un agujero negro hasta el fin del mundo. No lo
sabemos. Pero el principio es siempre dar un
mejor servicio, en este caso concretamente de
justicia’; cerr6.




Requiem para las cédulas.

Automatizacion de las notificaciones procesales

GABRIELA FERNANDA GIL (*) Y GABRIEL HERNAN QUADRI (**)

I. Palabras iniciales

Las lineas que siguen se refieren a las notifi-
caciones procesales.

Mas precisamente, las que se practican me-
diante la remisidon (electrénica) de cédulas.

En verdad, aqui no vamos a hablar de cémo
hacerlas, sino que nos enfocaremos en cémo de-
Jjar de hacerlas.

0, al menos, cémo lograr que los humanos (de
uno u otro lado del mostrador judicial) ya no
perdamos tiempo en confeccionarlas y remitir-
las, dejando este trabajo (engorroso, rutinario y
aburrido) en manos de quienes, seguramente,
lo encarardn mejor y de manera maés eficiente:
los sistemas informéticos.

Pero, antes de ir a lo medular, primero trae-
remos a colacién algunos conceptos que serén,
luego, de utilidad para el desarrollo que sigue.

(*)Abogada, Juez Titular del Juzgado Civily Comercial
Nro. 11 Morén, Presidente Honorario de la “COMISION
JUSTICIA 2020” Colegio de Abogados de Morén, Docente
de grado y de posgrado.

(**) Secretario dela sala 22, Cimara de Apelacién Civil
y Comercial Moré6n. Director honorario del Instituto
de Derecho Procesal Civil del Colegio de Abogados de
Morén. Autor del Capitulo “La prueba electrénica” en
el “Tratado de Derecho Procesal Electrénico”, Camps,
CarlosE. (dir.). Ganador del premio Accesit de la Acade-
mia Nacional de Derecho de Buenos Aires por su obra
“La prueba en el proceso civil y comercial”.

II. Sobre las notificaciones procesales

Las notificaciones procesales son, valga la
redundancia, actos procesales; y, dentro de tal
género, la diferencia especifica esta dada por su
esencia.

Se trata de actos de comunicacion, enten-
diendo por tales a aquellos dirigidos a poner en
conocimiento a las partes o a otras autoridades
de los actos de decisién (1).

Apoyéandonos en lo ya expuesto, y siguiendo
a Palacio, podemos decir que las notificaciones
son los actos mediante los cuales se pone en co-
nocimiento de las partes, o de terceros, el con-
tenido de una resolucion judicial (2).

Sentado ello, cabe también enfatizar en que las
notificaciones, como actos procesales de trans-
misién, ataiien al derecho de defensa en jui-
cio (3); indudablemente, para el cabal ejercicio
del derecho consagrado en el art. 18 de la Cons-

(1) CouTureg, Eduardo J., Fundamentos del derecho
procesal civil, reimpr. inalterada, Ed. Depalma, Buenos
Aires, 1997, p. 204.

(2) PALAcIO, Lino E., Derecho Procesal Civil, 4°* ed.
actualizada por Carlos Enrique CamPS, Abeledo Perrot,
Ciudad Auténoma de Buenos Aires, 2017, t. I1[, punto 723,
Ebook disponible en Thomson Reuters Proview.

(3) MauriINo, Alberto L., Notificaciones procesales,
22 ed. act. y ampl., 12 reimp., Ed. Astrea, Buenos Aires,
2004, p. 1.
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tituciéon Nacional es necesario que la parte co-
nozca las diversas vicisitudes del procedimiento,
no solo lo que decida el tribunal, sino también
aquellas cuestiones y planteamientos que vayan
introduciendo los otros sujetos procesales —y
que por orden del drgano jurisdiccional se bila-
teralicen (sistema de vistas y traslados)—.

Aunque, en realidad, cabria aqui alguna
precision pues, si el derecho de defensa debe
ejercerse de conformidad con las leyes que re-
glamentan su ejercicio (concretamente, las le-
yes procesales), estas normas son las que van
a determinar también la mecanica de comu-
nicacién de los actos del proceso, gozando de
validez en la medida en que lo hagan razona-
blemente (art. 28, CN).

Introducidos asi en el tema, reflexionamos
también respecto a que la forma de llevar a
cabo estos actos de comunicacién —como es
l6gico— no ha sido siempre la misma, sino que
ha ido evolucionando a lo largo del tiempo (4).

Es que si concebimos al proceso como un
producto social es evidente que, tarde o tem-
prano, los cambios que se vayan produciendo
en el seno de la sociedad repercutiran en la
forma en que se regule la discusién ante sus 6r-
ganos jurisdiccionales; no seria razonable que,
en una sociedad del siglo XXI, con sus propias
caracteristicas, reclamos y necesidades, las con-
troversias judiciales se siguieran dirimiendo, y
tramitando, del mismo modo que hace varios
siglos atras.

Ahora bien, retomando lo dicho al comienzo,
tenemos que, basicamente, las notificaciones
procesales implican una forma de transmitir
cierta informacién (el contenido de una resolu-
cién), en un contexto puntual (el proceso judi-
cial) a una o mads personas determinadas; y, en
sintonia con ello, podemos decir también que
es conocida por todos la vertiginosa transfor-
macién que han sufrido las comunicaciones en
las ultimas décadas como fruto de los avances
tecnolégicos.

Lo que en otros tiempos fue el monopolio del
contacto a distancia (la carta) ha caido en la mas

(4) MauRrINO, Alberto L., Notificaciones procesales,
cit., p. 5.

absoluta obsolescencia —no creemos que, hoy
en dia, sean muchas las personas que gestionen
sus comunicaciones por via postal—, reempla-
zandosela por otras formas de contacto que
préacticamente absorben la totalidad de nues-
tras comunicaciones: los medios electrénicos.

La doctrina se ha ocupado de senalar que uno
de los pasos mds importantes en procura de
una mayor efectividad procesal es la informati-
zacion de la administracidn de justicia (5) y que
la incorporacién de las nuevas tecnologias al
ambito judicial es una necesidad imperiosa (6).

Agregandose, en el mismo sentido, que la
informética judicial es parte fundamental del
proceso de modernizacién de la justicia con el
objetivo de revertir la lentitud y morosidad en la
resolucién de los casos judiciales (7).

Y senaldndose, también, que una de las mani-
festaciones mds patentes de la crisis de la justi-
cia es la obsolescencia de sus procedimientos y
operaciones (8).

En tal contexto, y con relacién a la moderni-
zacioén del servicio de justicia, surge la informa-
tica juridica de gestion, que —segun ha expli-
cado Hitters— se ocupa basicamente de la ex-
tension de esta disciplina a la administracion de
los centros de actividades juridicas (juzgados o
estudios), siendo una aplicacién de la ofimatica
ala gestion judicial (9).

La informatizacién permite acelerar los tra-
mites del proceso, aliviando a los jueces y em-
pleados de tareas rutinarias (10).

(5) Camps, Carlos E., “El derecho procesal y la infor-
maética”, LL del 30/4/2014, p. 1.

(6) RODRIGUEZ, M6nica S., Algunas novedades respecto
a la digitalizacion del procedimiento judicial y la imple-
mentacion del expediente electronico. La importancia
de la modernizacion para una adecuada insercion en el
dambito internacional, Microjuris MJD6534.

(7) PAGES LLOVERAS, Roberto M., La informdtica
Jjudicial en el proceso civil, Supl. Doct. Judicial Procesal,
2011 (mayo), p. 1.

(8) “Acercadelos aportes delatecnologia informética
a una mayor eficiencia en la actividad judicial”, Suple-
mento De Actualidad, La Ley, 3/2/2000, p. 1.

(9) HITTERS, Juan C., “Influencia de la ciencia y la
tecnologia en el proceso”, ED 127-853.

(10) HITTERS, Juan C., “Influencia...”, cit.




Gabriela Fernanda Gil y Gabriel Hernan Quadri

De este modo, su uso es importante para per-
mitir a quienes toman decisiones concentrarse
en sus tareas especificas (11).

Creemos que resulta imprescindible que
las méaquinas vengan en asistencia del opera-
dor juridico, relevandolo de todos los come-
tidos en los que puedan asistirlo para permi-
tirle ocuparse de lo realmente trascendente e
insustituible.

Frente a este panorama, el dmbito de los actos
de comunicacion parece perfecto para que en-
tren en juego las nuevas tecnologias.

Volvamos a su esencia: poner algo (la resolu-
cién judicial) en conocimiento de algtn sujeto
determinado.

Luego, si un sistema informatico sabe (por-
que se le indica en cada caso o una sola vez
como regla a utilizar para todos los supuestos
idénticos) qué es lo que debe comunicarse, a
quiény de qué manera, podra ocuparse solo del
resto; es una tarea por demds sencilla para las
mas bdsicas computadoras (12).

La idea, en verdad, no es novedosa y hace
mas de un lustro que la hemos ya dejado entre-
ver (13); ahora, y con el auge de la automatiza-
cién, parece cobrar mas fuerza.

Sobre esto quisiéramos profundizar.
II1. Cédulas

Empecemos por definir el vocablo, segtn la
Real Academia Espaiiola, “cédula” (14): deriva

(11) RopriGuEz, Claudio, “Una opinién sobre infor-
matica judicial”, LL 2002-A-1240.

(12) Si el lector se detiene un segundo a pensarlo,
son multiples los 4mbitos (puablicos y privados) donde
los actos de comunicacidn se llevan a cabo en forma
automatizada. Operaciones de comercio electrénico,
homebanking, obtencién de turnos en oficinas publicas,
entre infinitas otras situaciones.

(13) Quabri, Gabriel H., Cavilaciones acerca de la
notificacion por medios electronicos, JA 2014-1V, 1372.

(14) Cédula. (Dellat. schediila, d. de schéda, hoja de pa-
pel.) f.Pedazo de papel o pergamino escrito o para escri-
biren élalguna cosa. || 2. Documento en que se reconoce
una deuda u otra obligacién. || 3. For. V. Pleito de cédula.
|| ante diem. Papel firmado, regularmente del secretario
de alguna comunidad, por el que se cita a susindividuos

del latin schediila, dimimutivo de scheda, hoja
de papel. Papel o pergamino escrito o para es-
cribir en él algo.

Haciendo un poco de historia, la misma
fuente explica que Cédula real era el Despacho
delrey, expedido por algtin consejero o tribunal
superior, en el que se concedia una merced o se
tomaba alguna providencia.

En este orden de ideas, encontramos, segin
los distintos regionalismos, cédulas de identi-
dad, de habitabilidad, de vecindad (15), hipo-
tecaria, territorialidad, urbanistica, catastral,
entre muchas otras; es decir que el objeto de
comunicacion es el “mensaje” y el “canal” es el

.z

medio papelizado “cédula’; que, a través del co-
digo, forma parte del circuito comunicacional.

parajuntarse al diasiguiente, yen él se expresa el asunto
que se ha de tratar. || de abono. La que se daba por los
tribunales de Hacienda cuando el rey perdonaba a un
pueblo algin débito, a fin de que el recaudador se la
admitiese en data de igual cantidad. || de cambio. ant.
Com. Letrade cambio. || de comunién. Laque sedaenlas
parroquias en tiempo del cumplimiento de iglesia, para
que conste. || de diligencias. Despacho que se expedia
por el Consejo de la Camara, dando comisién a un juez
para hacer alguna averiguacién. || de invalidos. Orden
del rey, en que concedia a algin soldado el pase a las
compaiifas de invalidos. || de preeminencias. La que se
daba a algunos individuos de un cuerpo que, habiendo
servido muchos afos sus oficios, no podian continuar
por enfermos u ocupados, o por otras justas causas. ||
2. En la milicia, orden del rey por la que se conserva
en su grado el fuero militar al oficial que se retiraba. ||
de vecindad. Cédula personal. || en blanco. La que va
firmaday se da a alguno con facultad de llenarla segtin
le pareciere. || personal. Documento oficial que expresa
elnombre, profesién, domicilio y demds circunstancias
de cada vecino; acredita el pago de un impuesto, y sirve
para identificar la persona. || real. Despacho del rey,
expedido poralgun tribunal superior, en que se concede
unamerced o se tomaalguna providencia. Se cabezaes:
El Rey, sin expresién de mads dictados; la firma S. M.; el
secretario del tribunal a que pertenece pone el refrendo;
de ribrica por algunos ministros, y por lo regular se
entrega a la parte. || testamentaria. Memoria, 6.2 acep.
|| Real cédula. Cédula real. || Dar cédula de vida. fr. fig.
y fam. que se dice de los preciados de guapos, porque
parece que hacen gracia en no quitarlavida. En Diccio-
nario de la Lengua Espariola, Real Academia Espanola,
Decimoctava Edicién, 1956; Editorial Espasa-Calpe, S.
A., Madrid, Espana, 1 de junio de 1956.

(15) Documento oficial que expresaba el nombre,
profesién, domicilio y demds circunstancias de cada
individuo.
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En definitiva, el nicleo conceptual radica en
que el vocablo cédula informa sobre el medio
material o canal en el que se concreta el acto co-
municacional, seguido de la especie o particu-
laridad informativa de que se trate, calificando
la informacién que el papel contiene, por ejem-
plo, datos de identidad, catastrales, inscripcién
hipotecaria, etc.

El d&mbito juridico recoge el concepto de cé-
dula de notificacién originalmente bajo la mo-
dalidad papelizada.

Analizamos estos conceptos procesales desde
la nueva perspectiva digital.

Podriamos decir, ;estamos frente a un caso de
eponimia (16)?

Los epénimos son aquellas palabras, normal-
mente nombres comunes, que provienen de un
nombre propio o comun. En general, son nom-
bres de paises, una actitud vital, una época de-
terminada, un producto o una cosa.

Béasicamente, designan alguna cosa con el
nombre de otra.

Por eso decimos que funcionan por desig-
nacién metonimica, en este caso de sustantivo
comun.

Cuando utilizamos la voz “cédula’; nos re-
ferimos al acto comunicacional y no al canal
comunicacional.

Es decir, llamamos al acto con el nombre del
canal.

Comenzamos a insinuar el punto de anélisis.

Cuando decimos cédula electrénica en rea-
lidad decimos papel-electrénico porque, en el
binomio cédula de notificacién, cédula era el
canal (papel) y notificacién designaba la manda
o acto judicial.

(16) Ep6nimo, ma. (Del gr. éndvopog eponymos.) adj.
Aplicase al héroe o a la persona que da nombre a un
pueblo, aunatribu, auna ciudad o aun periodo o época.
En Diccionario de la Lengua Espanola, Real Academia
Espaiiola, Decimoctava Edicién, 1956; Editorial Espasa-
Calpe, S. A., Madrid, Espana, 1 de junio de 1956.

Entonces, cuando nos referimos al vocablo
cédula, el imaginario colectivo elaboré un con-
junto de significantes juridicos para conceptua-
lizar la comunicacion legal entre la administra-
cion de justicia (emisor) y el receptor (sujeto a
quien se informa) en la voz “cédula’; haciendo
referencia univoca a la notificacién escrita pa-
pelizada, o cédula de notificacién prevista en
los cédigos formales.

Identificando el vocablo “cédula o papel” con
el acto comunicacional en si mismo.

Por lo demas, y en la tramitacién papelizada,
la necesidad de la cédula era evidente: el juez
dictaba la resolucién y se la incorporaba, ma-
terialmente, al expediente en soporte papel;
luego, cuando era necesario comunicarla a la
parte (y salvo que esta se acercara a la sede del
tribunal y se notificara personalmente), algo
(un papel, es decir la cédula) debia salir de la
sede del tribunal y viajar (materialmente) hasta
el domicilio (también del mundo material), lle-
vada por alguien (el notificador). De alli la ne-
cesidad de que existieran dos documentos: por
un lado, la resolucién judicial y, por otro, el que
se confeccionaba —transcribiendo dicha reso-
lucién— y viajaba hasta el domicilio de destino.

Ahora bien, volvamos al punto de estudio:
cuando hablamos de cédula electronica o di-
gital, sabemos que no hacemos referencia al
elemento material “papel’, sino al acto procesal
comunicacional telematico disociado del ele-
mento material “papel”.

Sin perjuicio de ello, en la praxis foral, se re-
produce el disefio de la imagen histérico-tradi-
cional de la mentada “cédula de notificacion’,
generdndose un documento digital al solo
efecto notificatorio, ahora enviado mediante el
canal digitalizado.

Es indiscutible que la imagen, en especial la
organizacion del texto, no tiene relevancia juri-
dica: lo trascendente, son el conjunto de elemen-
tos informativos, que debe recibir el receptor pre-
vistos en la normativa ritual.

El disefio de la imagen o formulario no solo
carece de efectos procesales, sino que responde
al costumbrismo regional, muchas veces estan-
darizado a los fines practicos por los Superio-
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res Tribunales con el tinico objetivo de evitar la
multiplicidad de formatos.

Lo cierto es que la situacién comunicativa
procesal, en el marco del derecho procesal di-
gital, es el acto mediante el cual el emisor envia
un mensaje a uno o varios receptores mediante
el canal telematico.

El mensaje se integra con el conjunto de
elementos previstos en el art. 137 del CPCCN,
prescindiendo de toda formalidad que, por otra
parte, vale la reiteracién, surge de la praxis for-
mularia propia del modelo papelizado.

Lo que torna innecesario elaborar documen-
tos digitales a imagen y semejanza de los mode-
los formularios previstos para el soporte mate-
rial al solo efecto comunicacional.

Méxime cuando la tecnologia aporta moda-
lidades superadoras y cada vez mas eficientes.

IV. Automatizacion

Si para sentar algunos puntos de partida va-
mos en busqueda de un concepto, podemos
considerar que —en la Real Academia Es-
panola— el vocablo automatico tiene varias
acepciones.

Lo primero que detectamos (y en verdad nos
sirve) es que la palabra automético proviene del
griego avtopatog autématos ‘que actia por si
mismo’ e “ico, en el sentido de cualidad, rela-
ci6én o pertenencia.

Aqui ya tenemos algo: lo automatico, dicho
de un mecanismo o de un aparato, implica “que
funciona en todo o en parte por si solo”; hay
mas significados que se orientan en la misma
direccién como, por ejemplo, cuando algo es
“producido sin necesidad de la intervencién di-
recta del interesado”.

De lo que aqui vamos a hablar, dado el ob-
jeto del presente, no es de la automatizacién
en general de los actos procesales sino de la
posibilidad de automatizar ciertos actos: los de
comunicacion.

Para ir afinando la exposicién, podemos se-
nalar que, como lo indica Corvalan, se llama
automatizacién a los sistemas de inteligencia

artificial menos sofisticados o menos complejos
desde el punto de vista de la programacién (por
ejemplo, cuando entrenamos un sistema para
que cuente plazos procesales). Otros sistemas
mads complejos utilizan aprendizaje automatico
para detectar patrones relevantes y, sobre esa
base, tomar una decisién o elaborar una pre-
diccién. Y, por tltimo, estan los sistemas de 1A
mas sofisticados que usan redes neuronales y
pueden autoaprender, incluso, sin supervision
humana (17).

El distingo, llevado a los actos procesales,
también es plausible porque nos ayuda a pen-
sar en distintos niveles de automatizacién, de
acuerdo con la mayor —o menor— compleji-
dad del acto del que se trate.

En estas reflexiones, y dada la naturaleza de
los actos en andlisis, nos movemos dentro del
primero de los aspectos aludidos.

Ahora, si se trata de referirse a la tramitacién
automatizada debemos detenernos, necesaria-
mente, en el decreto 733/2018.

Su art. 1° establecié que “la totalidad de los
documentos, comunicaciones, expedientes,
actuaciones, legajos, notificaciones, actos ad-
ministrativos y procedimientos en general, de-
beran instrumentarse en el sistema de Gestién
Documental Electrénica - GDE, permitiendo su
acceso y tramitacion digital completa, remota,
simple, automadtica e instantdnea, excepto
cuando no fuere técnicamente posible” a partir
de las fechas en él indicadas.

A suvez, suart. 2°indic6 que “todos los trami-
tes en relacién con el ciudadano deben contar
con una norma que regule sus procedimien-
tos y fije su tiempo méximo de resolucién. En
aquellos casos que la normativa anterior prevea
la presentaciéon de documentacién en papel o
el uso de papeles de trabajo, se entenderd que
dicho requisito se encuentra cumplido por el
uso de documentos o archivos de trabajo di-
gitales en el sistema de Gestion Documental
Electrénica -GDE’, agregando que “dichos pro-
cedimientos administrativos deben ser disefa-

(17) CorVALAN, Juan G., “Hacia una administracién
publica 4.0: digital ybasada eninteligencia artificial. de-
creto de “tramitacién digital completa”, LL 2018-D, 917.
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dos desde la perspectiva del ciudadano, simpli-
ficando y agilizando su tramitacién”.

En verdad, estas normas estdn dirigidas a la
Administracion Publica Nacional.

Pero es muy relevante, para el proceso judi-
cial, suart. 10 en el cual se invita “al Poder Legis-
lativo Nacional, al Poder Judicial de la Nacion, a
los poderes Ejecutivos, Legislativos y Judiciales
de las Provincias, de la Ciudad Auténoma de
Buenos Aires, asi como a entes publicos no es-
tatales y entidades bi o plurinacionales de las
que la Nacién o dichos gobiernos sean parte,
a impulsar acciones similares que permitan la
tramitacién digital completa, remota, simple,
automadtica e instantanea de todos los tramites
que se realicen en la REPUBLICA ARGENTINA’.

De este modo, la automatizacién adquiere
carta de ciudadania en nuestro orden juridico
vigente y es perfectamente adoptable para los
procesos judiciales.

V. ;Expediente digital o proceso electrénico?

Segiin ha remarcado Granero, implemen-
tar un expediente digital no consiste —mera-
mente— en digitalizar expedientes; el desafio
es cambiar la mentalidad, comprender la im-
portancia de “ser digital’, pensar en digital y las
cosas que ello facilita y no “pensar analdgico’,
que es volcar a binario lo que hoy esta en papel.

Agregando en ese sentido que importar me-
cénicamente los principios cldsicos del proceso
de papel para el proceso electrénico parece ab-
solutamente inadecuado y lleva a desperdiciar
una oportunidad Unica de mejorar el Servicio
de Justicia, posibilidad que nos brindan las
nuevas tecnologias (18).

Corvalan sefiala algo similar en el &mbito de la
administracién publica, pero en conceptos que
aplican totalmente al proceso judicial, al decir
que ya no alcanza solamente con “aplicar” las
nuevas tecnologias a los problemas existentes o
de mejorar sistemas informaticos para “hacer lo
mismo” pero con mas tecnologia. Por el contra-
rio, se trata de repensar o redefinir nuevas estra-

(18) GRANERO, HoracioR.,en AAVV. - CAMPS, Carlos
E.(dir.), Tratado de derecho procesal electrénico, Abeledo
Perrot, Buenos Aires, 2016, t. I, p. 5.

tegias y formas de entender la relacién entre la
sociedad y la tecnologia; nuevos tipos de espe-
cializacién en el ambito social que se asocien a
actividades de ciencia e innovacion (19).

Desde nuestra perspectiva, los problemas
que, aun luego de la llegada de las nuevas tec-
nologias, subsisten en nuestra administraciéon
de justicia obedecen a una razén muy evidente:
el desaprovechamiento de gran parte del poten-
cial de las TICs.

Meditando sobre el asunto, nos parece que
serfa interesante repensar el problema.

Es que, en los ultimos tiempos, se esta po-
niendo el foco en el expediente digital como
si esto fuera el paradigma de la innovacién y la
panacea para todos los males burocraticos de
nuestros procedimientos.

O sea, la idea es digitalizar las actuaciones y
despapelizar.

Como si el problema fuera iinicamente el so-
porte papel.

De este modo, y al trabajar asi, se trasladan
a lo digital las mismas técnicas, institutos, pro-
cedimientos, métodos y rutinas de trabajo pro-
pios del soporte papel, importando soluciones
pensadas y disenadas para operar en el ambito
papelizado.

A nadie se le ocurriria, por ejemplo, pensar
en un sobre para el e-mail; sencillamente por-
que el sobre estd pensado para la comunicacién
epistolar.

Aqui es més o menos lo mismo.

Desde nuestro punto de vista, lo esencial es
pensar como hacemos para informatizar el pro-
ceso y no solamente cémo hacemos para digita-
lizar el expediente.

Ese seria el verdadero cambio de paradigma.

Obviamente, si informatizamos el proceso, la
digitalizacion del expediente (que desde ya es
muy importante) vendra por anadidura.

(19) CORVALAN, Juan G., “Hacia una administraciéon
publica 4.0...”, cit.
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De lo contrario, si inicamente nos ocupamos
de ver como despapelizamos, permaneceremos
anclados a un concepto de expediente judicial
concebido no ya para el siglo pasado, sino mas
bien para varios siglos atras.

E incluso generando otro riesgo: que el paso
del papel a lo digital engendre una nueva bu-
rocracia, ya no enfocada en los problemas del
papel sino en la temética digital.

Burdcratas informéticos, pero burdcratas al fin.
La mirada, creemos, debe ser otra.

Nos ensena Camps que se entiende por dere-
cho procesal electréonico al sector del derecho
procesal civil que se dedica al estudio de dos
materias: a) la forma en que es abordada por
los érganos del Poder Judicial o arbitrales la
pretensién procesal informética y b) la forma
en que se desarrolla la informatica juridica ju-
dicial, entendida como las reglas de empleo de
las TIC para una mds adecuada prestacion del
servicio de justicia (20).

Y son muy claras sus reflexiones cuando
contextualiza el derecho procesal electrénico
con el valor eficacia, destacando que —al mar-
gen del escalén en el que se ubiquen las normas
que lo integran— serd la eficacia la que deter-
mine su validez; sefalando que las normas de
derecho procesal electrénico tienen, en teoria,
todas las chances de ser las mas eficaces (21).

Hacia alli, creemos, deben orientarse los es-
fuerzos: en buscar, usando lo electrénico como
medio y no como fin, un proceso judicial mas
eficaz.

El mads eficaz que se pueda.

Somos de la idea de que una Justicia mo-
derna no necesita el viejo discurso donde se
demanda la creacidn de oficinas judiciales para
hacer lo mismo, de la misma manera y con mas
personal.

(20) Camps, Carlos E., en AAVV. - CAMPS, Carlos E.
(dir.), Tratado de derecho procesal electrénico, Abeledo
Perrot, Buenos Aires, 2016, t. I, p. 2.

(21) Ver el trabajo del autor en su blog “Eficacia proce-
sal” (https://carloscamps.com/2018/09/19/el-proceso-
electronico-y-el-derecho-procesal-electronico/).

Porque la magnitud del problema hace que la
solucién no pase por lo cuantitativo, sino por lo
cualitativo.

Porque el solo aumento de tamaio de las
estructuras judiciales poco hard para solu-
cionar un problema que es esencialmente
organizativo.

Béasicamente: crear mds 6rganos para que
afronten los problemas de la misma manera
seguramente arrojara como resultado el pronto
colapso y sobrepaso también de los nuevos
organismos.

Es que los obstdculos pasan por otro lado: pa-
san por la forma de hacer las cosas(22).

Los programas de gestién deben, a estas altu-
ras, superar el modelo analégico del procesador
de texto y dejar de actuar como meros almace-
nadores de datos para ser requeridos en la con-
feccion de las estadisticas mensuales.

El expediente electrénico no es meramente
la suma de escritos y documentos escaneados,
sino mucho mads que eso.

El reto, como lo venimos indicando, sera
pensar digitalmente el trdfico procesal; pen-
sar al derecho procesal electrénico de manera
sistémica (23).

Corvalan afirma que no es solo un cambio de
nombre 0 una mera actualizaciéon de concep-
tos, sino que se trata de repensar una organiza-
cién que serd atravesada por las innovaciones
mds disruptivas que ha creado el ser humano
en toda su historia (24).

De este modo, el derecho procesal electrd-
nico deberia abrirse paso entre las rancias es-
tructuras burocréticas del papel, la tinta y la
imprenta (25).

(22) G1L, Gabriela F., “La inteligencia predictiva como
herramienta de eficacia en la gestién judicial”, SJA
21/11/2018, 35 - JA 2018-IV.

(23) G1L, Gabriela F., “Lainteligencia predictiva...”, cit.
(24) CorVALAN, Juan G., “Hacia una administra-
cién...”, cit.

(25) G1L, Gabriela F., “Lainteligencia predictiva...”, cit.
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Y la tinica manera de hacerlo, desde nuestro
punto de vista, es divorcidndose de aquellas
instituciones y metodologias de trabajo que,
quizés utiles en otros tiempos, hoy han perdido
toda vigencia.

VI. Automatizacién y burocracia judicial: com-
batir el desperdicio y desaprovechamiento del
capital humano

La doctrina ibérica nos llama la atencién
acerca de que una gran parte de la labor de los
juzgados es mecénica.

Remarcando que, aunque en ello tiene una
gran responsabilidad la absurda burocracia ju-
dicial, la cual refleja usos del pasado, lo cierto es
que buena parte de los funcionarios judiciales
invierten su tiempo utilizando modelos de los
cuales simplemente modifican datos (26).

Con esto queremos significar que —hoy en
dia— se emplean recursos humanos para lle-
var a cabo labores judiciales que, sin mayor
esfuerzo, podrian ser llevadas a cabo por los
sistemas informdticos de manera automética;
incluso el mantenimiento de esta burocracia
(en lugar de utilizar sistemas de inteligencia
artificial) redunda en un costo mucho mayor,
como lo ha explicado Corvalan (27).

Asi, el autor destaca que una de las paradojas
de las organizaciones en general, y de las pu-
blicas en particular, viene dada porque los re-
cursos humanos destinan su jornada laboral a
la realizacién de tareas mecénicas y rutinarias.
Incluso frecuentemente no hay tiempo para po-
ner el maximo de los recursos disponibles para
los problemas més complejos que no pueden
ser resueltos —al menos por ahora— por siste-
mas de inteligencia artificial (28).

En igual lineamiento, la doctrina extranjera
ha puntualizado que el futuro de la administra-
cién de justicia necesariamente involucrard un
alto nivel de participacién de algoritmos auto-

(26) N1EVA FENOLL, Jordi, Inteligencia artificial y pro-
ceso judicial, Marcial Pons, Madrid, 2018, p. 24.

(27) COrRVALAN, Juan G., “Hacia una administra-
cion...”, cit.

(28) CORVALAN, Juan G., “Hacia una administra-
cion...”, cit.

maticos en cada paso del proceso, senalando
incluso su potencialidad para operar en el 4m-
bito del colapso de la administracién de justi-
cia (pareceria, entonces, que el problema no es
exclusivamente local) y considerandose esen-
cial dejar de ver a las computadoras como ma-
quinas de escribir, o calculadoras avanzadas,
para empezar a verlas como algo que puede
aprender de los datos y llevar a cabo tareas mas
complejas (29).

Asi, se resalta que la automatizacién de los
actos de procedimiento redundaria en una tra-
mitacién mds rapida y en mayor eficiencia (30).

Llevando eso a nuestro &mbito, y correlacio-
néndolo con los sistemas de gestién judicial,
parece necesario que los programas superasen
el modelo analégico del procesador de texto y
dejaran de actuar como meros almacenadores
de datos para ser requeridos en la confeccién
de las estadisticas mensuales; sefialando que
ha llegado la hora de empezar a delegar, en el
ambito jurisdiccional, algunas cuestiones a las
maquinas para aplicar, més efectivamente, el
recurso humano, lo que no implica un mejora-
miento de los sistemas conocidos ni una mera
adaptacion, sino que se trata de la sustituciéon
completa del modelo burocratico digital para
pasar a un sistema de comunicacion inteligente
y a respuestas jurisdiccionales automatizadas.

Debemos preguntarnos, entonces, si resulta
légico emplear el recurso humano para tareas
sencillas cuando ello puede ser efectuado por
computadores;y dejar que los humanos se ocu-
pen de otras cuestiones.

Remarcando que, cuando los textos con-
vencionales disponen que la tutela efectiva de
derechos no podré ser “alterada” —visi6n obs-
tructiva— por las leyes que reglamenten su
ejercicio, se impone que tales reglamentarios
domésticos deben o deberian funcionar como
facilitadores —visidn propositiva—, a fin de sin-

(29) Dans, Enrique, Algorithmic Justice, Education,
and the Lawyer of the Future, que puede consultarse en
https://lawahead.ie.edu/algorithmic-justice-education-
and-the-lawyer-of-the-future/ (consulta del 24 de Julio
de 2019).

(30) N1evA FENoLL, Jordi, Inteligencia artificial, cit.,
p- 25.
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tonizar con las garantias reconocidas, logrando
mayor accesibilidad, mayor seguridad, efica-
cia y eficiencia, optimizando todos recursos
disponibles.

Lo que nos impone repensar ciertos tramites
que se realizan en forma manual o tradicional
que fueron remozados por las facilidades que
permiten los procesadores de textos, pero que
en esencia se siguen resolviendo como hace dé-
cadasy pasar ala “automatizacién digital” de los
mismos, lo que importaria para la administra-
cién de justicia una mejora trascendente (31).

Dicho todo esto, estamos ya en condiciones
de irnos refiriendo al meollo del asunto.

VII. “La automatizacion que no miramos”

+Hay automatizacién de actos procesales hoy
en dia?

Claro que la hay; y de actos muy significativos.

Posemos nuestra mirada en la situacién
bonaerense.

El art. 124 de su Cddigo Procesal establece
que

El cargo puesto al pie de los escritos serd au-
torizado por el Secretario, Prosecretario, Oficial
mayor o el Oficial primero. La Suprema Corte
o las Camaras podran disponer que la fecha y
hora de presentacién de los escritos se regis-
tren con fechador mecdnico. En éste caso, el
cargo quedard integrado con la firma de los
funcionarios o empleados citados en el parrafo
precedente. El escrito no presentado dentro
del horario judicial del dia en que venciere un
plazo, sdlo podra ser entregado validamente el
dia habil inmediato y dentro de las cuatro (4)
primeras horas del despacho.

A este respecto, ha sido pacifica —hasta
ahora— la consideracién del cargo como ins-
trumento publico.

Pero cuando se implementan los sistemas de
presentaciones electrénicas del cargo ya dejan
de ocuparse los humanos y pasan a hacerlo las
maquinas; dejando de ser un instrumento pu-

(31) G1L, GabrielaF., “Lainteligencia predictiva...”, cit.

blico por la sencilla razén de que —ahora— no
interviene més en él un oficial publico y carece
de firma (32).

Veamos el art. 6° del Ac. 3886/18 de la SCBA.
El mismo indica:

Las presentaciones electrénicas se tendran
por efectuadas en la fecha y hora que registre
el sistema informdtico, el que asentard -para
cada presentaciéon- el momento exacto en que
ellas ingresaron al sistema de Notificaciones y
Presentaciones Electrénicas, asi como los usua-
rios que las enviaron. En ningin supuesto se
imprimirdn constancias de recepcién para ser
agregadas al expediente. Sin embargo, luego de
cada presentacion el sistema generard automa-
ticamente un comprobante con tales datos que
podra ser descargado en todo momento por los
presentantes.

Si nos detenemos en la tltima frase vemos
que el sujeto de la accién no es un humano; el
sujeto es “el sistema”; lo cual implica todo un
avance porque, cuando las normas han im-
puesto realizacién de acciones, hasta ahora
siempre las colocaron en cabeza de humanos,
nunca de maquinas (33).

Pero aqui es el sistema (a quien se trata como
sujeto y no como objeto de la accién) quien
emite la constancia.

+Y qué dice la norma?
Que lo hace “automaticamente’.

Por cierto que, del mismo modo (automatica-
mente), realiza lo principal: asienta el momento
de ingreso de la presentacion y el usuario que
la envio.

Sabemos que el momento de la presentaciéon
de los escritos judiciales es un acto de suma
trascendencia en el proceso porque de él de-

(32) Quapbri, Gabriel H., Sistematicidad y proceso
electrénico (algunas soluciones mendocinas), Suple-
mento Especial. Derecho Procesal Electrénico, Erreius,
diciembre 2018, p. 117.

(33) En este sentido, su antecesora (Resolucién
1872/12 de la SCBA) disponia la creacién (por parte del
personal deljuzgado) de un tramite de cargo electrénico.
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penden —muchas veces— la suerte de los dere-
chos, al determinar su tempestividad, o no, de
acuerdo con los plazos correspondientes.

Ahora, si estamos delegando en el sistema la
realizacién (automatica) de actos de semejante
trascendencia (34), mutando (incluso) la esen-
cia misma del cargo (de instrumento firmado
por el oficial publico a instrumento no firmado
y emitido por un sistema), nada nos impide
avanzar con la automatizacién en muchos otros
actos del proceso.

Sobre este piso de marcha vamos ahora al
tema central del trabajo.

VIII. Automatizacién y notificaciones proce-
sales

Como deciamos en los parrafos precedentes,
en esencia las notificaciones procesales impli-
can una forma de transmitir cierta informacion
(el contenido de una resolucién), en un con-
texto puntual (el proceso judicial) y a una o mas
personas determinadas.

Ahora bien, el desembarco de los medios
electronicos en materia de actos de comunica-
cién no ha terminado de escindirse, del todo, de
las antiguas practicas.

Hace tiempo hemos venido analizando la
cuestion del impacto de las nuevas tecnologias
en materia de notificaciones procesales (35).

Dado el objeto del presente, aqui vamos
a observarlas desde el punto de vista de la
automatizacién.

(34) Y aun a riesgo de que presente errores. En tal
sentido puede verse BENDER, Agustin, El sistema puede
fallar, Temas de Derecho Procesal, Erreius, abril 2019,
p. 231. Cita digital: TUSDC286485A.

(35) Entre otros, puede verse QUADRI, Gabriel Herndn,
“Cavilaciones acerca de la notificacién por medios
electrénicos”, JA 2014-1V, 1372; “El Sistema de Notifica-
ciones Electrénicas en funcionamiento (y comenzando
a crujir)”, Microjuris MJ-DOC-7421-AR; “Notificaciones
y presentaciones electrénicas en Provincia y Nacién”,
Microjuris, MJ-DOC-12019-AR (doctrina audiovisual);
“Sistematicidad y proceso electrénico (algunas solu-
ciones mendocinas)”, Suplemento Especial. Derecho
Procesal Electrdnico, Erreius, diciembre 2018, p. 117.

Es aqui donde se detecta uno de los ejemplos
mads palpables de la imposibilidad de abando-
nar los modelos y cdnones tradicionales, pues
al incorporar las notificaciones electrénicas a
los procesos (tanto a nivel nacional como en la
Provincia de Buenos Aires) se lo hizo con total
apego al sistema de notificaciéon por cédula;
cambiando la cédula en papel por la cédula
electrénica (con algin retoque de formato)
en lugar de aprovechar las posibilidades que
brinda la informatica, tanto en el sentido de
forma de comunicacién como en cuanto a la
confeccién de los instrumentos anoticiadores.

Esto denota un innecesario dispendio de
tiempo y recursos humanos (lo que incluye los
tiempos propios de los letrados —patrocinantes
o apoderados— y de empleados y funcionarios
judiciales) al tener que asumir la realizacion
de labores que cualquier sistema informatico
puede llevar a cabo de manera totalmente
automatica (36).

A nivel nacional, si bien el sistema —por su
disefio— es algo mas sencillo para la emisién
de las comunicaciones y requiere de menor tra-
bajo rutinario, igualmente sigue dependiendo
de la intervencién humana. En la Provincia de
Buenos Aires, mientras tanto, las exigencias de
trabajo humano son mayores, tanto en lo que
hace a la confeccién de la cédula electrénica
como en lo que refiere al circuito subsiguiente.

Profundicemos un poco en este asunto, para
que se lo vea con mds elocuencia.

En esencia, méas alld de haber abandonado
el soporte papel, lo cierto es que no hemos lo-
grado abandonar la utilizacién del instrumento
denominado “cédula”.

Vamos a trabajar, como muestreo, con la si-
tuacién en los procesos civiles nacionales y de
la Provincia de Buenos Aires.

En ambos casos, los Codigos Procesales con-
servan una directiva tajante: salvo los casos en
que las notificaciones quedan a cargo del 6r-
gano judicial, las mismas deben confeccionarse
por los letrados de las partes (art. 137 CPCCN,
137 CPCCBA); es necesario tener presentes,

(36) G1L, Gabriela F., “Lainteligencia predictiva...”, cit.
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especialmente, las normas reglamentarias
de las notificaciones electrénicas vigentes en
cada jurisdiccidn, en las cuales no profundiza-
mos porque no es el punto en el que queremos
centrarnos (37).

La confeccién de una notificacion electrénica
implica, basicamente, el senalamiento del su-
jeto al que se dirige, la seleccién de un domici-
lio y la indicacién de qué es lo que se notifica;
y todo esto, sorprendentemente, se lleva a cabo
requiriendo de la intervencién humana.

Es decir, hace falta confeccionar ciertos ins-
trumentos (en cada jurisdiccién segin sus par-
ticularidades), que luego —depositados en los
pertinentes casilleros virtuales— apuntan a
cumplir su finalidad anoticiadora.

Aqui podrd irse despejando alguna de las ra-
zones de la ineficiencia de todo el sistema: por-
que se utilizan, inadecuadamente, recursos hu-
manos; porque el volumen de trabajo humano
que insume la confeccion, confronte y emision de
estas comunicaciones es considerable; porque,
ademds, al quedar las notificaciones a la espera
de su realizacion humana, se van generando
tiempos muertos procesales, que siguen dila-
tando la tramitacion.

+Qué mas sencillo habria que automatizar es-
tas tareas?

La situacidn, incluso, es mds llamativa a nivel
Provincia de Buenos Aires.

Porque, aqui, al lado del sistema de notifica-
ciones electrénicas (que es el previsto para cur-
sarlas) funciona la llamada Mesa de Entradas
Virtual (MEV).

Ocurre que, si el usuario incorpora dentro de
su “set de buisquedas” una causa determinada,
podré recibir (en su aplicacién del celular y solo
con el retraso de algunas horas) las novedades
que se produzcan en la tramitaciéon de dicha

(37) Sobre cémo funciona el sistema y las labores
(humanas) que se necesitan para que se lleve a cabo
una notificacién, puede verse BIELLI, Gaston E. - Niz-
70, Andres L., Derecho procesal informdtico, 1a ed., La
Ley, Ciudad Auténoma de Buenos Aires, 2017, Ebook
disponible en Thomson Reuters Proview, Capitulos XII
(parala Provincia de Buenos Aires) y XV (para Nacion).

causa, con la transcripcidon integra de las diver-
sas providencias que se incorporan al tramite;
janoticiamientos que son generados de manera
automdtica por el sistemal!

La cuestiéon de la automatizacién, amén de
surgir del mismo uso del sistema, ha sido men-
cionado por la Suprema Corte en la RC 2234/14:
“de la mera lectura del manual de la mesa de
entradas virtuales (http.mev.scba.gov.ar tips.
asp) surge como armar un set de busqueda a fin
de que el sistema remita por correo electronico
las ultimas novedades y resoluciones en cada
una de las causas que se ingresen al mismo, sin
necesidad de revisar uno por uno los expedien-
tes del interesado”.

;Qué tenemos entonces?

Pues horas de trabajo humano para estar
confeccionando, confrontando y remitiendo
notificaciones mediante el sistema oficial,
en paralelo a otro sistema (también oficial)
que estd emitiendo alertas (y notificaciones)
de manera automatizada, las cuales —si se lo
piensa bien— ontolégicamente tienen exac-
tamente el mismo contenido que las cédulas
electrénicas.

Podra replicarsenos las diferencias entre un
sistema y otro, el hecho de que uno opera con
los domicilios electrénicos y el otro con una
casilla de mail, el hecho de que las cédulas se
firmen ylas notificaciones de la aplicaciéon MEV
no, y muchas otras cuestiones, que segura-
mente sean ciertas.

Pero, en realidad, el ejemplo lo evocamos
solo para demostrar cémo es perfectamente
posible el envio automatizado de comunicacio-
nes, las cuales —en la practica— pueden surtir
exactamente el mismo efecto que las cursadas
soporte papel; y quienes nos desempefiamos
en el ambito judicial sabemos bien que, en la
generalidad de los casos, cuando la cédula es
confeccionada y remitida el destinatario ya esta
impuesto, hace tiempo, del contenido de la re-
solucion, pues pudo acceder a ella por interme-
dio de los servicios de mesa virtual.

A como automatizar, en las condiciones de
trabajo hoy existentes, vamos a referirnos en el
punto que sigue.
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IX. Realidad tangible, no futurismo: la expe-
riencia en la practica

Esta posibilidad de automatizar las noti-
ficaciones es algo actualmente factible en el
admbito bonaerense(38) y en varios 6rganos
judiciales (39).

En la Provincia de Buenos Aires, al contar
los magistrados con firma digital, el sistema
permite cargar los domicilios de las partes a
notificar (en el mismo proveido) y al tiempo
de procederse a la signatura (digital) de la re-
solucion, al usar el botén “notificar” se dispa-
ran automaticamente los anoticiamientos, los
cuales cuentan con todos los datos necesarios
para producir, efectivamente, la notificacion
electrénica.

Bésicamente, y en la iniciativa llevada a cabo
por el Juzgado de Primera Instancia en lo Civil y
Comercial nro. 11 de Mordn, el texto modelo del
proveido respectivo dice asi:

Mor6n, (fecha)

(AQUI EL TEXTO PRINCIPAL DE LA PROVI-
DENCIA)

NOTIFIQUESE POR SECRETARIA (arts. 34,
36 y 135 inc. 8° del CPCC), remitiéndose copia
digital de la presente providencia a los domici-
lios electronicos de las respectivas partes que se
detallan a continuacién:

Parte actora ():
(aqui se indica el domicilio electrénico)
Parte demandada y citada en garantia ():

(aqui se indica el domicilio electrénico)

(38) De hecho, se la esté llevando a la préctica en los
expedientes tramitados ante el Juzgado Civil y Comer-
cialnro. 11 del Departamento Judicial de Mor6n, a cargo
de la Dra. Gabriela F. Gil, coautora del presente.

(39) También en otros juzgados, como el Juzgado
de Primera Instancia en lo Civil y Comercial nro. 7, del
mismo Departamento Judicial, a cargo del Dr. Ramiro
Tabossi Chavez (aunque en este caso con alguna dife-
renciaen cuanto alamodalidad de trabajoy suscripcién
al momento de notificar); y, por lo que hemos tenido
noticia, igualmente en algunos tribunales de los Depar-
tamentos Judiciales de San Martin y La Plata.

Y se lo suscribe digitalmente.

Alo que se agrega que es posible, ademads, que
la comunicacién electrénica asi cursada lleve
documentos adjuntos o trdmites asociados.

Con lo cual, la parte recibe en su domicilio
la comunicacién electronica con todos los ele-
mentos necesarios y el texto del proveido que
senala esta forma de notificacién, aunque sin
utilizar el formato (visual) cédula.

Cabe reportar, ademas, que hasta la fecha no
se han efectuado planteos de ningtin tipo e, in-
cluso, que la Alzada del mismo Departamento
Judicial ha sefnalado que, si bien este proceder
no se ajustaba estrictamente a la normativa re-
glamentaria, en la medida en que no afectaba el
derecho de defensa de las partes y cumplia su
finalidad, nada habia para objetar (40).

Esto ultimo abre un nuevo espectro de
analisis.

X. Validez juridica

Hay una regla capital en materia de notifica-
ciones procesales: aun cuando hubiera habido
algiin defecto en su realizacién, no cabe inva-
lidarlas si ellas han cumplido su finalidad (art.
149 CPCCN y similar —aunque con alguna di-
ferencia de redaccién— art. del CPCCBA); en
definitiva, no es mdas que traspolar a este am-
bito el criterio rector en materia de nulidades
procesales (art. 169, dltimo parrafo, CPCCN vy
CPCCBA).

Esto nos demuestra que lo que importa, en
definitiva, es que el acto procesal haya cumplido
su finalidad.

He aqui la esencia.

E indudablemente, este tipo de anoticia-
miento cumple su finalidad porque respeta
todas las pautas que hacen al ndcleo duro de
la comunicacion: se remiten al domicilio elec-
trénico (como el Cédigo Procesal lo indica), se
indica su destinatario (en el texto del despa-
cho) y llevan la resolucién a comunicar integra,

(40) C. Civ. y Com. Mordn, sala 22, 26/3/2019, “Alvez
Nicolas Fabricio Y Otro/a ¢/ Peidon Rodrigo Fernando
Y Otros s/danos y perj’”.
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pudiendo —tal lo dicho— también remitirse
adjuntos.

La unica diferencia, insistimos, es de formato
(visual) y de unificacién de todo lo actuado en
un solo trdmite, lo que era claramente inviable
en el ambito de la tramitacién papelizada.

Ahora, si a ello se suma que este tipo de prac-
ticas es la que mejor propende a la celeridad y
economia procesal, queda en claro que —en
una comparativa de eficacia— las notificacio-
nes automatizadas salen ganando por donde se
las mire: con once clicks, y en un minuto, se su-
plantan los multiples pasos que conlleva la rea-
lizacién de una cédula electrdénica en el ambito
de la Provincia de Buenos Aires (sea quien sea
que la confeccione, el profesional o el juzgado).

Pero, por si esto fuera poco, existen muchas
otras ventajas, de las que hablaremos en el
punto que sigue.

XI. Mas beneficios

Al margen de minimizar la intervencién hu-
mana en la confeccién y emision de los actos de
comunicacion, existen varias otras ventajas que
reporta la utilizacién de esta metodologia.

Hasta el momento (porque seguramente hay
otras que no estemos advirtiendo), las que he-
mos detectado son las siguientes:

- Permite que todos los anoticiamientos se
lleven a cabo en forma simultdnea, lo que hace
que todos los plazos comiencen a correr en
forma conjunta, facilitando en gran medida su
contralor y el cémputo de los términos.

- Evita la generacién innecesaria de nuevos
documentos electrénicos (las cédulas elec-
trénicas), lo cual es un dato de suma trascen-
dencia, puesto que disminuye el volumen de
almacenamiento documental. El ejemplo es
claro: si una resolucion tenia que notificarse,
supongamos, a tres partes, ello implicaba la ge-
neracién de cuatro documentos (la resolucién
y tres cédulas). Si multiplicamos esto por todos
los expedientes que tramitan en la jurisdiccién
bonaerense y todas las resoluciones que en
ellos se notifican, nos podemos hacer una idea
bastante grafica del volumen de espacio infor-
matico que hace falta para resguardar todo esto

y de cudnto espacio se ahorraria de seguirse la
metodologia propuesta.

- Es mucho mds amigable para el operador ju-
dicial, ya que, al concentrarse en un solo trdmite
documental, evita la proliferacién de actuacio-
nes electrénicas (las cédulas) con la necesidad
de estar ingresando, o visualizando, cada una
de ellas para corroborar la efectiva realizaciéon
del anoticiamiento. Aqui, insistimos, todo se
concentra en un solo tramite.

XII. Volviendo algunas casillas atras: pensar
un proceso informatizado, desde su raiz

Sabemos que, hoy en dia, la cuestién de la au-
tomatizacién —en los diversos &mbitos— pro-
lifera de manera exponencial. No hay casi re-
ducto de la actividad humana donde no se esté
hablando de automatizar tareas o, en un nivel
maés alto, de potenciales usos de la inteligencia
artificial.

Ciertamente, el proceso judicial no es la
excepcion (41).

Ahora, y desde nuestro punto de vista, aqui se
da una circunstancia paraddjica.

Sabemos todos que estamos viviendo un pro-
ceso de iniciativas reformistas e innovaciones a
nivel normativo.

Pues bien, si nos detenemos en las dos que
concitan la atencién de muchos operadores ju-
ridicos, hoy en dia los Anteproyectos de reforma
procesal civil y comercial de la Nacién y de la
Provincia de Buenos Aires, veremos que en nin-
guno de ellos se le ha prestado atencién a este
asunto.

Si leemos las Bases para la reforma nacio-
nal (42), alli no hay una sola referencia a la auto-
matizacién, aunque si se habla del expediente
digital.

(41) Aqui son multiples e ilustrativos los trabajos de
Juan Gustavo Corvaldn, especialmente la obra “Prome-
tea. Inteligencia artificial para transformar organizacio-
nes publicas” que puede descargarse gratuitamente en
http://dpicuantico.com/libros/prometea_oea.pdyf.

(42) https://www.justicia2020.gob.ar/wp-content/
uploads/2017/06/Bases-para-la-Reforma-de-la-Justicia-
Civil-y-Comercial.pdf.
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Esto termina impactando en el Anteproyecto.

Hay varios articulos referidos a la
digitalizacion de las actuaciones, pero si vemos
lo atinente a las notificaciones, leemos en su art.
99 que “las notificaciones seran confeccionadas
con apoyo del sistema informético y firmadas
por funcionario judicial o, excepcionalmente,
por el abogado de la parte que tenga interés
en ella, por el sindico, tutor, curador, notario,
perito o martillero. El juez podréd ordenar que
el funcionario del juzgado suscriba los instru-
mentos de notificacidn por razones de urgencia
o por el objeto de la providencia”

O sea, y en definitiva, se sigue previendo la
intervencién humana, con apoyo del sistema
informatico y firma, indicdndose en el art. 98
sus requisitos.

Ahora, esto inserta una cuestion paraddjica
porque se prevé la firma de la notificacién (ba-
sicamente, lo que hoy es la firma de la cédula),
pero la constancia de notificacién ( lo que se-
ria la firma del oficial notificador para la cé-
dula en papel) la emite el sistema y esta no esta
suscripta ni interviene aqui ningin humano.

Es evidente como, con estos procederes fran-
camente anacrénicos, se permanece anclado a
instituciones propias de otros tiempos.

Desaparece la figura del oficial notificador
humano, pero se mantiene la figura del creador
humano del instrumento anoticiador.

A nivel Provincia de Buenos Aires la situacion
es mds grave todavia.

En la explicacién del proyecto tampoco se ob-
servanreferencias generales ala automatizacién
(salvo la atinente a la subasta electrénica) (43), y
hay un acépite referido al expediente digital en
el que se indica que “la tramitacién electrénica
es una de las herramientas fundamentales que
se han incorporado para contar con un sistema
adaptado a la mejora permanente del servicio
de justicia”.

(43) O sea, se ha tenido en miras la realizacién de
algunos actos automatizados, pero solo en el dmbito de
la subasta (art. 555 y concordantes).

Conrelacidén alo atinente a este trabajo, el art.
130 indica que “las cédulas seran confecciona-
das y firmadas por los letrados o letradas de las
partes o los mediadores o mediadoras o los au-
xiliares de justicia, que tengan interés en la no-
tificacién. Por Secretaria se rubricaran las que
notifiquen embargos, medidas precautorias,
entrega de bienes o modificaciones de dere-
chos, y cuando los tribunales asi lo ordenen por
el objeto de la providencia” y que “los 6rganos
judiciales realizardn de oficio la notificacién
electrénica de las resoluciones previstas en los
apartados 3),4), 10) y 11) del articulo 128, la que
convoca a la audiencia preliminar y cualquier
otra que por razones de urgencia u otro motivo
se disponga por resolucién fundada’

Y el art. 132 dice que “los funcionarios de
los 6rganos judiciales confrontardn las cédu-
las electrénicas dentro del dia habil posterior
de su ingreso al sistema informadtico por los
interesados, remitiéndolas electronicamente a
sus destinatarios u observandolas cuando no
cumplan los recaudos previstos para su validez.
En las cédulas que deban cursarse en formato
papel la reglamentacién establecera lo relativo
a su diligenciamiento, asi como los supuestos
en los cuales se admitird su generacién y envio
electrénicos, procurando que los oficiales dili-
genciadores informen electrénicamente al ex-
pediente el resultado de la diligencia”

Explicitadas las normas proyectadas, cabe
detenernos para marcar varias cosas.

El hecho de que las notificaciones ya no sean
confeccionadas por los letrados, sino por el 6r-
gano judicial (Anteproyecto nacional), solo im-
plica traspasar la realizacion de los trabajos de
unas personas a otras.

En el ambito bonaerense, mientras tanto, se
proyecta que la confeccidn siga estando a cargo
de los abogados, mediadores o auxiliares de
la justicia (con algunas a cargo del érgano ju-
dicial), manteniéndose el afnejo concepto de
cédula y, lo mas grave (dentro de lo grave), se
sigue acudiendo a la institucién del confronte
humano (préctica que, quienes trabajamos en
el Poder Judicial hace ya algunas décadas —y
no tememos asi estar deslizando algin dato
etario propio— llevamos realizando desde que
ingresamos en tribunales).
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Ahora, y en paralelo, se pretende dar cele-
ridad, acudiendo al mecanismo (de probada
ineficacia) consistente en la imposicién de un
plazo al érgano judicial jy colocando el con-
fronte a cargo de los funcionarios! Es valido
preguntarse, entonces, sla idea es que sean los
secretarios o auxiliares letrados quienes se ocu-
pen del confronte?, ;y que lo hagan en el plazo
de un dia? (presentamos nuestras excusas por
esta hermenéutica, pero esto es lo que dice el
articulo proyectado).

Amén de lo cual, la norma claramente desco-
noce el camulo de trabajo y actividad humana
que genera la necesidad de proceder al con-
fronte de las cédulasy el tiempo procesal que se
pierde cuando se debe observar las mismas por
un detalle minimo; porque, lo aclaramos, por
mejor voluntad que se ponga, el drgano judicial
no puede enmendar siquiera una letra de lo que
hasido firmado electrénicamente por el letrado.
Entonces, el error no puede ser corregido por el
6rgano judicial al momento del confronte, no
quedéndole otro remedio que observar la cé-
dula. Y asf comenzar el circuito nuevamente.

Entonces, observando ambas iniciativas,
concluimos que —en lugar de modernizar (y
proponer automatizar)— la idea es seguir ha-
ciendo lo mismo, es decir, haciendo cédulas,
aunque escindiéndolas del soporte papel.

Y, para cerrar, creemos que lo fundamental es
que este tipo de prevision legislativa —y la limi-
taciéon que genera— no podrd zanjarse, luego,
por via reglamentaria, puesto que el texto de
los articulos es bien claro acerca de cémo ha de
procederse, estableciendo las directivas proce-
sales a las que luego debe necesariamente ajus-
tarse lo procedimental y reglamentario.

Remarcamos, en este sentido, que en la ex-
plicacién del proyecto bonaerense que se pre-
par6 “un texto lo suficientemente flexible como
para que, mediante la reglamentacién poste-
rior, pueda ir adaptandose a las modificaciones
innovativas que puedan producirse, y que, asi
entonces, no requerirdn, para su aprovecha-
miento, de una nueva reforma legislativa”

Desde nuestro punto de vista, es interesante
esta posibilidad de dejar normas abiertas en
el &mbito del proceso informatizado que per-

mitan un amplio margen de operatividad
reglamentaria.

Asi, por ejemplo, el art. 136 bis del CPCC de
Santa Cruz o el art. 70 inc. B del nuevo ritual
mendocino, que deja la regulacién abierta a lo
que disponga el Superior Tribunal, sentando
solo algunas pautas fundamentales que de-
ben acatarse. O el ejemplo de la Provincia de
Chubut, donde la Ley XIII N° 14 modificé varios
articulos de su C6digo Procesal con una delega-
ci6n amplia hacia la reglamentacién del Supe-
rior Tribunal.

Pero sucede que, en materia de notificacio-
nes, esta amplitud en la reforma proyectada
para la Provincia de Buenos Aires no parece
haber sido tal, sino todo lo contrario: la regla-
mentacion propuesta es minuciosay, alaluz de
lo que llevamos dicho, anclada a mecanismos
pensados para un proceso del siglo pasado.

XIII. Conclusion

Lo que aqui intentamos significar, fundamen-
talmente, es la necesidad de profundizar la mo-
dernizacidn de nuestros sistemas.

Serfa imposible desconocer los avances que,
hasta la fecha, se han venido dando con la mo-
vida tendiente a la implementacién del expe-
diente digital.

Pero, paralelamente, creemos que seria in-
conveniente pensar que con ellos se ha llegado
auna meta.

Como lo hemos sefalado, incluso con ejem-
plos de la praxis cotidiana, es perfectamente
posible pensar en una tramitacién que aprove-
che, en mayor medida, los recursos existentes
(los humanos y también los informaticos).

Esto conlleva una imperiosa necesidad de
repensar las instituciones del proceso para co-
rroborar su ajuste a las exigencias, y posibilida-
des, de los tiempos que corren.

Ir del expediente digital hacia el expediente in-
teligente, como baluarte de un proceso judicial
informatizado.

Ciertamente, la automatizacién ha adquirido
carta de ciudadania en nuestro ordenamiento
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juridico y va desembarcando, por su propio
peso, en el &mbito judicial.

En este contexto y de acuerdo con lo que he-
mos argumentado, somos de la idea (y la prac-
ticalo corrobora) que en materia de notificacio-
nes judiciales podemos ya ir dejando de depen-
der de la intervencién humana para ponerlas
en manos de los sistemas informaticos.

Permanecer ceiiidos al concepto de cédulas
y a su confeccién, confronte y firma por parte
de seres humanos (sean los letrados, sean los
integrantes del 6rgano judicial) nos parece, de
acuerdo con el estado de cosas y posibilidades
con las que contamos hoy en dia, totalmente
inconveniente.

Creemos, entonces, que mantener —en el
contexto de un proceso informatizado— la
institucién de la cédula electrénica, y especial-
mente su generacién con intervencién humana,
es una opcion carente de eficacia.

No habria, entonces, mayores razones para
conservar la vigencia de este tipo de documento

judicial, fruto de las necesidades de otros tiem-
pos pero ajeno a las de los tiempos que corren.
Salvo, claro estd, que la inercia o nuestro apego
al pasado (“We ¥ cédulas’, deciamos en el evento
Legaltech, organizado por Thomson Reuters y
que se llevé a cabo el 3 de Julio de 2019), sea tan
fuerte que nos lleve a resistir el abandono.

Cerramos con una tultima idea: aqui hemos
hablado de automatizacién y de automatiza-
cién de algunos actos de comunicacién; cierta-
mente, y como ya se lo ha argumentado en otro
trabajo (44), no es esta la unica posibilidad de
automatizar determinados (no todos) actos del
proceso.

Es un buen punto para seguir profundizando
en el futuro; por ahora nos contentamos con
estas reflexiones tendientes a repensar algunas
formas de trabajo burocraticas y anacrénicas de
nuestro sistema judicial en materia de notifica-
ciones procesales.

(44) G1L, Gabriela F., “Lainteligencia predictiva...”, cit.

20



Impugnacion de prueba electronica.
Un novedoso, dinamico y fluctuante escenario
de la actividad probatoria moderna

I. Introduccion

Atento el enorme potencial de las fuentes
probatorias de origen electrénico, saber cuando
y cémo cuestionar la misma constituye sin lugar
a dudas un tesoro preciado en la faena defen-
siva moderna (1).

La prueba electrénica nos invita a replantear-
nos las estrategias procesales tradicionales y a
prestar un especial énfasis a como estos regis-
tros informaéticos trasladan su influencia sobre
la posicién que asumen las partes en el proceso,
especialmente cuando procuran fortalecer o
desprestigiar este poderoso material convictivo.

Nos encontramos ante una temadtica tan im-
portante que una desafortunada maniobra en
este sentido podria conducirnos a falsas expec-

(*) Abogado egresado de la Facultad de Derecho de
la Universidad Nacional de Mar del Plata. Mediador.
Doctorando en derecho. Secretario del Tribunal del Tra-
bajo N° 4 de Mar del Plata. Vicepresidente del Instituto
Argentino de Derecho Procesal Informatico.

(1) A los efectos de ahondar atin mds sobre la in-
corporacion al proceso y correspondiente valoracién
de las mas diversas fuentes probatorias electrénicas
utilizadas habitualmente por los litigantes (nos refe-
rimos a contenidos existentes en paginas web, correos
electréonicos, WhatsApp, Facebook, Twitter, Instagram,
YouTube, archivos locales, entre otros), recomendamos
profundizar en BIELLI, Gastén E. - ORDONEZ, Carlos
J., La prueba electrénica. Teoria y prdctica, Thomson
Reuters - La Ley, 2019.

CARLOS ORDONEZ (*)

tativas sobre el posible resultado de la contienda
o, inclusive, a consecuencias no deseadas.

En este entuerto, existen ribetes especiales
que deben ser analizados en detenimiento, da-
das las ostensibles diferencias entre un docu-
mento en soporte papel (con o sin firma) y un
documento electronico, que ademas de poseer
—o no— firma (electrénica o digital), puede
exhibir caracteristicas técnicas de toda indole,
lo que a todas luces incidird sobre el contenido
o la entidad de los planteos que efecttien los
litigantes.

Estos instrumentos telemadticos son una
fuente inmensa de informacién y como tales, se
han convertido en las estrellas mas relumbran-
tes de la prueba electrénica, pues en su adqui-
sicion, representacion, conservacion, introduc-
cién, exploracién y adecuada complementa-
cion, reconocimiento, negacién e impugnacion,
reside el éxito de las contiendas modernas.

Para comprender este fenémeno debemos
saber que el concepto de documento electro-
nico es tan amplio y abarcativo que dentro del
mismo quedan englobados una gran variedad
de supuestos que hacen a la prueba electréonica
propiamente dicha.

Un documento electrénico es un documento
cuyo soporte material es algtin tipo de dispo-
sitivo electrénico o magnético y cuyo conte-
nido esta codificado. Para su lectura, para su
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reproduccién o para su interpretacién, nece-
sitaremos también el auxilio de la tecnologia
disponible (2).

Molina Quiroga prefiere hablar de documento
digital, definiéndolo como aquel que es conser-
vado en formato digital en la memoria central
del ordenador o en las memorias de masa y que
no puede ser leido o conocido por el hombre
sino como consecuencia de un proceso de tra-
duccién que hace perceptible y comprensible
el cédigo de senales digitales. Técnicamente, el
documento digital es un conjunto de impulsos
eléctricos que recaen en un soporte de compu-
tadora que, sometidos a un proceso, permiten
su traduccién al lenguaje natural a través de
una pantalla, una impresora u otro periférico
que genere un resultado equivalente (3).

De esta manera, cuando un juez valora bajo
estas premisas una filmacién, un mensaje de
WhatsApp, una publicacién de Facebook o
Twitter, una pédgina web, un mail, una foto-
graffa, un audio, los registros existentes en un
software, una firma electrénica, entre otros, téc-
nicamente lo que estd apreciando es un docu-
mento electrénico, con las derivaciones legales
que ello implica. Esto no quiere decir que sea lo
mismo un archivo de imagen que un archivo de
video o de audio; o un documento no firmado
que un documento signado con tecnologia de
firma digital o firma electrénica; o un mensaje
enviado por una red local que un correo elec-
trénico o un mensaje multimedia, etc. (4), exis-
tiendo distintas variables de estos instrumentos
y no todas gozando de las mismas propiedades.

Alo largo del presente trabajo, haremos un re-
paso general del instituto para después sumer-

(2) Tanco, Maria Cecilia, “Actos procesales electré-
nicos” en Camps, Carlos E. (dir), Tratado de Derecho
Procesal Electrénico, Editorial AbeledoPerrot, Buenos
Aires, 2015, t. II, p. 209.

(3) MoLINA QUIROGA, Eduardo, “Ley de expedientes
digitales y notificaciones electrénicas judiciales”, LA
LEY22/06/2011,1-LALEY2011-C, 1224 - Enfoques 2012
(enero), 02/01/2012, 70.

(4) ORDORNEZ, Carlos J., “La prueba electrénica y su
valoracion en sede laboral”, en Granero, H. R. (Dir.), E-
Mails, chats, WhatsApp, SMS, Facebook, filmaciones con
teléfonos moviles y otras tecnologias. Validez probatoria
en el proceso civil, comercial, penal y laboral, Buenos
Aires, 2019, p. 289.

girnos de lleno en las situaciones més usuales
con las que nos podemos encontrar y que ame-
ritan un esfuerzo impugnativo extra o adicional
del interesado para no sucumbir en el complejo
entramado de informaciéon que almacenan es-
tas fuentes probatorias.

II. La prueba electrénica. Aproximaciones

Quadri ya ha sostenido que la prueba es un
medio de verificacién de las proposiciones que
los litigantes formulan en el juicio o, en el caso
en que la ley lo autoriza (ej. arts. 163, inc. 6°, p.
2, Céd. Proc. Civ. y Com.; arts. 200 y 201, CPC
Cérdoba), de acreditacién de los hechos con-
ducentes para la solucién del litigio; mientras
tanto, si pasamos a su analisis en el marco de
un proceso concreto, prueba serda —vista desde
el enfoque del resultado— todo motivo o ra-
z6n aportados al proceso para llevar al juez el
convencimiento o la certeza sobre los hechos.
Probar serd, entonces, la accién de aportar ta-
les razones y motivos, en orden a dejar verifi-
cada alguna de las proposiciones formuladas
en juicio; y la actividad probatoria sera aquella
encaminada a probar (por cierto, con un resul-
tado contingente, pues podrd —o no— lograr
su objetivo) (5).

Y coincidimos con el citado autor en que la
prueba electrénica no es, en esencia, diferente a
cualquier prueba en general, conforme ingresa
dentro del campo més amplio de la prueba;
es decir, y valga la redundancia, la prueba
electrénica no es més que prueba.

En el derecho comparado espafol, ya el
maestro Lluch ha sostenido que la expresién
prueba electrénica puede definirse como la in-
formacién obtenida a partir de un dispositivo
electrénico o medio digital, el cual sirve para
adquirir convencimiento de la certeza de un
hecho o, con mayor precisién doctrinal, la in-
formacién obtenida a partir de un dispositivo
electrénico o medio digital, el cual sirve para
formar la conviccidén en torno a una afirmacién
relevante para el proceso (6).

(5) QuAaDRI, Gabriel H., La prueba en el proceso civil y
comercial, t.1, Abeledo-Perrot, Buenos Aires, 2011, p. 17.

(6) LLucH, Xavier A., Derecho probatorio, Editorial
Bosch, Barcelona, 2012, p. 1109.
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Siguiendo esa senda, nosotros definimos a
la prueba electrénica como aquella prueba ci-
mentada en la informacion o datos, con valor
probatorio, que se encuentran insertos dentro
de un dispositivo electrénico o que hubiera
sido transmitida por un medio afin, a través
de la cual se adquiere el conocimiento sobre la
ocurrencia o no de hechos que las partes hayan
afirmado como fundamento de sus derechos, o
cuestionados, y que deban ser invocados dentro
de un proceso judicial (7).

Ahora bien, agregamos que técnicamente
esta constituida por campos magnéticos y pul-
sos electrénicos, susceptibles de ser recolec-
tados, acreditados, analizados y valorados por
aquellos individuos que posean los conoci-
mientos necesarios a dichos fines (8).

Y, en el marco de un proceso judicial, la
prueba electrénica tiene por objeto cual-
quier registro que pueda ser generado dentro
de un sistema informdtico, entendiendo por
este a todo dispositivo fisico (computadoras,
smartphones, tablets, CDs, DVD, pen drives,
etc.) o 16gico, empleado para crear, generar, en-
viar, recibir, procesar, remitir o guardar a dichos
registros que, producto de la intervencién hu-
mana u otra semejante, han sido extraidos de
un medio informaético (9).

En este sentido, lo distintivo de la prueba
electrénica es que estd esencialmente vincu-
lada a hechos o actos juridicos ocurridos o
realizados a través de medios informaticos. Es
decir, resulta determinante que los hechos asu-
man una configuracién informaética.

Entonces, una fotografia, un video, una pa-
gina web, un correo electrénico, una base de
datos, una contabilidad en un programa de
célculo Excel -por citar algunos ejemplos-, en
cualquier soporte (digital, magnético o infor-
matico), constituyen una «prueba electrénica»
o «documento electrénico», aun cuando su

(7) BieLLI, Gast6n E. - ORDONEZ, Carlos ., La prueba
electronica. Teoriay prdctica, La Ley, Buenos Aires, 2019.

(8) BIELLI, Gastén E. - ORDONEZ, Carlos J., cit.

(9) VaNINETTI, Hugo A., “Preservacion y valoracion
de la prueba informética e identificaciéon de IP”, LL
2013-C-374.

reproduccién e impugnacién puedan ser dife-
rentes (10).

III. Impugnacién. Generalidades

La capital relevancia de la prueba electrénica
en el pleito encuentra su razén de ser en el
enorme cumulo de informacién que almace-
nan sus registros, la cual debidamente explo-
rada y/o robustecida permite formar conven-
cimiento en el juez sobre la veracidad de los
hechos o actos que documentan.

Este gigantesco potencial de la probética di-
gital, como contrapartida, obliga a prestar un
especial énfasis a la faz defensiva, cuyo debido
abordaje asume un rol preponderante para los
litigantes.

Ante todo, debemos incorporar, compren-
der y conocer los aspectos técnicos indispen-
sables que caracterizan a las mismas y como
juegan aquellos en la mayor o menor eficacia
probatoria de estas modernas fuentes (11).

No se requiere que los profesionales se con-
viertan en expertos en ingenierfa informatica
para poder trabajar con este tipo de probanzas,
aunque si deberan internalizar el conocimiento
necesario que les permita ejercer la tarea de
forma eficiente, ya sea procurandose la asisten-
cia necesaria o absorbiendo los contenidos mi-
nimos ineludibles a tales fines.

En el ejercicio actual del derecho, cada vez es
mas frecuente que los letrados litigantes sean
consultados sobre la ocurrencia de hechos o ac-
tos juridicos que de alguna manera se encuen-
tran mediados por elementos relativos a la evi-
dencia electrdnica. Ergo, para poder exponerlos
adecuadamente en el marco de una accién ju-
dicial y, luego, probarlos de un modo juridica-
mente relevante y, eventualmente, defenderse
de este tipo de evidencia, es fundamental que
los abogados posean un conocimiento acabado
del medio informatico que les permita expli-
carlo y ofrecer la prueba necesaria para fundar
su posicién.

(10) LrucH, Xavier A., Derecho probatorio, cit.

(11) Para una mayor profundizacién sobre cada uno
de estos aspectos véase BIELLI, Gastén E. - ORDONEZ,
Carlos J., La prueba electrénica. Teoria y prdctica, cit.
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Asimismo, resulta trascendental saber cuales
son los mecanismos que nos proporciona el or-
den ritual o que mejor se ajustan al mismo para
desvirtuar o restar eficacia probatoria a estas
modernas fuentes.

El reconocimiento o la negacién de un docu-
mento electrénico es uno de ellos, disponiendo
el art. 356 del Céd. Proc. Civ. y Com. que al de-
mandado le incumbe la carga de: “..reconocer o
negar categéricamente cada uno de los hechos
expuestos en la demanda, la autenticidad de
los documentos acompanados que se le atribu-
yeren y la recepcion de las cartas y telegramas
a él dirigidos cuyas copias se acompanen. Su
silencio, sus respuestas evasivas, o la negativa
meramente general podran estimarse como re-
conocimiento de la verdad de los hechos per-
tinentes y licitos a que se refieran. En cuanto a
los documentos se los tendra por reconocidos o
recibidos, segtin el caso...”

Igual peso recae sobre la contraparte en caso
de que existiera reconvencién o de que se le
diere traslado de nuevos documentos (art. 358
Céd. Proc. Civ.y Com.).

Aunque en muchas ocasiones no es sufi-
ciente el mero desconocimiento de la prueba
electrénica, sino que asimismo deviene im-
prescindible realizar una actividad procesal de
mayor envergadura, mds compleja e incluso
acompanada de un debido respaldo probatorio.

Estamos hablando especificamente de la
“impugnacién”.

Rojas efecttia un licido anélisis de las impli-
cancias del término “impugnacién” en el plano
probatorio, resaltando que no es privativo del
ambito recursivo, y asi nos brinda numerosos
ejemplos de su utilizacién practica (impugna-
cién de la prueba pericial o testimonial, entre
otros) (12).

Asimismo, el autor citado reflexiona que se
impugna para atacar, para quitarle eficacia,
para restarle validez, esto es, para privar de
efectos juridicos a aquello que se esta atacando,

(12)Rojas, JorgeA., “Pruebadocumental: Redargucion
y adveracion”, en Revista de Derecho Procesal, 2005-2,
Prueba - II, Rubinzal - Culzoni Editores, Santa fe, 2005,
ps. 45-46.

por eso es importante tener en cuenta dos as-
pectos bdésicos: por un lado, el sentido de la
voz “documento” y, por otro, el sentido de la
voz “impugnacién’, pues sobre ellos se debera
construir la elaboracidn necesaria a los efectos
de poder demostrar en el proceso aquello que
se persigue, es decir, la privacion de los efectos
juridicos de aquello que se ha impugnado.

Enfocédndonos en el plano de la prueba docu-
mental, vemos que el orden procesal presta un
especial énfasis a la impugnacion de los instru-
mentos publicos, reglada en el art. 395 del Céd.
Proc. Civ. y Com. y nada dice de los instrumen-
tos privados, que se encuentran huérfanos de
regulacién.

La aparicién de los documentos electrénicos
en el dmbito juridico y su ascendiente creci-
miento en la escena probatoria torn6 mucho
mas evidente este vacio normativo, en razén de
las diferentes aristas que ofrecen tales archivos,
lo que trae aparejado un desarrollo peculiar y
especializado de la labor impugnativa, total-
mente distinto a lo que ocurria con los clasicos
documentos en soporte papel.

En esta compleja empresa, debemos com-
prender que la fortaleza de todos los instru-
mentos telemdticos gira alrededor de tres ejes
basilares, que son: autoria, integridad y licitud.

La autoria sirve para desdenar quién es el
autor del documento electrénico, vale decir,
de quién emand el mismo para asi producir
consecuencias legales de diverso tenor. La in-
tegridad apunta a descartar o eventualmente
restar eficacia probatoria a aquellos documen-
tos telematicos que hayan sido objeto de modi-
ficaciones o adulteraciones o que carezcan de
aptitud para trasmitir confianza técnica. La lici-
tud busca confinar cualquier medio probatorio
obtenido o producido en violacién al orden ju-
ridico en su conjunto, independientemente de
que se trate de una norma adjetiva, sustancial
o supra legal (Constitucién Nacional y Tratados
Internacionales de igual jerarquia) (13).

(13) Para una mayor profundizacién sobre cada uno
de estos aspectos véase BIELLI, Gastén E. - ORDONEZ,
Carlos ., La prueba electrénica. Teoria y prdctica, cit.
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En la mayoria de los casos, en la conjuncién
de estos tres pilares fundantes residird la fuerza
probatoria de los mismos, de lo cual se coligen
tres conclusiones de gran valor: la primera, que
estamos ante tres conceptos independientes
entre sf; la segunda, que podremos atacar cual-
quiera de ellos, sin tener necesidad de impug-
nar todos, para restarle eficacia probatoria al
documento; y la tercera constituye una deriva-
cién de aquellas y consiste en que, en algunas
ocasiones, bastara con desvirtuar solo uno para
echar por tierra la prueba (v.gr. licitud).

Uno de los inconvenientes més frecuentes en
la generalidad de estos instrumentos radica en
que los mismos no permiten per se una efectiva
identificacién del remitente (autoria), sino que,
eventualmente, solo proporcionan los datos del
dispositivo donde se ha generado y remitido.

Entonces, para enervar la eficacia probatoria
de una firma electrénica que se atribuya a de-
terminada persona, la clave de la impugnacién
va a estar dada por controvertir la confiabili-
dad de los soportes y procedimientos técnicos
utilizados para asociar al mismo a un usuario
determinado.

Por el lado de la integridad, un aspecto a te-
ner en consideracién en una eventual impug-
nacién es la volatilidad del formato, atento que
no se requieren grandes conocimientos o habi-
lidades para su manipulacién, ni mucho menos
instrumental complejo.

No todos los documentos digitales poseen las
mismas propiedades técnicas. Existe una gran
diversidad y grados de seguridad al respecto,
por lo que tendremos que ser cuidadosos en su
debida individualizacién y cuestionamiento.
No es lo mismo atacar un documento con o sin
firma digital, o uno con o sin firma electrénica.

Yendo al plano de la licitud, la regla sentada
por el art. 378 del Cdd. Proc. Civ. y Com. per-
mite impugnar cualquier medio probatorio que
afecte a la moral, la libertad personal de los liti-
gantes o de terceros, o que estén expresamente
prohibidos para el caso.

Todo lo dicho no hace més que poner sobre la
mesa las diversas complicaciones que ofrecen
los documentos electrénicos y que incluso va-

rian en cada instrumento en particular, lo que
hace que un cuestionamiento dificilmente sea
similar a otro.

Tal vez los documentos electronicos con
firma digital sean el mejor ejemplo de este ato-
lladero. Dada la fortaleza legal que gozan los
mismos al contar con las presunciones de au-
toria e integridad, conllevan un esfuerzo defen-
sivo complejo mas similar a la impugnacién de
instrumento publico que al ataque de un instru-
mento privado.

No obstante, existen muchisimos otros su-
puestos que también demandan una ardua la-
bor en ese sentido.

Lo que queremos significar es que los docu-
mentos electrénicos en muchos casos reque-
rirdn un cuestionamiento especifico, mas alla
que el orden procesal inicamente nos cons-
trina a negar o reconocer tales instrumentos
y nada mds, pues una debida impugnacién
de los mismos, acompafiada de un andamiaje
probatorio adecuado, serd la inica manera de
restarle eficacia a estas fuentes tan poderosas.

En cuanto al momento procesal oportuno
para efectuar este tipo de cuestionamientos
de mayor complejidad, ante el desamparo ad-
jetivo habrd que estarse a cada caso en par-
ticular y a las previsiones rituales referidas al
cuestionamiento de prueba documental.

A modo de ejemplo, tratdindose de documen-
tos electrénicos anexados al escrito de demanda
o ala contestacién de la misma, no caben dudas
que la etapa y el plazo pertinente para impug-
nar aquellos serd el reglado por los arts. 356 y
358 del Céd. Proc. Civ. y Com., respectivamente.

IV. Supuestos especiales
a) Falsedades:

Todo documento electrénico —por diseno—
es modificable dado que puede ser objeto de
agregados, reformas, adulteraciones o manipu-
laciones de todo tipo y tenor, presentando un
contexto mas que delicado en el &mbito judicial
al tiempo de analizar la confiabilidad del mate-
rial probatorio de esta naturaleza.
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Mediante una impugnacién de falsedad bus-
caremos atacar la “integridad de la prueba” (ob-
viamente en los casos que ello correspondiere),
con el objetivo de mostrarle al juez que se en-
cuentra frente a una fuente probatoria corrom-
piday que, por ende, carente de toda eficacia.

Antes de activar este andamiaje, los abogados
deberén llevar a cabo tareas de investigacién
forense menores, tendientes a detectar posibles
irregularidades técnicas en este material de
probatorio.

A modo de ejemplo, podremos estudiar las
propiedades del documento electrénico que ten-
gamos en nuestro poder y asi, con tan s6lo hacer
clic en el botén derecho del mouse, sabremos la
fecha de creacién del archivo, lo cual arrojara in-
formacién muy util para verificar su correspon-
dencia con los hechos; a través de la utilizacién
de WhatsApp Web podremos corroborar que los
mensajes instantdneos que tenemos a la vista en
un celular no han sido adulterados; analizando
el codigo fuente de la pagina web que surge de
un acta de constatacion notarial chequearemos
su equivalencia con el dominio original; verifi-
cando la linea mévil involucrada mediante una
consulta enlaweb del ENACOM sabremos quién
es el titular de la misma; entre otros.

En cuanto al momento oportuno para deducir
este tipo de impugnaciones, habra que estarse a
cada caso en particular, por regla general, tra-
tdndose de cuestionamientos de documentos
electrénicos anexados al escrito de demanda o
a la contestacién de la misma, no caben dudas
que la etapa y el plazo pertinente para impug-
nar aquellos sera el reglado por los arts. 356 y
358 del Céd. Proc. Civ.y Com., respectivamente.

Lo que no quita que puedan darse otros su-
puestos, por ejemplo, el previsto por el art. 365
del C4d. Proc. Civ. y Com. (hechos nuevos), o
los establecidos por los arts. 388 (documenta-
cién en poder de una de las partes) o 389 (do-
cumentacion en poder de terceros) del Cod.
Proc. Civ. y Com., entre otros, que daran inicio
al computo de un nuevo plazo impugnativo.

b) Firma digital:

Un documento electrénico rubricado con
firma digital vdlida, es decir, emitida de confor-

midad a las disposiciones legales y reglamenta-
rias vigentes, presupone que dicha operatoria
fue efectuada por el titular del certificado (auto-
ria) y que el instrumento no ha sido modificado
desde el momento de su rubrica (integridad).

Ergo, si el resultado de un procedimiento de
verificacién de una firma digital aplicado a un
documento telematico es verdadero, estas pre-
sunciones legales garantizan el no repudio por
parte del firmante, tanto de la ribrica como del
contenido del instrumento.

Estas caracteristicas del documento con
firma digital, que respetan estdndares in-
ternacionales, lo convierten en un muro
probatorio practicamente infranqueable, a
prueba de cuestionamientos que dejan la faena
impugnativa de los litigantes muy limitada,
reducida a supuestos especificos y con conse-
cuencias procesales —en la generalidad de los
casos— bastante atenuadas.

Dentro de ellos, sobresalen todas aquellas
cuestiones que hagan al ataque de validez de la
firma digital y cuyos requisitos especialmente
se encuentran reglados en el art. 9° de la ley
25.506 (14).

Asi, una firma digital podrd ser impugnada
por falta de emisién durante su periodo de vi-
gencia, por no poder ser verificable y por care-
cer de un certificado emitido por un certifica-
dor licenciado, y para ello debera desplegarse
una actividad probatoria en ese sentido.

Sin embargo, en caso de prosperar ese tipo de
ataques no producirdn per se la desestimacién
de la prueba, sino muy por el contrario, la
misma continuard siendo vélida, aunque con
las limitaciones propias de la firma electrénica,
tal como prevé el art. 5° de la Ley de Firma
Digital.

(14) Art.9° (Ley 25.506): “Una firma digital es valida si
cumple con los siguientes requisitos: a) Haber sido crea-
da durante el periodo de vigencia del certificado digital
vélido del firmante; b) Ser debidamente verificada por
lareferencia a los datos de verificacién de firma digital
indicados en dicho certificado segin el procedimiento
deverificacién correspondiente; c) Que dicho certificado
haya sido emitido o reconocido, segtin el articulo 16 de
la presente, por un certificador licenciado”.
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Todo lo expuesto pone sobre el tapete la
enorme eficacia probatoria de esta fuente, cuya
impugnacién —en la mayoria de los supues-
tos— dificilmente pueda ser capitalizada satis-
factoriamente por el impugnante.

Al respecto, la doctrina ha dicho que la firma
digital estd revestida de una serie de formalida-
des que le permiten contar con una presuncion,
asimilandola a la certificaciéon de firma por
escribano, pero con un condimento menor: la
presuncion es iuris tantum y no se debe recurrir
—necesariamente— a la redargucién de false-
dad para su impugnacién (15).

Respecto al momento pertinente para atacar
estos tipos de documentos, tratandose de prueba
documental, resultan aplicables los mismos con-
ceptos que venimos viendo precedentemente.

¢) Ilicitudes:

Hoy en dia nos encontramos ante un escena-
rio probatorio muy particular, caracterizado por
la facilidad con que los litigantes recolectan y
documentan informacidén de la realidad que los
rodea, al punto tal de preconstituir prueba por
sus propios medios en todo momento y lugar,
sin contralor alguno del guardidn de la funcién
judicial.

Y hay que tener muchisimo cuidado con esta
realidad, el procedimiento no puede conver-
tirse en un gerenciador de datos informaticos
(prueba) mal habidos y en un instigador de
conductas probatorias irregulares.

En ese afan, cumple un rol significativo la acti-
vidad impugnativa desplegada por las partes, ya
que la misma pondrd en evidencia el desapego
legal o el agravio constitucional que motive la
exclusién de la prueba y, asimismo, importara
el ejercicio de una garantia que el orden norma-
tivo pone en cabeza de su titular, para que este
la utilice —o no— cuando lo estime menester.

Respecto al momento procesal oportuno para
deducir la misma, tratdndose de prueba docu-
mental, resultan aplicables los mismos concep-
tos que venimos viendo “ut supra’, y en torno a

(15)1zQuiIERDO, Carlos, G., “Recibo de sueldo digital”,
DT 2011 (abril), 806, IMP 2011-5, 249, Cita Online: AR/
DOC/765/2011.

otros medios probatorios, habrd que estarse a
cada caso en particular.

Una mencidén especial merece la prueba ob-
tenida a través de un reconocimiento judicial
web. Si se realiza con caracter anticipado, antes
de trabarse la litis, el plazo para impugnar la
prueba comenzara a correr desde que se tomé
conocimiento formal de la prueba, no obsta ello
la presencia de la defensora oficial en el acto. Si
se lleva a cabo con cardcter anticipado, pero
después de trabada la litis y con la presencia
del demandado, deberd ser impugnado al con-
testar el escrito de inicio. Idéntica oportunidad
serd aplicable cuando se desarrolle la prueba en
la etapa pertinente.

d) Actas de constatacion:

Una modalidad muy usual son las actas nota-
riales de constatacion de contenido digital pa-
sadas ante un escribano publico, a fin de que el
mismo de fe de la informacién que aprecian sus
ojos y que luego seré reflejada en el protocolo
pertinente.

Idéntica funciéon cumplen los reconocimien-
tos judiciales virtuales que, si bien poseen una
naturaleza totalmente distinta, en definitiva,
comparten la misma esencia.

La fortaleza de estos tipos de documen-
tos publicos reside en que los funcionarios
intervinientes (v.gr. escribano o secretario), por
imperio del art. 296 del C4d. Civ. y Com., dardan
plena fe de:

a) En cuanto a que se ha realizado el acto, la
fecha, el lugar ylos hechos que el oficial ptblico
enuncia como cumplidos por €l o ante él hasta
que sea declarado falso en juicio civil o criminal;

b) En cuanto al contenido de las declaracio-
nes sobre convenciones, disposiciones, pagos,
reconocimientosy enunciaciones de hechos di-
rectamente relacionados con el objeto principal
del acto instrumentado, hasta que se produzca
prueba en contrario.

Observardn el distingo que efectia la
norma, elevando a rango de instrumento pu-
blico dnicamente el primer supuesto contem-
plado y solo podré ser atacada mediante una
redargucién de falsedad, y no asi el segundo,
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que al no poseer tales caracteristicas bastara la
mera impugnacidn.

Sin embargo, es interesante agregar que el
Cédigo Civil y Comercial de la Nacién contiene
una regulacién especifica de las actas notaria-
les, que viene a complementar el régimen gene-
ral expuesto.

Luego de regular los requisitos de la misma en
elart. 311 del Céd. Civ. Y Com., (16) el legislador
se ocupa de aclarar, en el art. 312 del Céd. Civ.
Y Com., que el valor probatorio de las actas se
circunscribe a los hechos que el notario tiene a
la vista, a la verificacion de su existenciay su es-
tado. En cuanto a las personas, se circunscribe
a su identificacion si existe y debe dejarse cons-
tancia de las declaraciones y juicios que emiten.

Queda claro entonces que el escribano solo
da fe de lo que tiene a la vista, cuyo conoci-
miento adquiere sensorialmente, ya sea de la
existencia de un documento electronico, o de la
identidad de los participes y no asi de lo que no
puede apreciar con sus propios sentidos.

Siguiendo ese razonamiento, en el caso de
que quisiéramos impugnar lo que el notario o
el funcionario interviniente tuvo a la vista, in-

(16) Art. 311 (CCyCN): “Las actas estdn sujetas a los
requisitos de las escrituras publicas, con las siguientes
modificaciones: a) se debe hacer constar el requeri-
miento que motiva la intervencién del notario y, en
su caso, la manifestacién del requirente respecto al
interés propio o de terceros con que actia; b) no es
necesariala acreditacion de personeria nila del interés
de terceros que alega el requirente; c) no es necesario
que el notario conozca o identifique a las personas con
quienes trata alos efectos de realizarlas notificaciones,
requerimientos y otras diligencias; d) las personas re-
queridas o notificadas, en la medida en que el objeto de
la comprobacién asilo permita, deben ser previamente
informadas del cardcter en que interviene el notario y,
en su caso, del derecho a no responder o de contestar;
en este ultimo supuesto se deben hacer constar en el
documento las manifestaciones que se hagan; e) el no-
tario puede practicarlas diligencias sinla concurrencia
del requirente cuando por su objeto no sea necesario;
f) no requieren unidad de acto ni de redaccién; pueden
extenderse simultdneamente o con posterioridad a los
hechos que se narran, pero en el mismo dia, y pueden
separarse en dos o méds partes o diligencias, siguiendo
el orden cronoldgico; g) pueden autorizarse aun cuando
alguno delosinteresadosrehuse firmar, delo cual debe
dejarse constancia”.

defectiblemente la tinica via pertinente sera el
incidente de redargucién de falsedad.

A su respecto, el art. 395 del Céd. Proc. Civ. y
Com. dispone que “La redargucién de falsedad
de un instrumento publico tramitard por inci-
dente que debera promoverse dentro del plazo
de DIEZ (10) dias de realizada la impugnacion,
bajo apercibimiento de tenerla por desistida.
Serd inadmisible si no se indican los elementos
y no se ofrecen las pruebas tendientes a demos-
trar la falsedad. Admitido el requerimiento, el
juez suspenderd el pronunciamiento de la sen-
tencia, para resolver el incidente juntamente
con ésta. Seré parte el oficial publico que exten-
di6 el instrumento”.

Acj, alos fines del computo de los plazos, ha-
bré que efectuarse un distingo segtin se trate de
un acta de constatacion efectuada ante un nota-
rio, que debera ser presentada en las oportuna-
mente fijadas al efecto (arts. 333, 334 y 365 del
Céd. Proc. Civ.y Com.), o de un reconocimiento
judicial.

En cuanto a la actividad probatoria que de-
berd llevarse a cabo en el incidente, la juris-
prudencia ha dicho que la prueba tendiente a
demostrar la falsedad de un instrumento pu-
blico debe examinarse con criterio restrictivo
y tener una entidad tal que produzca la con-
viccién necesaria para revertir la presunciéon
de legitimidad y veracidad que emana de tal
instrumento, (17) no bastando para ello las me-
ras inferencias o indicios (18).

e) Hackeo de cuenta:

Vivimos en una época de plena ebullicién y
masificaciéon de las redes sociales, existe una
gran variedad de ofertas en el mercado, para to-
das las edades y gustos, gratuitos o pagas, segin
las preferencias de contenido del usuario.

Quién no escuchd alguna vez en un programa
de chimentos a algtin famoso exculpandose de
un posteo en una red social, con la justificaciéon
“me hackearon la cuenta” Aunque, lejos esta de

(17) CNCIV., SALA D, 4.9.73, LL 156-3; CNCIV, SALA
K, 23.8.94, ED 160-553.

(18) CNCom, SalaE, “Grabovieski Victor ¢/ Serebrins-
ky, Daniel H. s/ sumario, 14.12.2001.
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ser algo ficticio, mistico o cosas de “hackers’,
sino, muy por el contrario, es mucho més facil
de lo que parece y solo bastard manipular los
programas adecuados.

Dicho ello, puede ocurrir que a uno de los liti-
gantes le “hackeen” la cuenta de una red social
y aprovechen la misma para presconstituir ele-
mentos probatorios que después sean usados
en su contra en un pleito judicial. Por mas alo-
cado que suene, es al menos probable.

Ante esta posibilidad, supongamos que so-
mos citados a un juicio y a poco que revisamos
la documentacion existente, nos encontramos
con contenido de esta naturaleza.

+Qué debemos hacer en esos casos? y ;qué
recaudos tenemos que tomar?

Primeramente, ante todo impugnar, obvia-
mente dentro de los plazos legales previstos al
efecto, como si se tratare de un documento més,
que dicho sea de paso lo es.

En segundo término, debemos hacer la de-
nuncia penal correspondiente y saber que el
éxito de la impugnacion dependerd exclusiva-
mente del resultado de la misma, pues el juez
penal es el tinico con competencia para averi-
guar si existi6 —o no— el ilicito.

La Corte Suprema de Justicia de la Nacion, en
la causa “C.G.L. s/ denuncia violacién de co-
rrespondencia’; con fecha 25/04/17, entendié
que el acceso ilegitimo a una “comunicacién
electrénica” o “dato informatico de acceso res-
tringido” constituye un delito de violacién de
correspondencia enlos términos de los arts. 153
y 153 bis del C4d. Penal (19).

(19) Art. 153 (CP): “Sera reprimido con prisién de
quince (15) dias a seis (6) meses el que abriere o acce-
diere indebidamente a una comunicacién electrénica,
una carta, un pliego cerrado, un despacho telegrafico,
telefénico o de otra naturaleza, que no le esté dirigido;
o se apoderare indebidamente de una comunicacién
electrénica, una carta, un pliego, un despacho u otro
papel privado, aunque no esté cerrado; oindebidamente
suprimiere o desviare de su destino una correspon-
dencia o una comunicacién electrénica que no le esté
dirigida. En la misma pena incurriré el que indebida-
mente interceptare o captare comunicaciones electro-
nicas o telecomunicaciones provenientes de cualquier
sistema de caracter privado o de acceso restringido...”.

No es la primera vez que el Maximo Tribu-
nal entiende que el acceso ilegal a un medio de
comunicacién electrénico configura una viola-
ci6n de correspondencia como si fuese un co-
rreo postal tradicional. En “Diaz, Sergio Dario
s/ violacién correspondencia” (24/06/2014) y
“N.N. s/ violacién sistema informatico art. 153
bis 1° parrafo” (23/06/2015), la Corte ya habia
establecido que “el acceso ilegitimo a una “co-
municacién electrénica” o a un “dato informa-
tico de acceso restringido’, a los que solo es po-
sible ingresar a través de un medio que, por sus
caracteristicas propias, se encuentra dentro de
los servicios de telecomunicaciones que son de
interés de la Nacién” y deben ser investigados
por la justicia federal (20).

f) Certificaciones de terceros de confianza:

Las certificaciones extendidas por terceros
de confianza se caracterizan por poseer un
sellado o marca de tiempo o timestamp, una
cadena de caracteres o informacién codifi-
cada que identifica cudndo ocurrié un evento
determinado, consolidando de forma exacta
y especifica la fecha y la hora del dia en que
sucedio (21).

Nos encontramos frente a un verdadero de-
positario “virtual’} un custodio fiable del do-
cumento electrénico que alguna de las partes
haya colocado bajo su drbita, en atencion a de-
terminados estdndares de seguridad, con el ob-
jeto de procurar una mayor certeza (confianza)
sobre el mismo, pero, aclaramos, no controla la
legalidad de los contenidos que aloja.

Entonces, esta posibilidad de que pueda im-
pugnarse el contenido de este documento “cer-

Art. 153 bis (CP): “Serd reprimido con prisién de quince
(15) dias a seis (6) meses, si no resultare un delito mds
severamente penado, el que a sabiendas accediere por
cualquier medio, sin la debida autorizacién o exce-
diendo la que posea, a un sistema o dato informatico
de acceso restringido”.

(20) DELFIN, Alejandra, “El hackeo de una cuenta
Facebook configura un ‘delito de violacién de corres-
pondencia’, confirma la Corte Suprema”, RDA 2017-112,
04/08/2017, 596, Cita Online: AP/DOC/622/2017.

(21) BieLLL, Gaston E., “Terceros de confianza y cer-
tificacidon de prueba electronica. Una nueva frontera en
materia de probatica”, LALEY 03/06/2019, 1, Cita Online:
AR/DOC/1629/2019.
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tificado’, ya que la plataforma tnicamente se
encarga de dar certeza respecto de la existencia
de un documento en tal dia, hora y eventual-
mente, lugar.

Asi, en una certificacion extendida por un ter-
cero de confianza sobre la existencia de una fo-
tografia, por ejemplo, en una red social, la parte
no podra cuestionar la existencia de la misma,
que se tendrd por probada, aunque si podra
cuestionar que la misma refiere a un perfil no
fidedigno, vale decir, apdcrifo.

Las enormes medidas de seguridad que po-
seen este tipo de plataformas, ya que la gran ma-
yoria de los servicios disponibles en el mercado
cumplen con estandares internacionales, colo-
can al pretenso impugnante en una situacién
muy similar a lo que ocurre con un documento
con firma digital, pues si bien las mismas se va-
len del uso de tecnologia de firma electrénica
para materializar el sellado de tiempo, tal mo-
dalidad, siempre que se respeten los protocolos
de rigor, serd més que suficiente para producir
el fin perseguido.

En ultima instancia, la prueba pericial infor-
matica nos brindard mayores detalles sobre los
procedimientos técnicos empleados por la plata-
forma certificante y la seguridad de los mismos.

V. Reflexiones finales

Del reconté efectuado a lo largo del presente
queda claro que debemos prestar una especial
atencion a la tarea impugnativa de la prueba
electrénica.

Habré casos sencillos en los que bastard una
mera negativa de los documentos electrénicos
acompanados al proceso por la parte contraria,
pero en muchos casos serd necesario desplegar
una actividad impugnativa de mayor compleji-
dad, fundada no solo en aspectos legales, sino
también en cuestiones técnicas, cuyo debido
conocimiento cumple un rol fundamental en la
litigacién moderna.

La prueba electrénica es una realidad de los
procesos actuales, siendo sumamente impor-
tante conocer sus principales aristas y como
interactian las mismas con el orden juridico
vigente.

La litigacién actual demanda conocimientos
especificos en materia de prueba electrdnica,
los cuales escapan a la formacién de la mayoria
de los profesionales y que, a su vez, todavia no
cuentan con un respaldo normativo adecuado,
aumentando exponencialmente la complejidad
de la tarea.
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Documentos digitales.

Hacia el Expediente Inteligente

La enorme variedad de archivos digitales,
contenedores a su vez de informacién docu-
mental, pueden acercar al juez y a las partes en
menor tiempo y con infimas inversiones de di-
nero el conocimiento de aquello que necesitan
saber.

Se hace necesario no solo analizar la viabili-
dad juridica de su incorporacién a expedientes
completamente electrénicos y a aquellos que
por estos dias se trabajan en un formato hibrido,
donde el papel sigue ejerciendo su fuerte gravi-
tacion cultural, sino también los recursos téc-
noldgicos que hoy se encuentran disponibles.

La mayoria de los reparos en la incorpora-
cién de informacion digital sin dudas responde
a algo muy correcto que es la tutela de los de-
rechos de las partes. Pero no debe perderse de
vista que, en el andlisis de estas cuestiones, es
necesario, de alguna manera, “poner todas las
cartas sobre la mesa’; incluyendo aquellas que

(*) Abogado porla Universidad de Belgrano. Posgrado
Derecho de Alta Tecnologia (UCA). Director Académico
IT en FORES (Foro de Estudios sobre la Administracion
deJusticia) y fundador de los proyectos de Investigacion
y Educaciéon Legal CINTEC Centro de Investigacion de
Nuevas Tecnologias para la Justicia y ELOC Escuela
de Litigacién Oral Civi. Director Académico del PEA
Programa de Entrenamiento para Abogados “Abogacia
Prdctica”. Director Académico de la Diplomatura “De-
recho de las Ciencias y las Tecnologias” en Estudios de
Posgrado y Educacién Continua de la Universidad de
Belgrano.

RAUL FARIAS (*)

quizés transgredan los limites legales, pero que
sin embargo es imperativo analizar en busca de
opciones interpretativas que, sin afectar el de-
recho de las partes y ala espera de un cuerpo le-
gislativo que las contenga, permitan aprovechar
las enormes posibilidades que la tecnologia nos
ofrece.

El punto de partida en este tema es establecer
una buena definicién de Documento Digital. En
mi opinidn, la més acertada que conozco, con
la pequena salvedad que luego sefalaré, es la
que establece el art. 6° de laley 25.506, de Firma
Digital.

Y vale la pena analizar en detalle este texto
porque de la comprensién acabada de sus tér-
minos surge un rico universo de posibilidades a
la hora de manejar todo tipo de archivos digita-
les en el proceso.

Dicha norma dispone que “Se entiende por
documento digital a la representacién digital de
actos o hechos, con independencia del soporte
utilizado para su fijacién, almacenamiento o ar-
chivo. Un documento digital también satisface
el requerimiento de escritura”

I. “Representacion digital de actos o hechos”

Sin entrar en el ya saldado debate doctrinario
sobre hechos y actos juridicos y sus clasifica-
ciones, es posible afirmar que esta parte de la
norma refiere a los hechos y actos con la exten-
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sién que les confieren los arts. 257 (1) y 259(2)
del Céd. Civ. y Com. en cuanto fuente eficiente
de situaciones o relaciones juridicas en formato
digital, esto es, con la necesaria intervenciéon
de un sistema digital binario, entendido este
como el conjunto de dispositivos destinados a
generar, transmitir, administrar, procesar y al-
macenar senales digitales (3). Asi, por ejemplo,
una conversacion puede estar representada
digitalmente en un archivo digital de audio o un
contrato en uno de texto.

I1. “Con independencia del soporte utilizado
para su fijacion, almacenamiento o archivo”

Esta parte de la norma alude a la forma de
adquisicién o creacién del archivo digital que
contiene a su vez el documento digital y su ad-
ministracién. En mi opinién, hubiera sido més
acertado que en lugar de la palabra “fijacién” se
hubieran utilizado “creacién o captura” ya que
—conforme el estado de la técnica— cualquier
acto o hecho representado digitalmente lo debe
a que ha sido creado con un dispositivo digital
en un sistema informatico o bien ha sido cap-
tado o capturado con dispositivos digitales, al-
gunos con la suficiente autonomia para traducir
los datos capturados a la compresiéon humana

(1) Cédigo Civily Comercial. Art. 257.- Hechojuridico.
Elhechojuridico es el acontecimiento que, conforme al
ordenamiento juridico, produce el nacimiento, modifi-
cacioén o extincién derelaciones o situaciones juridicas.

(2) Cédigo Civily Comercial. Art. 259.- Acto juridico.
El acto juridico es el acto voluntario licito que tiene por
fin inmediato la adquisicién, modificacion o extincién
de relaciones o situaciones juridicas.

(3) La senal digital es un tipo de senal en que cada
signo que codifica el contenido de la misma puede ser
analizado en término de algunas magnitudes que repre-
sentan valores discretos, en lugar de valores dentro de
un ciertorango. Por ejemplo, el interruptor delaluzsolo
puede tomar dos valores o estados: abierto o cerrado, ola
mismalampara: encendida o apagada. Esto no significa
quelasenal fisicamente sea discreta, ya que los campos
electromagnéticos suelen ser continuos, sino que en
general existe unaforma de discretizarla univocamente.
Los sistemas digitales, como por ejemplo el ordenador,
usan lalégica de dos estados representados por dos ni-
veles de tensidn eléctrica, uno alto, Hy otro bajo, L (de
Highy Low, respectivamente, en inglés). Por abstraccion,
dichos estados se sustituyen por ceros y unos, lo que
facilitala aplicacion de lalégicay la aritmética binaria.
Sielnivel alto se representa por 1 yel bajo por 0, se habla
delégica positivay, en caso contrario, de logica negativa.
https://es.wikipedia.org/wiki/Se%C3%Blal_digital.

(camaras, grabadoras digitales, teléfonos inte-
ligentes) u otros que requieren de un sistema
(sondas, sismdgrafos, detectores de particulas,
etcétera.).

Enrelacién con el almacenamiento o archivo,
una buena aplicacion del principio de “neutra-
lidad tecnoldgica” en la redaccion de la norma
permite que puedan considerarse dentro de
este universo a formas de almacenamiento cuya
utilizacién apenas se insinuaba en el momento
en que se sanciono la ley, como por ejemplo los
servicios de almacenamiento en “la nube”.

IIL. “Un documento digital también satisface
el requerimiento de escritura”

La ley de firma digital contiene dos casos de
equivalencia funcional. El primero al asimilar
en su art. 3° la firma digital a la manuscrita (4)
y el segundo cuando en el articulo en analisis
asimila el documento digital a la escritura. Al
respecto, tiene dicho la respetada doctrina que
la equivalencia funcional parte de los concep-
tos de estructura y funcién y se considera que,
cuando diferentes estructuras pueden des-
empeiar la misma funcién y por lo tanto pue-
den sustituirse entre si, son funcionalmente
equivalentes (5).

Es entonces crucial esta parte de la norma
para la incorporacién a expedientes electréni-
cos de todo tipo de documentos digitales, que
solo encontrardn limites en la aptitud que ten-
gan los sistemas de gestion judicial para admi-
tirlos y administrarlos, o mejor aun, en los per-
misos otorgados por las politicas de gestién de
esos sistemas, dando desde ya por descontado
que lo que se describe seguidamente es técni-
camente posible, conforme el estado del arte.

En efecto, la equivalencia funcional que con-
tiene esta prescripcién significa lisa y llana-

(4) Art. 3° de la ley 25.506: “Del requerimiento de
firma. Cuando la ley requiera una firma manuscrita,
esa exigencia también queda satisfecha por una firma
digital. Este principio es aplicable a los casos en que la
ley establece la obligaciéon de firmar o prescribe conse-
cuencias para su ausencia”.

(5) GRANERO, Horacio, “Lasancién dela Ley 26685 de
Expedientes Digitales, el principio de la equivalencia
funcional y la firma digital”, elDial.com - CC2736.
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mente que todo documento digital es también
un documento escrito.

Y la importancia de ello radica en que a todo
tipo de contenido digital es posible adjudicarle
la categoria de “escrito’; pudiendo afirmar sin
ambages que, si el documento es digital, en-
tonces esta escrito. En tal sentido, si en lugar de
realizar una peticién en un documento digital
de texto se la hace en un archivo de audio mp3,
simplemente presentdndose con los datos de
rigor y enunciando de viva voz lo pedido, de to-
das formas se estaria ante un documento digital
valido, desde el momento que por ser tal cum-
ple con el requisito de escritura.

Antes de la sancién de esta norma, una foto
era una foto, una filmacién con audio era un
registro audiovisual, un texto era un escrito.
Ahora es posible darle este dltimo cardcter no
solo a los documentos digitales que contengan
texto, sino también a la enorme variedad de do-
cumentos que pueden generar los dispositivos
digitales, cualquiera sea su contenido.

De modo tal que, mads all4 de las posibilida-
des técnicas de los sistemas de gestién judicial
existentes que procesan, en general, peticiones
y todo tipo de actos procesales, la norma hace
viable la convivencia dentro de los llamados
expedientes electrénicos de archivos digitales
de audio, video, imagen, contenedores, etc.,
con los tradicionales escritos. Téngase presente
que también todo archivo digital puede ser fir-
mado digitalmente. Esto permite dos vias de
inclusién de contenido digital en expedientes
electrénicos: por un lado, como archivos in-
dividuales firmados digitalmente, es decir, sin
contenido escrito ya que lo escrito le deviene
delanormay, por otro, como complementarios
de archivos de texto, dado que es técnicamente
posible componer documentos digitales con
archivos de distinto origen, por ejemplo, al in-
crustar en un documento de Word archivos de
audio y/o de audio y video, fotografias, planos,
etc. y luego guardar ese documento en formato
pdf para ser subido a la plataforma de notifica-
ciones y presentaciones electrénicas respecti-
vas donde serd firmado digitalmente o, en su
caso, electronicamente, cumpliendo con ello
el requisito de firma del instrumento, tal como
lo establece en consonancia la segunda parte

trumentos generados por medios electrénicos,
el requisito de la firma de una persona queda
satisfecho si se utiliza una firma digital, que ase-
gure indubitablemente la autoria e integridad
del instrumento.” (6)

IV. Terminologia

Llegados a este punto, y habiendo utilizado
reiteradamente los términos “digital” y “elec-
trénico” sin definir ni delimitar su alcance,
se advierte la necesidad de salvar uno de los
obstaculos que se presentan para la asimila-
cién de las tecnologias y su consecuente im-
plementacién en nuestra profesién, que es la
falta de comprensién de algunos conceptos re-
lacionados con la “tecnologia informatica”; un
defecto que nos lleva a errores de apreciacién
y puede jugar en contra de los propios intere-
ses y de los que representamos. Referirnos con
propiedad a cuestiones tecnolégicas permite
moverse con mayor seguridad en el ecosistema
legal-tecnolégico.

Aun habiendo transcurrido ya mucho tiempo
desde que esos conceptos circulan en la profusa
informacién que tenemos a mano, nunca como
en estos momentos se ha tenido que reparar
mas en su correcto uso; estimo que porque en
el &mbito que nos ocupa, el expediente electrd-
nico, incluso con el sub-aprovechamiento con
el que esté siendo concebido, se muestra como
la gran herramienta movilizadora que empuja a
todos al cambio, aun a los més renuentes, por la
simple conviccion de la fuerza.

Asi, entre otros conceptos, frecuentemente
se alude en forma indistinta a documentos
electrénicos, digitales y digitalizados; firma
electrénica y firma digital; se confunden dife-
rentes unidades de medida y formatos de la

(6) Existe en este punto una discusién en la doctrina
sobre la validez de documentos subidos a expedientes
electrénicos mediante plataformas de notificaciones
y presentaciones electrénicas, tanto de la SCBA como
del P]N, ya que en ambos casos existe un periodo (en el
PJN todavia perdura) en que los documentos digitales
fueron firmados electrénicamente y no digitalmente
como lo exige la norma del Céd. Civ. y Com. Por otra
parte, aambostipos de firma, electrénicay digital, laley
25.506 les adjudica distinta fuerza probatoria. Se trata
de un tema importante que requiere un mayor analisis
y excede este articulo.
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informacidn, redundando todo en una compli-
caciéon que impide o retrasa la aceptacién del
medio electrénico digital, la comprensién de
sus enormes posibilidades y su incorporacién
definitiva a nuestra vida profesional.

Quizés ayude a mejorar este panorama con-
centrarnos en algunos de estos conceptos que,
por bdésicos, muchas veces pasan inadvertidos
pero que son el fundamento de una correcta
apreciacion de los recursos con que contamos
y su eventual utilizacion.

V. Analédgico vs. Digital

Son dos conceptos importantes ya que, hasta
este momento de la historia, todos los actos y
hechos que se desarrollan en la vida humana
parecen haber ocurrido, y aun ocurren, en el
mundo analégico.

Solo alos efectos descriptivos podemos deter-
minar dos zonas: una Analégica y otra Digital.

La zona analdgica se corresponde con la exis-
tencia misma; es el lugar de los &tomos y la ma-
teria. Poniendo el foco sobre lo que nos interesa
y sin profundizar en un tema propio de la fisica,
las senales analdgicas provienen en general de
fuentes de la naturaleza. Vivimos rodeados de
este tipo de senales, como las variaciones de
temperatura, de presidn, velocidad, luz, sonido,
etcétera.

Mediante los dispositivos electrénicos ade-
cuados (ej. micréfono, termdémetro, velocime-
tro, filmadora, etc.) son transformadas en sena-
les eléctricas para su tratamiento electrénico.

Lo analégico, entonces, puede ser represen-
tado por variables continuas pero de diferentes
magnitudes, como una onda.

Del otro lado, es posible caracterizar a la zona
Digital como aquella donde dispositivos elec-
trénicos digitales producen datos a partir de la
menor unidad de informacién llamada bit (bi-
nary digit(7)), cuyo tnico valor puede ser uno o

(7) A bit (short for binary digit) is the smallest unit of
datain a computer. A bit has a single binaryvalue, either 0
or 1. Although computers usually provide instructions that
can test and manipulate bits, they generally are designed
to store data and execute instructions in bit multiples

cero. De modo que una senal es digital cuando
sus valores se representan con esas variables
discretas en lugar de continuas, como en el caso
anterior. La sefal digital puede representar da-
tos tales como imégenes, audio, texto, etc. Las
sefales digitales, entonces, no provienen de la
naturaleza, sino que son creadas por el hombre
a través de dispositivos electrénicos digitales.

Resumiendo ambos conceptos, la mayoria de
las senales que representan una magnitud fisica
(temperatura, luminosidad, humedad, etc.)
son sefales analdgicas. Las senales analédgicas
pueden tomar todos los valores posibles de un
intervalo; las digitales solo pueden tomar dos
valores posibles (8).

Abundando en ejemplos, ademds de los ya
mencionados, pertenecen a la zona analdgica
el papel, los impresos y manuscritos, las maqui-
nas de escribir, cartas, faxes y demads registros
de aparatos electrénicos analégicos. en tanto
que son nativos de la zona digital todos los ar-
chivos que han sido creados o capturados por
un dispositivo electrénico digital, conforme el
formato que se les haya dado desde la aplica-
cién o programa de origen. A estos archivos de
primera generacion se los denomina archivos
digitales nativos y encontramos en este uni-
verso a los de texto, imagen, audio, video, etc.
digital.

Existe una categoria intermedia, que es la de
los archivos digitalizados. Estos generalmente
han sido creados, grabados o capturados con
dispositivos electrénicos analdgicos. Debido a
la imposibilidad que tienen los sistemas digita-
les de interpretar las senales analdgicas, es ne-
cesario traducirlas a sefiales binarias mediante
el proceso que se conoce como digitalizaciéon
o conversion de senales analdgicas a digitales.
Basicamente, se trata de la incorporacién a lo
digital de registros adquiridos en la zona ana-
légica. Tal sucede cuando digitalizamos aquella

called bytes. In most computer systems, there are eight
bits in a byte. The value of a bit is usually stored as either
above or below a designated level of electrical chargein a
single capacitor within a memory device. https://whatis.
techtarget.com/definition/bit-binary-digit.

(8) Senales analdgicas y digitales. Parametros de las
senales digitales. https://www.ecured.cu/Se%C3%Blales_
anal%C3%B3gicas_y_digitales.
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cinta de video VHS para convertirla en algiin
formato digital, por ejemplo MP4 y guardarla
en soporte DVD, o cuando escaneamos docu-
mentos o cuando convertimos nuestros discos
de vinilo al formato MP3.

Sin embargo, los archivos digitalizados, una
vez concluido el proceso, no dejan de ser archi-
vos digitales nativos desde que han sido crea-
dos como un nuevo objeto digital que antes
no existia. Y serd fiel al contenido del registro
analégico capturado, con todas sus imperfec-
ciones en el flujo de la informacion (ej. videos y
documentos escritos antiguos). En otros casos,
contrariamente, por ejemplo en audio digital,
los archivos digitales MP3 que se generan para
consumo no profesional, debido a temas muy
técnicos como la tasa de compresion y pérdida
de datos, son de una calidad notablemente me-
nor que sus originales en vinilo o cinta anal6-
gicos, algo que muchas personas con capaci-
dades auditivas por encima de la media, con
razén, no dejan de lamentar.

De lo dicho se advierte que, digitalizado un
archivo analégico (pensemos en un antiguo
documento original pasado por un scaner),
su producto es un archivo digital que, firmado
digitalmente, goza de la calidad de original y
del valor probatorio que le asigna el art. 11 de
la ley 25.506 (9). Observese aqui que la ley, al
aludir a “originales de primera generacién’, se
estd refiriendo al documento analégico que se
reprodujo. En nuestro ejemplo, aquel antiguo
documento original, sin importar si estaba es-
crito sobre papel, piedra o madera.

Por lo demds, existe una relacién de género a
especie entre los documentos electrénicos y los
registros analdgicos electronicos, los archivos
digitales y documentos digitalizados.

VI. Archivos y documentos digitales

Es indudable que los documentos digita-
les tienden a reemplazar definitivamente el

(9) Ley 25.506, art. 11. — Original. Los documentos
electrénicos firmados digitalmente y los reproducidos
en formato digital firmados digitalmente a partir de ori-
ginales de primera generacién en cualquier otro soporte,
también seran considerados originales y poseen, como
consecuenciade ello, valor probatorio como tales, segtin
los procedimientos que determine la reglamentacién.

soporte analdgico del papel. Las razones son
varias y van desde la reduccién del costo y
masificacién del uso de dispositivos digitales
capaces de captar actos o hechos, o reproducir
las incontables manifestaciones del intelecto
humano, hasta las ecoldgicas mds extremas que
ven en la produccién del papel un precursor del
cambio climatico global.

En nuestro dmbito, vemos dia a dia que el
papel tiende a degradarse por la accién de mul-
tiples agentes, como la humedad, la luz, conta-
minantes, compuestos quimicos de las tintas,
disociacion (10), etc., sin contar los espacios
fisicos de almacenamiento que requieren.

Los archivos digitales vienen a solucionar va-
rios de esos inconvenientes al eliminar el papel
como soporte de los documentos y asegurar,
con las debidas medidas de respaldo, la perdu-
rabilidad de la informacién contenida en ellos,
la reduccién de espacios de almacenamiento y
los desplazamientos fisicos del soporte de in-
formacién, entre otros beneficios.

Los documentos digitales se guardan en ar-
chivos digitales o ficheros(11), creados con los
programas y aplicaciones que hacen posible su
posterior recuperacién y transcripcién al en-
tendimiento humano.

Existe una gran variedad de archivos digitales
creados por multiples sistemas y con distintas
funciones. Algunos guardan documentos escri-
tos, expresiones de arte, mapas, esquemas, pla-
nos y la infinidad de creaciones humanas que
es posible captar y plasmar en el soporte digital.
Otros contienen instrucciones para ejecutar de-
terminadas rutinas y programas, hacer funcio-
nar computadoras o periféricos.

Pero cuando hablamos de documentos di-
gitales, los abogados pensamos enseguida en

(10) Agentes de deterioro. Instituto Canadiense de
Conservacion. https://www.cncr.gob.cl/611/w3-arti-
cle-56500.html?_noredirect=1.

(11) Un archivo o fichero informdtico es un conjunto
de bits que son almacenados en un dispositivo digital e
identificado porun nombre yladescripciéon dela carpeta
odirectorio quelo contiene. Alos archivos informaticos
selesllama asi porque son los equivalentes digitales de
los archivos escritos en expedientes, tarjetas, libretas,
papel o microfichas del entorno de oficina tradicional.
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aquellos que usamos mas a menudo en el es-
tudio y en presentaciones judiciales, como los
contenidos en archivos de texto, se trate de
documentos auténomos o como parte de un
email, o de documentos que digitalizamos y
luego guardamos en archivos de imagen o con-
tenedores como pdf.

Sin embargo, existen documentos digitales
que, a la luz de lo comentado mas arriba en
punto a que cumplen con el requerimiento de
escritura, pasan a formar parte de los recursos
con los que es posible contar, ademads del con-
sabido escrito, como medios de expresion de las
pretensionesy pruebas en juicio.

Para un manejo aventajado de esta posibili-
dad es necesario tener en claro cuales son esos
recursos. Solo aludiendo a los mas basicos,
puedo mencionar los archivos de texto, audio,
video, imagen, lectura y planillas de célculo,
cada uno con su propia variedad de formatos
disponibles (12).

+Pero por qué, si solo somos abogados, debe-
riamos conocer esos formatos de archivos en
sus distintas versiones? (por ejemplo, formatos
de imagen cony sin pérdida).

Pues, porque los sistemas de gestion judicial,
tanto el de la Provincia de Buenos Aires como
el Nacional, por citar las dos jurisdicciones mas
grandes del pais, establecen normas y sobre
todo limites al tipo de archivos que pueden ser
objeto de las presentaciones, relacionados con
los formatos y extensién (o “peso”) en megab-
ytes de cada uno.

Asi, el Sistema de Notificaciones y Presenta-
ciones Electrénicas de la Suprema Corte de Jus-
ticia de la Provincia de Buenos Aires, a partir del
mes de noviembre de 2018 con la tiltima actuali-
zacion (5.0) del portal seguro, permite adjuntar
archivos de audio MP3, video con audio MP4,
imagen JPEG (todos formatos de compresion

(12) Texto: txt, docx, eml, html, etc.
Imégenes: jpg, png, gif, bmp, etc.
Audio: mp3, wav, wma, etc.

Video: avi, mp4, mpeg, mwyv, etc.
Lectura: pdf, epub, mobi, etc.
Planillas de calculo: xIs, csv.

con pérdida(13)), e imagen PNG, un archivo de
compresion sin pérdida. Se amplian ademas las
versiones de archivos PDF soportadas desde la
1.3 a la 1.7 inclusive. Cabe recordar que los ar-
chivos PDF 1.4 en adelante son los que admiten
firma digital (14).

En el orden nacional, la situacién es menos
auspiciosa ya que, si bien el Portal de Gestién
de Causas del PJN se encuentra en desarrollo,
existen mayores limitaciones a los formatos
digitales de los archivos que es posible subir y
solo para presentaciones de mero tramite y co-
pias de escritos presentados en papel durante
las 24 horas previas.

En ese sentido, se admiten tinicamente tres
tipos de archivos: TIFF y PDF para documenta-

(13) Algoritmo de compresion con pérdida se refiere
a cualquier procedimiento de codificacién que tenga
como objetivo representar cierta cantidad de infor-
macién utilizando una menor cantidad de la misma,
siendo imposible una reconstruccién exacta de los
datos originales. Esto es porque, en lugar de guardar
una copia exacta, solo se guarda una aproximacién.
Esta aproximacién se aprovecha de las limitaciones
de la percepcién humana para esconder la distorsién
introducida. Estos algoritmos son de gran utilidad
paraguardarimagenes fotogréficas que de otramanera
ocuparian mucho espacio, dificultando su transmisién
y almacenamiento. Un ejemplo de algoritmo con pér-
dida de calidad es JPEG. https://es.wikipedia.org/wiki/
Algoritmo_de_compresi%C3%B3n_con_p%C3%A9rdida.

(14) El Sistema de Notificaciones y Presentaciones
Electrdénicas de la Suprema Corte de Justicia de la Pro-
vincia de Buenos Aires se encuentra muy avanzado en
relacién con el nacional, ya que permite la realizacién
de todo tipo de presentaciones electrénicas, ademas
delasnotificaciones electrénicas, integrando la actua-
ci6én de jueces y funcionarios de la justicia, asi como
a los abogados, auxiliares de la justicia y organismos
publicos que intervienen en las causas, como Arba,
Banco Provincia, IPS, Ministerio de seguridad de la
pcia. Municipios, Colegios de Escribanosy de Abogados
provinciales. Actualmente, la Autoridad Certificante
del Poder Judicial de la Provincia de Buenos Aires
emite certificados de Firma Digital en el marco de la
ley 25.506 y su dto. reglamentario N° 2628/02 para sus
funcionarios judiciales, para profesionales auxiliares
delaJusticiamatriculados enlos Colegios de Abogados
y para integrantes de otras entidades con convenios
con la Suprema Corte de Justicia de la Provincia de
Buenos Aires.
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cién general, y para fotografias TIFF (15) y JPG,
con un tope de 5 megabytes por archivo (16).

El caso de los archivos PDF (17) es llamativo
porque, entre las pautas para la digitalizacién
que publica el Consejo de la Magistratura con
el fin de controlar el tamafo en megabytes de
los archivos, se llama a evitar el reconocimiento
Optico de caracteres (OCR Optical Character
Recognition).

El OCR es un proceso dirigido a la
digitalizacion de textos, los que, una vez identi-
ficados por el sistema como pertenecientes aun
determinado alfabeto, se almacenan en forma
de datos.

La funcién OCR, si bien agrega “peso” al ar-
chivo, permite conservar los datos del docu-
mento digital y esto es de gran importancia para
el futuro del expediente electrénico porque, al
despojar a un documento digital precisamente
de lo més valioso que tiene que son los datos
que moldean la informacién y que mas tarde
se convertirdn en conocimiento, se transforma
a ese documento en poco menos que una
fotografia.

Eventualmente, esa misma imagen podra
ser “leida” con el fin de extraer aquellos datos
perdidos, pero requiere de més procesos con la
inversién de tiempo extra y software, muchas

(15) TIFF (Tagged Image File Format). Es un formato
orientado al uso profesional, de muy alta resolucion, y
por esarazén tiende a expresarse en archivos muy pe-
sados que pueden superar con facilidad los 5 megabytes
por archivo tolerados por el sistema. En general no se
aconseja su uso en plataformas web o digitales.

(16) Recomendacionesy pautas parala digitalizacion
(escaneo) de la documentacién. Consejo de la Magis-
tratura. Poder Judicial de la Nacién. Direccién Gene-
ral de Tecnologia. https://www.pjn.gov.ar/sistemas/
pdf/00036893.Pdf.

(17) Elformato de documento portétil (PDF) se utiliza
para presentar e intercambiar documentos, indepen-
diente del software, el hardware o el sistema operativo.
Inventado por Adobe, PDF es ahora un estdndar abierto
y oficial reconocido por la Organizacién Internacional
parala Estandarizacion (ISO). Los archivos PDF pueden
contenervinculosybotones, campos de formulario, au-
dio, videoyldgicaempresarial. También soportan firma
electrénicayfirmadigitaly se visualizan facilmente con
elsoftware gratuito Acrobat Reader DC. https://acrobat.
adobe.com/la/es/acrobat/about-adobe-pdf.html.

veces costoso. En definitva, un dispendio de re-
cursos injustificable.

VII. El sacrificio de los datos

Sucede que seguimos concibiendo al ex-
pediente electrénico bajo el mismo esquema
analégico del expediente en papel. No es algo
achacable exclusivamente a quienes disefan
los sistemas de gestién judicial, sino que se en-
cuentra incorporado culturalmente y arraigado
con fuerza en cada uno de nosotros.

Lo experimentamos todos los dias cuando
nos sentamos frente a la computadora dis-
puestos a crear un documento cualquiera para
presentar en un expediente que tramita, por
ejemplo, en una plataforma de gestién judicial
mixta, como la del PJN.

En este proceso, invertimos mucha tecnolo-
gia digital: escribimos el documento, lo guar-
damos en un soporte local o en la nube, quizas
lo recuperamos mads tarde desde otra ubicacién
geogréfica, hasta que decidimos imprimirlo.

En ese trdgico momento, aniquilamos los
datos, al menos para el futuro de la plataforma
electrénica a la que ird a parar. Obtenemos asi
un papel que, sin restarle importancia, solo
contiene informacidén, porque ha sido “lavado”
de datos y con pocas perspectivas de sumar co-
nocimiento en el futuro.

Este sacrificio de los datos no solo ocurre si
se imprime un documento hecho en computa-
dora. También se verifica al escanear un docu-
mento sin OCR para subirlo al portal de gestién
judicial, adn cuando ese tramo se desarrollare
de manera completamente electrénica.

Eventualmente, y como comenté mds arriba,
esos datos se pueden recuperar, pero necesaria-
mente con una mayor aplicacién de recursos.

Todo esto responde a que no estamos mi-
rando, no solo el expediente electrénico, sino
todo nuestro trabajo desde la perspectiva de las
mdéquinas. Cuando alguien elije hojear un largo
documento con algunas hojas dobladas en las
esquinas, en lugar de buscar un término dentro
del mismo documento digital con las herra-
mientas bésicas de busqueda estandarizadas
en todos los sistemas, estamos sub-utilizando
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los recursos de los que disponemos y volvemos
a donde empezamos, a usar la computadora
como una maquina de escribir.

VIIL Del expediente electrénico al Expediente
Inteligente

Por estos dias se viene observando un fuerte
impulso en el desarrollo de las tecnologias
como no hemos visto hasta ahora. Sucede que
estamos asistiendo a los resultados de las in-
vestigaciones en Inteligencia Artificial (IA) que
arrancaron por los afios 50 del siglo pasado. Los
avances y retrocesos en la buisqueda de una
computadora inteligente que imitara los proce-
sos del cerebro humano hicieron prevalecer por
mucho tiempo entre la gente comun la visién
de los escépticos, que consideraban esta drea
investigativa solo como una fuente de guiones
para peliculas del espacio antes que como una
realidad para el desarrollo humano, como lo es-
tamos comenzando a ver.

El proceso evidentemente no se dio con la ve-
locidad que se esperaba y nos conformédbamos
con los algoritmos de buisqueda, los filtros anti
spam, o con las respuestas de Siri, desde ya que
no sin asombro, quizds porque no sabiamos
que esas técnicas ignoran el significado de las
palabras y realizan sus proezas tecnolégicas
con trucos de estadistica, contando palabras
o emparejando otras. Como lo asegura el de-
cano investigador de lenguaje artificial, Yann
LeCun (18), “Siri de Apple, solo intenta encajar
lo que dices en una pequena cantidad de cate-
gorias que producen respuestas previamente
escritas. En realidad no entienden el texto”.

Sin embargo, muchos de los resultados que se
esperaban de la IA ya estdn presentes en nuevas
aplicaciones o en la mejora de las existentes,
por ejemplo en los servicios de Google alos que
empieza a aplicarle TA (19).

(18) Elhombre que ensefia alas méquinas a entender
el lenguaje. Yann LeCun utiliza una vieja idea de la in-
teligencia artificial para crear software que comprenda
las palabras. MIT Technology Review.

https://www.technologyreview.es/s/5071/el-hombre-
que-ensena-las-maquinas-entender-el-lenguaje.

(19) Google IA At Google AL, we'’re conducting research
that advances the state-of-the-art in the field, applying Al
to products and to new domains, and developing tools
to ensure that everyone can access Al. https://ai.google/.

El Expediente Electrénico es el caso de un
desarrollo iniciado bajo rutinas de computa-
cién que se encargan de realizar tareas repetiti-
vas, un conjunto de algoritmos o instrucciones
encaminados a realizar operaciones muy con-
cretas dentro del sistema, mucho mas cercanas
a un proceso mecénico que a uno razonado.

Pero, teniendo en cuenta lo comentado, es
necesario que tal desarrollo tome un rapido
giro en direccidn a la incorporacién de aplica-
ciones de IA y encaminarlo hacia un Expediente
Inteligente que realmente aproveche los datos
a escala que maneja, incluso los que proyecta
manejar a futuro.

;Coémo podriala IA transformar el expediente
electrénico en un Expediente Inteligente?
Como primera medida, deberia abandonarse la
linealidad analdgica del cldsico expediente pa-
pel sobre la que se edifica el electrénico y perci-
bir al Expediente Inteligente en su realidad hi-
pertextual (20), aquella que por virtud del poder
de célculo y andlisis de datos de las maquinas
permite obtener eficazmente la informacion
necesaria mediante el acceso a las diversas
fuentes disponibles. Estamos acostumbrados
a ver el expediente como una carpeta que en
forma lineal y secuencial contiene solo escritos,
otros documentos y en ocasiones, algunas ima-
genes. Parte de esa visién se ha trasladado a los
sistemas de gestion de expedientes electrénicos
en uso. Pero el Expediente Inteligente deberia
admitir los diversos tipos de archivos digitales
que fueran necesarios para lograr el objeto del
proceso, habilitar la composicién de archivos
digitales reuniendo en uno varios archivos de
otras fuentes, permitir enlaces a recursos exter-
nosy la constatacién de su existencia por el sis-

(20) El hipertexto es una estructura que organiza la
informacién de formanolineal. La estructura hipertex-
tual permite saltar de un punto a otro en un texto —o a
otro texto— a través de los enlaces. En lugar de leer el
texto de forma continua, ciertos términos estdn unidos
aotros mediante relaciones a través de los enlaces. Esto
permite que los lectores o usuarios de un hipertexto
accedan a la informacién que les interese de forma
directa o que la busquen de acuerdo con sus propios
intereses, sin tener que recorrer el texto entero paso a
paso o secuencia a secuencia. Este tipo de estructuray
esta forma de organizar la informacion es solo posible
gracias alautilizacién de un medio digital. http:/www.
hipertexto.info/documentos/hipertexto.htm.
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tema, en tiempo real, asi como realizar sugeren-
cias y, con las debidas medidas de seguridad,
permitirle ejecutar algunas tareas a partir del
conocimiento que solo vaya adquiriendo desde
los datos que procesa.

El Expediente Inteligente debe también fa-
vorecer la recepcion de datos nuevos y la con-
version en datos de la informacién existente a
fin de darles tratamiento con inteligencia arti-
ficial (IA) a través de técnicas de Machine Lear-
ning(21) y Deep Learning(22).

Es que los sistemas de gestién judicial, a tra-
vés de los expedientes electrénicos, son recep-
taculos naturales de datos a escala, auténticos
epicentros de Big Data juridica que, tratados
con IA, pueden ofrecer interesantes prestacio-
nes que mejoren sustancialmente el servicio de
justicia.

Una enorme cantidad de peticiones, argu-
mentaciones, fuentes de conocimiento y reso-
luciones conforman la experiencia que se desa-
rrolla dentro del mecanismo llamado “proceso
judicial” y la aplicacién de IA puede permitirles
a las computadoras aprender de esa experien-
cia y realizar muchas tareas en forma eficaz y
eficiente.

Mediante el uso de redes neuronales (23) en
técnicas de deep learning no supervisado, al

(21) El machine learning es un método de analisis
de datos que automatiza la construcciéon de modelos
analiticos. Es una rama de la inteligencia artificial
basada en laidea de que los sistemas pueden aprender
de datos, identificar patrones y tomar decisiones con
minima intervencién humana. https://www.sas.com/
es_ar/insights/analytics/machine-learning. html.

(22) MURNANE, Kevin, “What Is Deep Learning And
How Is It Useful?”, Forbes. “Deep learning carries out
the machine learning process using an artificial neural
net that is composed of a number of levels arranged in
a hierarchy.

Deep learning has attracted a lot of attention because
it is particularly good at a type of learning that has the
potential to be very useful for real-world applications”.

https://www.forbes.com/sites/kevinmurna-
ne/2016/04/01/what-is-deep-learning-and-how-is-it-
useful/#5817c5c1d547.

(23)Unared neuronal es un procesador distribuido en
paralelo de forma masiva con una propensién natural a
almacenar conocimiento experimental y convertirlo en
disponible parasuuso. Asemeja al cerebro en dos aspec-

aprender de datos no etiquetados ni estructu-
rados se proporcionan a los sistemas la capaci-
dad de razonar (24). Aplicado este tipo de [A ala
mirfada de datos juridicos y judiciales constan-
temente actualizados, es posible identificar pa-
trones que ayuden a sortear cuellos de botella
y cargas puntuales de trabajo, distribuyendo de
manera eficiente los recursos técnicos y huma-
nos disponibles.

Uno de los fuertes de la IA es el manejo del
lenguaje natural (NLP) que permite a las com-
putadoras comunicarse con las personas me-
diante la lectura de texto, escucha de la voz ha-
blada, su interpretacion, el analisis de los sen-
timientos. La aplicacién de esas habilidades al
“Lenguaje Claro o Llano” (25) puede significar
un enorme paso cualitativo en la comunicacion
de resoluciones judiciales al ciudadano como
destinatario principal del servicio de justicia.

La incorporacién de IA a los sistemas de ges-
tién judicial a traves del Expediente Inteligente
debe ir acompanada de la necesaria informa-
cién y capacitacion de los actores del derecho
en punto a despejar miedos y fantasmas referi-
dos a las consecuencias negativas sobre el tra-
bajo. En esencia, la IA automatiza el aprendi-
zaje y el descubrimiento de patrones repetitivos
a través del andlisis de datos. Por eso se dice de
laIA que es distinta del trabajo de robots ya que,
en lugar de automatizar tareas manuales, rea-
liza tareas computarizadas a escala, para lo cual

tos: el conocimiento se adquiere porlared mediante un
proceso de aprendizaje y las fuerzas de conexién inter-
neuronal, conocidas como ponderaciones sindpticas, se
utilizan para almacenar el conocimiento. https://www.
ibm.com/support/knowledgecenter/es/SSLVMB_sub/
statistics_mainhelp_ddita/spss/neural_network/nnet_
whatis.html#fntarg_1.

(24) Hao, Karen, “The Al technique that could im-
bue machines with the ability to reason. Yann LeCun,
Facebook’s chief Al scientist, believes unsupervised
learning will bring about the next Al revolution”, Jul 12,
2019, MIT Technology Review.

https://www.technologyreview.com/s/613954/the-
next-ai-revolution-will-come-from-machine-learnings-
most-underrated-form/.

(25) Sobre Lenguaje llano vea la jornada del CINTEC
“Lenguajellano enla comunicacidén juridica” realizada
en el Colegio de Abogados dela Ciudad de Buenos Aires
el 10 de agosto de 2017.

https://forescintec.wordpress.com/2017/08/30/
lenguaje-llano-en-la-comunicacion-juridica-jornaday/.
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la investigacién humana sigue siendo un pilar
fundamental en la configuracién del sistema y
en la eleccion de las preguntas correctas.

La carrera en el uso de IA ya ha comenzado en
todo el mundo con las més diversas aplicacio-
nes, como la deteccion de fraudes, recomenda-
ciones de clientes, gestion de relaciones con el
publico, puesta en marcha de servicios, apoyo
en tareas y formacion, andlisis de texto, taxono-
mias lingiiisticas, enrutamiento y priorizaciéon
de la informacién, monitoreo de riesgos, crea-
cién de datos estructurados a partir de conjun-
tos de datos no estructurados. Esos son solo al-
gunos pocos ejemplos de la cantidad de tareas
que se pueden asignar a la IA en un entorno de
Big Data como el tratado hasta aqui.

De no aprovecharse al maximo las potenciali-
dades tecnoldgicas en la gestion y andlisis de la

informacién que diariamente se produce en esa
gran cantera de datos llamada Tribunales, nos
estariamos perdiendo una extraordinaria opor-
tunidad para mejorar la Justicia.

Por eso considero una buena practica de los
sistemas que manejan grandes volumenes de
datos —Ildmense tribunales o estudios juridi-
cos— el estar preparados para este momento y
los que se avecinan, capturando, administrando
y guardando datos y no solo mera informacion.

El expediente electrénico debe necesaria-
mente desplegar sus alas y volar como un Expe-
diente Inteligente.

Yo creo que ese es su destino (26).

(26) “You may say that I'm a dreamer, but I'm not the
only one”. John Winston Lennon.
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| os terceros de confianza en la contratacion electronica

I. Introduccion

Venimos definiendo en el pasado las certi-
ficaciones emanadas por portales terceros de
confianza como aquellos sistemas informaticos
accesibles via web, ya sean publicos o privados,
que mediante la implementacién de tecnolo-
gias tales como la firma electrdnica, el sellado
de tiempo (timestamp), conexiones seguras y
mecanismos de depdsito electrénico -en forma
conexay en atencién a determinados estdndares
de seguridad— hacen las veces de certificado-
res y depositarios de documentos electrénicos
pasibles de atestiguar la ocurrencia de hechos
u actos juridicamente relevantes suscitados de
forma mundo virtual y, consecuentemente, re-
vestirlos del necesario valor probatorio a fin de
eventualmente procurar ser introducidos, como
prueba instrumental, a un proceso judicial (1).

Yenesepreliminar esbozo hemos establecido,
a su vez, que surgen como una solucion al pro-

(*) Maestrando en Derecho Procesal (UNR). Secretario
dela Comisién de Informatica del Colegio de Abogados
delaProvincia de Buenos Aires (ColProBA). Presidente
del Instituto Argentino de Derecho Procesal informati-
co. Presidente de la Comisién de Derecho Informatico
del Colegio de Abogados de Lomas de Zamora. Docente
(UNLZ).

(1) BieLLi, G. E., “Terceros de confianzay certificacion
de pruebaelectrénica. Unanueva frontera en materia de
probética”, Diario La Ley, 6 de junio de 2019, cita online:
AR/DOC/1629/2019.

GASTON E. BIELLI (*)

blema de la fugacidad de la prueba electrénica,
(conforme, en muchos casos, puede ser supri-
mida sin dejar rastros en cuestién de segundos,
mediante unos pocos clics) y en razén de la im-
posibilidad temporal de recurrir, a veces, a la di-
ligencia de un notario publico de forma urgente
con el objeto de procurar una constatacién so-
bre un hecho acaecido en el mundo virtual (en
ciertos lapsos de tiempo, como puede ser un fin
de semana) (2).

Aclarado lo anterior, en el presente articulo
intentaremos efectuar una mera aproximaciéon
al estudio de la figura del tercero de confianza a
partir de su enfoque histéricamente primigenio,
es decir, en materia de contratacidn electrénica.

Es asf que, en la legislacién espanola, dicha
figura tuvo originaria aplicabilidad a raiz de la
falta de confianza que las partes poseian las
unas en las otras, en sus relaciones juridicas
contractuales y electrénicas. Y ante esta cir-
cunstancia, y para el caso particular, la solucién
que ha encontrado la ley espafola es evitar de-
jar en mano de una de las dos partes la garan-
tia y prueba de la celebracién de un contrato o

(2) A fin de profundizar sobre el campo especifico
de la prueba electrénica, suincorporacién al procesoy
la correspondiente acreditacién y valoracién, como asi
también la utilidad practica delos terceros de confianza,
recomendamoslaobra: BiIELLI, G. E. - ORDONEZ, C.]., La
prueba electronica. Teoria y prdctica, Thomson Reuters
- La Ley, Buenos Aires, 2019.
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de la existencia de un hecho acaecido virtual-
mente, por lo que acude a crear una figura ajena
a ambas, un tercero (de confianza) para que re-
ciba, custodie y ponga fecha a dicha prueba (3).

Lo trataremos de forma subsiguiente.
II. La contratacién electréonica

Para profundizar el estudio de los terceros de
confianza sobre la materia en tratamiento es
necesario partir de la concepcion, ya tradicio-
nal, de contrato electrénico.

Groover Dorado nos esboza una precisa defi-
nicién al decir que se constituyen como acuer-
dos de voluntad cuya celebracién se perfecciona
sin la presencia fisica de las partes contratantes
y a través del uso de medios electrénicos (4).

En dicha senda, los contratos electrénicos for-
man actualmente una (no tan nueva) tendencia
dentro de las ciencias juridicas que ha surgido
ante el auge global del e-commerce, el cual se ha
desarrollado y expandido rdpidamente en los
dltimos anos a través de la utilizacién de los me-
dios tecnolégicos y la Internet. Son concebidos
ante la necesidad de documentar y establecer
de manera clara y precisa las obligaciones entre
las partes materializadas por el medio, permi-
tiendo acelerar y facilitar el intercambio de bie-
nes y servicios entre individuos y, consecuente-
mente, eliminar barreras geograficas.

Ya en nuestro entramado normativo, la recep-
cion de la contratacién electrénica se encuentra
establecida en nuestro Cédigo Civil y Comercial
de la Nacién, conforme regula en el Cap. 3 del
Titulo III de su Libro Tercero, a las modalidades
especiales de los contratos de consumo (arts.
1104 al 1116), dentro de los cuales incluye a los
contratos celebrados a distancia.

En primer lugar, el art. 1105 establece que los
mismos se perfeccionan sin la presencia fisica

(3) Lroris, J. C., “Los terceros de confianza y los
notarios ;son lo mismo?”, recuperado de: http://www.
notariallopis.es/blog/i/1319/73/los-terceros-de-confian-
za-y-los-notarios-son-lo-mismo.

(4) GROOVER DORADO, J., “Los contratos electrénicos
de consumo en el Derecho Argentino”, SAIJ. Sistema
Argentino de Informacién Juridica, 26 de octubre de
2016, Id SAIJ: DACF160582.
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y simultdnea de las partes, a través de la utili-
zacion de medios postales, electrénicos, tele-
comunicaciones, asi como servicios de radio,
television o prensa.

En lo relativo al empleo de medios electréni-
cos en los contratos a distancia, el art. 1106 se-
nala que siempre que en este C6digo o en leyes
especiales se exija que el contrato conste por
escrito, este requisito se debe entender satisfe-
cho si el contrato con el consumidor o usuario
contiene un soporte electrénico u otra tecnolo-
gia similar.

Ahora bien, ante el contexto actual, ha sur-
gido la necesidad de establecer mecanismos
idéneos para la custodia y proteccién de los
documentos generados a través de esta nueva
metodologia de transaccién comercial y, en
especial, en lo relativo a la certificacién de
dichos documentos, con la finalidad de que
puedan ser utilizados como medio probatorio
ante cualquier eventual litigio que surja de la
celebracion del mismo. Y es precisamente aqui
donde revisten virtual importancia los terceros
de confianza.

III. Tercero de Confianza. Su utilidad en el caso
de la contratacion electronica

En el marco de la contratacion electrénica, el
tercero de confianza actiia como un agente ex-
terno y ajeno a la relacién contractual existente
entre dos o mas partes y es elegido de mutuo
acuerdo por los interesados a los fines de que
reciba, archive, custodie y ponga fecha al docu-
mento que demuestra la celebracién de un con-
trato electrénico (5).

Revisten la naturaleza juridica de ser meros
depositarios, en razéon que involucran la recep-
cién y custodia de documentos electrénicos, lo

(5) Ya a nivel local han existido antecedentes acerca
delempleo de estas herramientas en materia de contra-
tos electrénicos de compraventa. Podemos mencionar el
casodelasuscripcién con firma electrénica de un boleto
sobre un lote localizado en la Prov. de San Luis, siendo
que el documento fue posteriormente certificado en la
blockchain de Bitcoin. La operacion fue llevada a cabo
por el estudio Bildenlex Abogados en base a la platafor-
ma proporcionada porlaempresa Signatura. Ver més en:
https://www.iproup.com/blockchain/1194-firma-digital-
contrato-inteligente-app-Exclusivo-se-firmo-en-Argenti-
na-la-primera-operacion-inmobiliaria-en-blockchain.
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cual puede subsumirse en el art. 1356 del C4d.
Civ. y Com. (6). Es asi que, respecto a las partes
con las empresas brindadoras del servicio, se
celebra, efectivamente, una modalidad de con-
trato de depésito oneroso (7).

Sumarco normativo local especifico estd dado
por el reciente Decreto 182/19, modificatorio
del anterior Decreto regulador de la Ley 25.506
de Firma Digital, que vino a establecer una pri-
maria concepcién de los terceros de confianza
y cémo devendrd su aplicacién practica en la
Argentina (8).

Reiteramos, entonces, que lo esencial de este
tipo de servicio estd fundamentado por la con-
servacion, custodiay autenticacién de cualquier
declaracion de voluntad realizada en formato
electrénico por medio de sistemas informati-
cos y diversas tecnologias (firma electrdnica,

(6) Art. 1356 CCCN. Hay contrato de depdsito cuando
una parte se obliga a recibir de otra una cosa con la
obligacién de custodiarla y restituirla con sus frutos.

(7) Aunque ciertamente es valido decir que lamayoria
de estos portales proveen certificaciones gratuitas a sus
usuarios, en mayor o menor medida.

(8) El art. 36 del decreto mencionado entiende por
Servicio de Confianza al servicio electrénico prestado
poruntercero de confianzarelativoa: 1. La conservacién
dearchivos digitales. 2. La custodia de declaraciones de
voluntad realizadas en formato electrénico, contratos
electrénicos, y toda otra transaccién que las partes de-
cidan confiaraun tercero depositario. 3. Lanotificacién
fehaciente de documentos electrénicos. 4. El depésito
de declaraciones de voluntad realizadas en formato
electrénico. 5. La operacion de cadenas de bloques para
la conservacién de documentos electrénicos, gestién de
contratos inteligentes y otros servicios digitales. 6. Los
servicios de autenticacion electrénica. 7. Los servicios
de identificacién digital. 8. Otras prestaciones que de-
termine el Ente Licenciante.

Asuvez, elart. 37 del anexo establece que, localmen-
te, podran brindar servicios de confianza las personas
humanas, juridicas, consorcios, entes publicos, entes
publicos no estatales, de acuerdo a los procedimientos,
estdndares y condiciones que determine la Secretaria
de Modernizacién Administrativa de la Secretaria de
Gobierno de Modernizacién de la Jefatura de Gabinete
de Ministros.

Cabe destacar, que las normas comentadas, delimi-
taron la figura del tercero de confianza en términos
similares a la legislacién espanola, pero con mayor
amplitud, al enunciar expresamente a los diferentes
servicios prestados por los terceros de confianzay facul-
tando incluso ala autoridad competente, a incluir otras
actividades dentro de dichos servicios.

timestamp, blockchain, biometria y/o muchas
otras dependiendo de la plataforma web selec-
cionada por las partes), incluyendo el cumpli-
miento de los protocolos electrénicos interna-
cionales de seguridad necesarios (9).

Motivado a lo anterior, en la actualidad exis-
ten diversas empresas que ofrecen sus servicios
a través de sus portales web para la proteccidn,
validacién y certificacién de contratos electré-
nicos y otros documentos similares (10).

IV. El contrato electrénico celebrado bajo la
orbita del tercero de confianza. Emanacion y
prueba

Los documentos electrénicos “certificados” (11)
y emanados a través de dichos terceros de con-
fianza constituyen instrumentos que estableceran
inicialmente la validez y autenticidad de los actos
o hechos juridicos contenidos en los mismos,
siendo factible su acompahamiento o presenta-
cién en cualquier proceso judicial como prueba
documental y requiriéndose tinicamente su va-
loracién por parte del juez respectivo a través del
correspondiente dictamen pericial informético. Y
este serd el medio probatorio por excelencia que
confirmard la robustez del sistema originador
de las firmas electrénicas conjuntamente con el
cumplimiento de los estdndares técnicos necesa-
rios que aseguren la integridad y autenticidad de
los aludidos instrumentos.

Ahora bien, a los fines de evaluar su valor
probatorio, resulta necesario hacer énfasis y

(9) Sobre los aspectos técnicos que revisten dichos
portales web, nos remitimos a lo ya tratado con ante-
rioridad en: BIELLI, G. E., “Terceros de confianza y cer-
tificacidn de prueba electrénica. Una nueva frontera en
materia de probatica”, Diario La Ley, 6 de junio de 2019,
cita online: AR/DOC/1629/2019.

(10) Solo a titulo ilustrativo, se pueden mencionar
las siguientes empresas que ofrecen sus servicios como
terceros de confianza en materia contractual: laempresa
espanola Logalty (https://www.logalty.com) o Signaturit
(https://www.signaturit.com/es)y, anivellocal, Signatu-
ra (https://signatura.co/).

(11) Es menester acotar que la certificacién de estos
documentos a través de un tercero de confianza no
les otorga el cardcter de instrumento publico toda vez
que los portales no retinen los requisitos exigidos en el
art. 290 del Céd. Civ. y Com., como es la participacién
de un notario u oficial publico dando fe de la existencia
de las declaraciones vertidas.
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remitirnos nuevamente a las normas genera-
les que regulan lo relativo a la prueba de los
actos juridicos contenidas en el Cédigo Civil y
Comercial de la Nacién.

En primer lugar, el art. 284 del mencionado
cuerpo normativo sefala que, si la ley no exige
una forma determinada para la exteriorizacién
de la voluntad de las partes, estas pueden utili-
zar la modalidad que estimen conveniente con-
forme, por lo general, se materializara a través
de un documento.

Luego, el art. 286 establece que la expresiéon
escrita puede tener lugar por instrumentos pui-
blicos, o por instrumentos particulares firma-
dos o no firmados, excepto en los casos en que
determinada instrumentacién sea impuesta.
Puede hacerse constar en cualquier soporte,
siempre que su contenido sea representado con
texto inteligible, aunque su lectura exija medios
técnicos.

Aqui es importante agregar que la firma cons-
tituye un elemento de vital importancia en ma-
teria documental y especificamente contrac-
tual, en razén de que con ella se demuestra la
autorfa del instrumento respectivo.

Y sobre este aspecto, el art. 288 expresa que
la firma prueba la autoria de la declaracién de
voluntad expresada en el texto al cual corres-
ponde. Debe consistir en el nombre del fir-
mante o en un signo. En los instrumentos gene-
rados por medios electrénicos, el requisito de la
firma de una persona queda satisfecho si se uti-
liza una Firma Digital que asegure indubitable-
mente la autoria e integridad del instrumento.

Con la disposicién legal comentada, nuestra
legislacién consagré a la Firma Digital como
mecanismo de suscripcién por excelencia so-
bre documentos digitales.

Y en base a este postulado, ya hemos reite-
rado en varias ocasiones que actualmente existe
una divergencia de criterios a nivel doctrinario
sobre la eficacia juridica de la firma electrénica
como elemento de validez de los documentos
electrénicos (12).

(12) Segun la doctrina, existe un criterio restrictivo
que pondera a la Firma Digital como la tinica metodo-
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Por nuestro lado, adherimos a la tesitura am-
plia mediante la cual se sostiene que dicha ma-
teria corresponde ser evaluada por el juzgador,
en clara alusién a lo establecido por el art. 319
del Céd. Civ. y Com.

Dicho articulo establece que el valor
probatorio de los instrumentos particulares
debe ser apreciado por el juez ponderando,
entre otras pautas, la congruencia entre lo su-
cedido ynarrado, la precisién y claridad técnica
del texto, los usos y practicas del tréfico, las re-
laciones precedentes y la confiabilidad de los
soportes utilizados y de los procedimientos téc-
nicos que se apliquen.

Es importante resaltar, a tenor de las dispo-
siciones legales antes comentadas, que para
nosotros la firma electrénica es receptada en
nuestra legislaciéon de fondo y que tinicamente
en un proceso judicial puede ser desvirtuado el
valor probatorio de un documento electrénico
suscripto mediante dicha tecnologia, toda vez
que, en cada oportunidad, el juez de la causa
deberd evaluar todos los aspectos involucrados
sobre la robustez de los sistemas originantes
por medio del peritaje informético (como ser
la infraestructura tecnoldgica, el cumplimiento
de los requerimientos y protocolos de seguri-
dad que avalen y certifiquen a los documentos
electrénicos en cuestién entre otras considera-
ciones técnicas).

Entonces reiteramos que, en virtud de lo ex-
puesto, a la luz de la legislacién argentina, los
documentos suscritos con firma electrénica y

logia de suscripcién equiparada a la firma olégrafa o
manuscrita, por lo que los documentos digitales con
firma electrénica constituyen instrumentos particulares
no firmados. El criterio doctrinario mas amplio, afirma
que el Cédigo Civil y Comercial de la Nacién yla Leyy
25.506 de Firma Digital se complementan en esta mate-
riay que, en consecuencia, debe entenderse que dichos
documentos suscriptos firma electrénica si estan efec-
tivamente firmados, correspondiendo posteriormente
aljuez analizar cada caso en particular, alos efectos de
determinar la mayor o menor fuerza probatoria de los
subtipos de firma electrénica segtin la infraestructura
tecnolégica que los respalde y en razén del articulo 319
del CCCN. (BATISTA, A., “;Estdn legalmente ‘firmadas’
las presentaciones electrénicas efectuadas en el Sistema
de Notificaciones y Presentaciones Electrénicas de la
Suprema Corte dela Provincia de Buenos Aires?”, elDial,
06/07/2017, citar: elDial DC233C).
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certificados por quienes ofrecen sus servicios
como terceros de confianza a través de sus res-
pectivos portales web deben ser considerados
documentos electrénicos firmados.

En este mismo orden de ideas, y de confor-
midad con lo previsto por el art. 1019 del Céd.
Civ. y Com., los contratos pueden ser probados
através de todos los medios idéneos que permi-
tan demostrar su existencia, segin las reglas de
la sana critica y de acuerdo con lo establecido
por las leyes procesales, salvo en aquellos casos
en los que una disposicién legal especifica re-
quiera de un medio probatorio especial.

Asimismo, el art. 1020 dispone que, en los
casos de los contratos en los cuales se requiera
de alguna formalidad para su prueba, pueden
utilizarse otros medios probatorios en el su-
puesto de que exista imposibilidad de obtener
la prueba una vez cumplida la formalidad res-
pectiva o si existe el principio de prueba instru-
mental o comienzo de ejecucién.

Y dicha norma senala, ademads, que se con-
sidera principio de prueba instrumental cual-
quier instrumento que emane de la otra parte,
de su causante o de parte interesada en el asunto
que haga verosimil la existencia del contrato.

No obstante, resulta pertinente aclarar que el
principio de prueba no es un medio probatorio
de por si, en razén que solo corrobora la certeza
de la existencia del contrato y no constituye una
prueba del mismo como hecho juridico. Por tal
motivo, la parte interesada que alega la exis-
tencia de un contrato, aun cuando cuente con
el principio de prueba, puede hacer valer cual-
quier otro medio probatorio (13).

En resumidas cuentas, sobre la base de las
normas comentadas se puede afirmar que los
contratos electrénicos certificados por terce-
ros de confianza pueden ser presentados en el
marco de un pleito judicial e ingresardn a este
siempre y de manera primaria como un prin-
cipio de prueba instrumental; correspondién-
dole al juez respectivo valorar dicha prueba
mediante el andlisis de todo el otro caudal

(13) LErva FERNANDEZ, L. F. P., en Alterini, J. H. (Dir.),
Cddigo Civil y Comercial comentado. Tratado exegético,
22 ed., Thomson Reuters - La Ley, Bs. As., t. V, p. 325.

probatorio generado por las partes en general y
a través de los peritajes informdticos que hubie-
ran sido requeridos sobre los documentos y la
infraestructura generadora. Y si como resultado
de dicho peritaje quede demostrada su auten-
ticidad en el juicio, el contrato electrénico res-
pectivo debe ser considerado instrumento pri-
vado a tenor de lo establecido por el art. 287 del
Céd. Civ.y Com.

V. Acompaifiamiento como medio probatorio
en un proceso judicial

Al constituir el contrato certificado por el
tercero de confianza una prueba documen-
tal, regird lo dispuesto por el art. 333 del Céd.
Proc. Civ. y Com. al establecer que, con la de-
manda, la reconvencién o la contestacion, las
partes deben acompanar la prueba documen-
tal, asi como todas las demads pruebas de las que
dispongan (14).

Recordemos que la regla general en materia
de prueba documental reside en que las par-
tes tienen que acompanar todos los documen-
tos que intenten utilizar como respaldo de sus
pretensiones, siempre y cuando los mismos se
encontraren en su poder en ese momento. Y
conforme ello, resulta indispensable el acom-
panamiento del documento electrénico en su
formato original, donde se consagre el material
probatorio.

(14) El art. 333 del C4d. Proc. Civ. y Com. establece:
“Con la demanda, reconvencidén y contestacién de
ambas, deberd acompanarse la prueba documental y
ofrecerse todas las demads pruebas de que las partes
intentaren valerse. Cuando la prueba documental no
estuviere asudisposicion, la parte interesada deberd in-
dividualizarla, indicando su contenido, el lugar, archivo,
oficina publica o persona en cuyo poder se encuentra.
Si se tratare de prueba documental oportunamente
ofrecida, losletrados patrocinantes, unavezinterpuesta
lademanda, podrdnrequerir directamente a entidades
privadas, sin necesidad de previa peticién judicial, y
mediante oficio en el que se transcribira este articulo,
el envio de la pertinente documentacién o de su copia
auténtica, la que deberd ser remitida directamente a
la secretaria, con transcripcion o copia del oficio. Si se
ofreciera prueba testimonial se indicard qué extremos
quieren probarse con la declaracién de cada testigo.
Tratdndose de prueba pericial la parte interesada pro-
pondré los puntos de pericia”.
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Ahora bien, en el caso de que sea necesario
presentar en el juicio un contrato electrénico en
dicho carécter, surge la interrogante de cudles
son los requisitos que debe cumplir esta prueba
documental y cémo debe ser acompanada con
la demanda o su contestacién, ampliacién, re-
convencion o en la etapa procesal que corres-
ponda, a los fines de que sea admitido por el
juzgador.

Nosotros ya hemos procurado una metodolo-
gia apropiada de incorporacién al sostener que
el documento (mayormente materializado en
formato .pdf) debe ser acompainiado mediante
un CD o DVD (no regrabable a fin de que quede
determinada la integridad del documento y ce-
rrando la correspondiente sesién de grabado).

Aclaramos que, como paso previo a la realiza-
cién de esta tarea, deberemos chequear el hash
de dicho archivo (15).

En este orden de ideas, es recomendable que
en el escrito que contenga la demanda, recon-
vencion o contestacién se incluya la siguiente
informacién respecto al contrato electrénico
certificado por el tercero de confianza (16):

- Titulo del documento.

- Fecha y hora de la certificacién (17).

(15) Ya hemos definidlo al “hash” como una cadena
alfanumérica hexadecimal generada a partir de la apli-
cacién de un algoritmo que debe identificar de manera
inequivoca un determinado documento electrénico,
de tal manera que el menor cambio realizado sobre
el mismo sea rapidamente detectado y visualizado.
Puedeverificarse en forma online a través de diferentes
sitios web de acceso publico como https://md5file.com/
calculator o en formalocal descargando una aplicacién
como bien puede ser “MD5 & SHA Checksum Utility”
mediante el sitio http://descargar.cnet.com/MD5-SHA-
Checksum-Utility/3000-2092_4-10911445.html. BIELLI,
G.E., “Los mensajes de WhatsApp y su acreditacién en
el proceso civil”, La Ley, 29/10/2018, cita online: LL AR/
DOC/1962/2018.

(16) Aclaramos que la gran mayoria delainformacion
surgira a través del certificado emanado por el tercero
de confianza.

(17) “Debe expresarse de acuerdo a la hora vigente
en la Republica Argentina, aun cuando la certificacién
indique la hora del lugar en donde se encuentre el
servidor del tercero de confianza o utilice la hora UTC
(Coordinate Universal Time). E1 UTC es el principal
estandar o notacién del horario, mediante el cual, los

- Identificacién completa del tercero de con-
fianza que suscribi6 en forma electrénica el cer-
tificado respectivo, como asi también la direc-
cién o URL de la pagina web de la cual se obtuvo
la certificacién respectiva (18).

- Los datos de las partes intervinientes en la
contratacién electrénica.

- Cédigo de verificacién del documento.

- IPs desde las cuales se efectuaron las sus-
cripciones del documento (19).

- Los datos de los navegadores utilizados para
la generacion de las firmas electrénicas (20).

- Hash del documento electrénico (21).

- Cualquier otra informacion que se hubiere
consignado en la certificacién emitida por el
tercero de confianza.

VI. Conclusiones

1) A través del presente esbozo hemos inten-
tado establecer un marco introductorio local
para la utilizacién de los terceros de confianza
en materia de contratacion electrdnica, siendo
que constituyen una figura juridica mediante la
cual se ha permitido establecer un mecanismo
efectivo para la certificacién de los documentos

paises regulan y sincronizan los relojes y el tiempo.
Como ejemplo se puede acotar, que, para Buenos Aires,
la hora "11:00:00 -0300" corresponde a la hora 11:00:00
con 3 horas menos respecto de la hora universal UTC.
El - 0300 se utiliza para expresar la diferencia horaria.
Entonces, cuando en Bs. As. el reloj marca 11 hs, UTC
marca 14 hs o 2 pm.” (Fuente: https://es.wikipedia.org/
wiki/Tiempo_universal_coordinado).

(18) Ejemplo: Logalty, S.L. es una empresa inscripta en
el Registro Mercantil de Madrid, tomo 22.055, folio 60,
hojaM-393.315. Es considerado un prestador cualificado
de servicios de confianza, conforme al Reglamento (UE)
n°910/2014, de 23 de julio (Reglamento eIDAS), ofrecien-
do servicios de expedicidn de certificados cualificados.
Sitio web: https://www.logalty.com/.

(19) Ejemplo: 54.247.116.13.

(20) Ejemplo: Mozilla/5.0 (X11; Linux x86_64)
AppleWebKit/537.36 (KHTML, like Gecko) Chro-
me/59.0.3071.86 Safari/537.36.

(21) Ejemplo de SHA256: 196960b1921ae-
7d3f8e596e44e922c9b1f7801a592a1la809b-
67c97d91b14853c).
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electrénicos contentivos de cualquier acto o
hecho juridico, incluyendo a cualquier tipo de
manifestacién de voluntad, generados de ma-
nera virtual.

2) Los documentos electrénicos debidamente
certificados por un tercero de confianza que
disponga de los mecanismos tecnoldgicos y los
protocolos de seguridad idéneos para ello de-
ben ser considerados documentos electrénicos
firmados y pueden ser presentados en juicio
como prueba documental en caso de que surja
un litigio entre las partes a los fines de que el
juez respectivo los valore mediante el corres-
pondiente informe pericial informaético.

3) Por tlltimo, y como conclusién final del pre-
sente estudio, se puede afirmar que, mediante

el desarrollo y generalizacién de las transaccio-
nes comerciales electrénicas a través de la web,
progresivamente se ird perfeccionando el régi-
men legal de los terceros de confianza con la
finalidad de brindar seguridad juridica a todas
las partes involucradas en los contratos electré-
nicos certificados mediante dichas plataformas.

4) Igualmente, corresponderé a los 6rganos
jurisdiccionales conocer y analizar cada caso
en concreto, con base a las recientes normas
legales dictadas en la materia (nos referimos
al Decreto 182/2019 ya tratado), a los fines de
crear los necesarios precedentes que sirvan
para apuntalar la correspondiente validez juri-
dica de dichos documentos.
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Nuevo paradigma contractual:

los smart contracts

CARLOS D. MIRASSOU CANSECO (*) Y ANDRES O. HADAD (**)

I. Introduccion

El mundo cambia constantemente. Si anali-
zamos el tltimo medio siglo veremos que cada
10 anos —aproximadamente— el mundo vive
una gran revolucién tecnoldgica.

En la década del 70 aparecieron las placas
madres, en los afios 80 las pc, en los 90 internet,
en los 2000 los smartphones y redes sociales.
Claramente en esta década la revolucion la pro-
tagonizan la inteligencia artificial y los datos.
Pareceria imposible y hasta contradictorio po-
der predecir cuél serd la préxima revolucion, asi
que nos enfocaremos en esta que parece haber
llegado para quedarse.

La revolucién digital, en general, y la de los
datos, en particular (1), son dos de los mayores
cambios de paradigma a nivel global que im-

(*) Abogado (UNL), prosecretario de la Presidencia
de la Cdmara de Apelaciones en lo Civily Comercial de
Santa Fe, maestrando en Argumentacion Juridica (UNL).
Docente de nivel terciario.

(**) Abogado (UCSF), especialista en derecho notarial,
registral e inmobiliario (UNL), maestrando en argu-
mentacién juridica (UNL). Docente de nivel terciario
y universitario.

(1) Para una mayor contextualizacién de la “revo-
lucién de los datos” ver Sosa ESCUDERO, Walter, Big
Data, 3ra Ed, Editorial Siglo Veintiuno, Buenos Aires,
2019; SCHMARZO, Bill, Big Data, el poder de los datos,
Ed. Anaya, Madrid, 2014; MARR, Bernard, Bigdataen la
prdctica, Ed. Teell.

pactan fuerte y transversalmente en todas las
actividades de nuestras sociedades.

Esto ha generado un crecimiento exponen-
cial del volumen y del tipo de datos existentes,
que son producidos a gran velocidad y en forma
continua por personas —consciente e incons-
cientemente—, computadores, celulares, fa-
blets, transacciones electrénicas y, principal-
mente, por el uso de Internet.

Asi, muchas veces vemos que lo que era im-
posible ayer, probablemente manana ya no lo
sea. Hasta creemos que estamos en condicio-
nes de afirmar que la persona que sostenga que
algo no serd posible tecnolégicamente en algiin
momento, estd equivocada. Estd claro que no
seremos nosotros sino la ciencia la que —tarde
o temprano— terminard dandonos la razon.

Todo a su tiempo.

Hoy, resulta imprudente pedirle a la inteli-
gencia artificial aquello que no puede ofrecer.
Pero también resulta negligente no aprovechar
las posibilidades que nos ofrece.

Varias de estas ofertas seguramente ya las
conocemos porque, aunque cueste procesarlo
y hasta a veces pase desapercibida, vivimos ro-
deados de inteligencia artificial: desde correcto-
res ortogréficos, diccionarios predictivos, reco-
nocimiento facial y reconocimiento de la huella
dactilar en nuestros maviles, hasta la prediccion
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de nuestros gustos personales que hacen las
redes sociales a través del almacenamiento de
nuestros patrones de busqueda y visitas. ;Quién
no se sorprendi6 porque “magicamente” el pro-
ducto que buscdbamos hace horas nos aparece
como publicidad en todos los sitios?

Si, es estremecedor el control ideoldgico que
se tiene sobre nosotros, pero estd ahi y es una
realidad que lejos de acompafarnos ya nos ha
sacado kilémetros de distancia. Y, si somos sin-
ceros, tampoco podemos negar la comodidad
que ello nos brinda.

Nos hemos acostumbrado a vivir sin saber
céomo funcionan las cosas que utilizamos a
diario. Es mds, en este momento muy proba-
blemente ni nosotros, ni los lectores de este ar-
ticulo, entendamos plenamente cémo funciona
la computadora que se utiliza diariamente para
trabajar, menos todavia el celular que tenemos
en nuestro bolsillo.

Sin embargo, la comodidad que nos ofrecen,
como dijimos, es innegable. Cuando queremos
saber algo, ya no es necesario recurrir a la bi-
blioteca como afos atrds; en pocos segundos
abrimos algin buscador de internet y obtene-
mos millones de archivos que se vinculan con
nuestro patrén de busqueda.

Con todo ello no queremos ubicarnos en una
posicién hiper-entusiasta respecto de la inte-
ligencia artificial, porque tal como lo ha dicho
el juez Oliver W. Holmes —probablemente el
jurista més influyente en toda la historia de los
Estados Unidos— “la vida del Derecho no ha
sido sdlo logica, sino también experiencia” (2) y
a pesar de que esto muestre un paradigma muy
contradictorio con lo que se intenta exponer,
nos ayuda a abrir el campo de visién siempre
que la entendamos como una herramienta para
guiar y facilitar el desarrollo del derecho.

Es una herramienta innegablemente util. A
mayor cantidad de datos, mas posibilidades de
relacionarlos y por lo tanto de obtener mejores
resultados.

Aunque haya poca doctrina y bibliografia
nacional al respecto —sin desconocer el creci-

(2) HoLMES, The common law, 1963.

miento exponencial en el dltimo afio—, es una
necedad pensar que la utilizacién de la inteli-
gencia artificial no estd cambiando de manera
paradigmatica el pensar juridico contempora-
neo. Su uso ya traspaso la barrera de los bus-
cadores de jurisprudencia, de legislacién, de la
implementacion de los sistemas informaticos
en juzgados, en la preseleccién de modelos de
escritos, etc. Y si algo debemos tener claro, es
que la inteligencia artificial lleg6 para quedarse.

II. Inteligencia artificial y algoritmos

En estos mismos instantes que nos encon-
tramos escribiendo estas lineas, mejor dicho,
en los ultimos 60 segundos que acaban de pa-
sar, en el mundo se mandaron cerca de cuatro
mil quinientos millones de mails, mas de me-
dio millén de tweets y se realizaron alrededor
de seis millones de bisquedas en la péagina de
Google (3). Esto solo, implica que una cantidad
inconmensurable de gigabytes sean procesados
segundo a segundo en internet.

Estd claro que nos encontramos frente a una
revolucién masiva de datos. Frente a ella se
postula la necesidad de desarrollar herramien-
tas que permitan analizarlos y procesarlos para
identificar lo relevante. Estas herramientas, a
las que preferimos llamar tecnologias, ya exis-
ten. Solo resta aprender a optimizar su uso. Y
cuando hablamos de revolucion, lo hacemos
porque trasciende la simple idea de cantidad.
No estamos hablando dnicamente de muchos
datos, sino de la generacién de valor a partir de
su procesamiento.

Sin lugar a dudas, la Inteligencia Artificial
tiene un rol protagénico en este contexto. Un
ejemplo con el que chocamos a diario pueden
ser los datos que emitimos cuando hacemos
valoraciones dentro de una escala —de una a
cinco estrellas dependiendo si nos gusté mas
o menos una pelicula—, entre otras técnicas,
mediante las cuales las empresas que proveen
servicios pretenden descubrir similitudes en-
tre usuarios para que, por un lado, a cada uno
se le ofrezca peliculas en funcién de sus prefe-
rencias, y por el otro, las plataformas —Netflix,
Spotify, Facebook, etc.— valoren las preferen-

(3) Internet Live Stats: http://www.internetlivestats.
com/one-second, consultado el 9/8/19.
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cias generalizadas de todos sus usuarios en mi-
ras de seguir cautivando nuevos usuarios.

En sintesis, actualmente la Inteligencia Arti-
ficial es la tecnologia clave de la sociedad de la
informacidn y del conocimiento, lo que supone
la utilizacion de diferentes técnicas para resol-
ver problemas, maximizar objetivos y optimizar
el procesamiento de informacidn.

Estas y otras cuestiones desencadenadas en
el marco de la llamada “Cuarta Revolucién In-
dustrial” —en palabras del Foro Econdémico
Mundial— (4) nos sitdan en un escenario de
transformacion profunda en lo que hacemos y
en lo que somos.

Este cambio monumental, en esencia, res-
ponde a dos grandes fendmenos que se entre-
lazan. El primero es la mutacion radical de las
nociones de espacio y tiempo a partir del uso
masivo de nuevas tecnologias de la informacién
y de la comunicacién (TIC) y el segundo son las
nuevas formas de procesar datos e informacién,
en muchas actividades que antes solo podian
ser realizadas por nuestros cerebros (5).

Introducidos en este nuevo paradigma de
inteligencia artificial, hablaremos de una de
las tantas formas que tiene de relacionarse con
el Derecho. Para ello es 6bice necesario hacer
referencia a ciertas aplicaciones que en algu-
nos paises han revolucionado —y en otros lo
revolucionardn— el mundo de los servicios
financieros desde hace un par de afnos y que
ahora estdn incursionando en el mundo de los
servicios juridicos con la capacidad de cam-
biar radicalmente la forma en que concebimos

(4) Para un mayor desarrollo de este concepto, ver
CORVALAN, Juan Gustavo, “Hacia una éptima admi-
nistracién digital e inteligente”, La Ley, 19/10/2017,
cita online: AR/DOC/2784/2017; GiL, Gabriela F., “La
inteligencia predictiva como herramienta de eficacia en
la gestion judicial”, SJA 21/11/2018, 21/11/2018, 35, cita
online: AP/DOC/903/2018; Diaz, Viviana L., “Revolucién
industrial 4.0. ;Destrucciéon o nacimiento de la fuerza
laboral?”, RDLSS 2017-9, 17/05/2017, 875, cita online:
AP/DOC/284/2017.

(5) CorRVALAN, Juan G., “PROMETEA. Inteligencia
Artificial para transformar organizaciones publicas”,

en www.dpicuantico.com, Diario Administrativo Nro.
228 -26.02.2019.

la ejecutabilidad de las obligaciones dentro de
acuerdo contractual.

Nos estamos refiriendo a la tecnologia bloc-
kchain y més especificamente a los denomina-
dos contratos inteligentes (smarts contracts, en
inglés).

Por supuesto, no pretendemos explicar con
todo el nivel de detalle estos conceptos, sino
mads bien intentaremos dar una introducci6n a
los mismos, teniendo en cuenta que por su no-
vedosa aparicién se encuentran en constante
perfeccionamiento.

III. Su clave: los algoritmos

La inteligencia artificial en particular procesa
esos datos a través de su clave: los algoritmos.

“Algoritmo” es una palabra que debemos co-
nocer si queremos aprender el funcionamiento
interno de los Smart Contracts. Se puede decir
que es un conjunto preciso de instrucciones o
reglas, o también una serie metédica de pasos
que puede utilizarse para hacer célculos, resol-
ver problemas y tomar decisiones.

En otras palabras, podemos decir que es un
esquema ejecutivo donde se almacenan todas
las opciones de decisién en funcién de los datos
que se vayan conociendo.

A estos esquemas se los puede representar
en “diagramas de flujo” que son bédsicamente
la descripciéon pormenorizada de las opciones
que representa el esquema, tal como si fuera un
campo neuronal, en donde todo estd conectado.

A continuacidén, un ejemplo improvisado al
solo efecto de clarificar el concepto de “dia-
grama de flujo”

Compramos un pasaje de avién (contrato) en-
tre cuyas cldusulas encontramos las siguientes:

Opcion 1: el vuelo despega a horario

l.a.: me dan el almuerzo; 1.a.a.: soy celiaco y
no tienen menu para mf;

1.b.: no me dan el almuerzo/merienda/cena
pactado;

1.c.:no me dan la almohada y manta;
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1.d.: no se reclina mi asiento;

l.a.a.; 1.a.b. = sera depositado el 10% del valor
del pasaje automéaticamente en la cuenta de la
tarjeta con la que pagué el vuelo o, silo compré
con dinero en efectivo, en la cuenta que tuve
que denunciar como garantia del SC.

1.b = serd depositado el 15% del valor del pa-
saje automdticamente...

1.c.= serd depositado el 5% del valor del pa-
saje automaticamente...

1.d.= sera depositado el 10% del valor del pa-
saje automaticamente...

Opcion 2: el vuelo se retrasa
2.a.: se retrasa menos de 19 minutos;
2.b.: se retrasa entre 20 y 60 minutos;
2.c: se retrasa entre 61 y 120 minutos;
2.d.: se retrasa entre 121 minutosy 23 hs;
2.e: se retrasa 24 hs o més.
2.a =no corresponde indemnizacién.

2.b= seré depositado el 15% del valor del pa-
saje automdaticamente en la cuenta de la tarjeta
con la que pagué el vuelo o silo compré con di-
nero en efectivo en la cuenta que tuve que de-
nunciar como garantia del SC.

2.c= seré depositado el 30% del valor del pa-
saje automdticamente...

2.d= seré depositado el 45% del valor del pa-
saje automadticamente...

2.e= por cada dia de retraso —y con un
maximo de 2— se depositara el 50% del valor
del pasaje...

2.c; 2.d; 2.e = si implica la pérdida de otro
pasaje se adiciona automadticamente a la in-
demnizacién mencionada el costo integro
del pasaje perdido + US$ 150 en concepto de
compensatorios.

2.d; 2.e = se adiciona a las indemnizaciones
que correspondan la reserva y pago automatico

de una noche de hotel + cena/almuerzo en lu-
gar a determinar por la ubicacién geogréfica del
pasajero al momento de la pérdida del vuelo,
todo lo cual se le informard al consumidor en
los 15 minutos préximos a los 121 minutos.

Y asi podriamos seguir inventando infini-
tas eventualidades con sus correspondientes
consecuencias.

Una opcién serfa pensar que todo esto se
realizaria a través del intercambio automatico
de datos generado entre el S.C. y la torre de
control que oficiarfa para este supuesto como
“oraculo” (6).

Para una sistematizacién y cabal compren-
sidn de estas estructuras, pasemos a lo que hoy
nos convoca.

IV. La cadena de bloques o blockchain

Si hablamos de paradigma digital, revoluciéon
de los datos, big data, bitcoins, aprendizaje au-
tomatico o machine learning, inteligencia ar-
tificial, internet de las cosas o IoT, etc., es im-
posible no referirnos a las cadenas de bloques
(blockchain, en inglés).

Este concepto estd posibilitando a pasos
agigantados hacer realidad todo este tipo de
avances tecnoldgicos, y aunque pueda resul-
tar tedioso, es necesaria su comprensién para
entender verdaderamente cémo funcionan los
contratos inteligentes.

Muchas de las instituciones financieras mas
prestigiosas del mundo estdn realizando una
investigaciéon de cadena de bloques en estos
momentos. En 2017 se estima que un 20% de
los bancos la utilizaron (7) cuadriplicindose
ese porcentaje en las proyecciones esperadas

(6) Para una mejor comprension de la funcién y con-
cepto del “oraculo” ver SLOBODNIK, J. en “How Oracles
connect Smart Contracts to the real world”, disponible
en: https://medium.com/bethereum/how-oracles-con-
nect-smart-contracts-to-the-real-world-a56d3ed6a507;
también en “;Qué es el oraculo y como se vincula con
los SC? disponible en https://www.miethereum.com/
smart-contracts/.

(7) GupTa, Vinay. “A Brief History of Blockchain”, Har-
vard Business Review,28 de febrero de 2018, https://hbr.
org/2017/02/a-brief-history-of-blockchain.
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para el afio que viene(8). MasterCard, Visa,
BBVA, Banco Santander, IBM, son tan solo al-
gunos ejemplos de empresas que utilizan esta
tecnologia.

Se trata de una base de datos distribuidos,
automatizada, descentralizada, inalterable (9)
—por lo menos hasta ahora—, en la cual se re-
gistran operaciones de intercambio de informa-
cion entre dos o mas partes. En pocas palabras,
también podriamos definir esta tecnologia
como un registro unico, consensuado y distri-
buido en varios nodos de una red (10).

Decimos “descentralizada” porque estd repli-
cada en todos los ordenadores de los usuarios,
es decir, que los datos se encuentran almace-
nados en multiples equipos que tienen acceso
independiente a toda la informacién, pero de
forma encriptada.

A su vez, la tinica forma en que una transac-
cién sea vélida es que aparezca escrita exac-
tamente igual y al mismo tiempo en todos los
libros que tengan todos los participantes de la
red. Lo mismo sucede con cada nuevo bloque
de informacidn, es necesario que se lo dote de
la autenticidad del viejo bloque, para permi-
tirle formar parte de la cadena. Todos los blo-
ques que conforman la cadena utilizan una
contrasena numérica llamada hash, tomada
del bloque anterior. A esta transaccion se le da
un nimero Unico y se la agrega al listado de to-
das las transacciones realizadas previamente,
formando asi una cadena de bloques (de ahi el
nombre blockchain).

(8) “E180% delas entidades financieras esperaadoptar
el «blockchain» para2020” en https://www.abc.es/tecno-
logia/redes/abci-80-por-ciento-entidades-financieras-
espera-adoptar-blockchain-para-2020-201707050944_
noticia.html.

(9) El fundamento de la inalterabilidad es que, a los
fines de generar un bloque fraudulento, deberia modi-
ficar todos los bloques anteriores donde se guardaron
informacion, y se fueron generando c6digos tinicos que
nos permiten corroborar la autenticidad.

(10) V. PasToRINO, Cecilia, “Blockchain: qué es, cémo
funcionaycémo se estd usando en el mercado” de fecha
04/09/18, disponible en https://www.welivesecurity.com/
la-es/2018/09/04/blockchain-que-es-como-funciona-y-
como-se-esta-usando-en-el-mercado/.

Otro ejemplo para clarificar. Pensemos que el
blockchain es un libro contable donde se dejan
asentadas operaciones financieras, solo que a
este libro no lo tiene un tnico propietario, sino
que es replicado y custodiado por diferentes
personas en tiempo real. De ahi viene el otro
nombre de “contabilidad distribuida” con el
que también se suele llamar a esta cadena de
bloques.

Por supuesto, esto ocurre en cuestién de se-
gundos, toda vez que se realiza mediante multi-
ples computadores con caracteristicas superio-
res a las normales.

De hecho, la principal caracteristica radica
en que la seguridad de la informacién es, casi,
a prueba de errores, toda vez que todos los “li-
bros” deben contener exactamente la misma in-
formacion para que una transaccion sea vélida.

Asi las cosas, si alguien quisiera alterar la in-
tegridad de la cadena, la arquitectura de fun-
cionamiento de las blockchains hace que la
falsificacién de los datos sea muy dificil. Por su
encadenamiento de datos y sus claves cripto-
gréficas, para que la cadena de bloques pueda
verse fraguada se requiere que los servidores se
pongan de acuerdo en la defraudacién y —sin
conocerse entre si— lo hagan todos al mismo
tiempo, lo cual resulta inimaginable.

El gran salto que implic esta tecnologia es
haber logrado migrar de un Internet en el que
solo se intercambiaba informacién a uno en el
cual lo que intercambiaremos sera “valor”.

Por lo tanto y en relacién con los contratos en
particular, en blockchain se pueden registrar las
operaciones, fechas, cantidades, participantes,
y ademds puede contener no solo informacién
sino cualquier cosa que tenga valor, como di-
nero, acciones en bolsa, bonos e incluso votos
de elecciones.

V. Paradigma contractual

Para introducirnos de lleno en el tema que
hoy nos convoca, nos gustaria apuntar unas
breves resefnas respecto a esta nueva realidad
negocial que nos envuelve.

El giro rotundo operado en las formas en que
hoy llevamos adelante distintos tipos de nego-
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cios es indiscutible. Lo propio sucede con una
de las principales herramientas para llevar
estos negocios adelante: los contratos.

Asi, en un primer momento, la figura contrac-
tual del cédigo velezano -vigente hasta hace
unos pocos afnos— respondia al acuerdo de vo-
luntades celebrado de modo instantdneo, dis-
continuo, entre iguales y de cambio. Tipificaba
el llamado “modelo clasico” de contrato.

Al respecto y como antecedente de esta con-
cepcion del contrato como decision futura, re-
sulta muy interesante la teoria del norteameri-
cano Ian Mcneil de los contratos relacionales.

Seguin este autor, el contrato clasico, pa-
radigma de la ideologia liberal, se identifica
como “contrato discontinuo’, porque contiene
en el presente de su celebraciéon todos los
comportamientos a ser realizados en el futuro.
Este contrato seria el tipico instrumento de
intercambio.

Asi, corresponderian a este modelo los prin-
cipios de autonomfia de la voluntad, de deter-
minacién en cuanto al objeto, de inmodifica-
bilidad del contrato, etc. Sin embargo, Mcneil
plantea que en nuestra realidad contempora-
nea, los contratos son mucho mas complejos
que los previstos por este modelo cerrado, y
las soluciones juridicas que da el modelo cla-
sico del contrato por lo tanto no resultarfan
eficientes (11).

Entre las caracteristicas que distinguirian a
estos contratos que harfan ineficaz el modelo
clasico, estarfa que los llamados “contratos re-
lacionales” tendrian una larga duracion, y, so-
bre todo, la presencia de cldusulas abiertas que
les dan a las partes flexibilidad para alcanzar
futuros acuerdos. Estas cldusulas abiertas se-
rian importantes cuando se planean negocios
complejos de largo plazo, o en economias tan
cambiantes como la nuestra. Se pueden en-
contrar cldusulas de ajustes de precios, o clau-
sulas de distribucién de riesgos, entre otros
ejemplos.

(11) Ver MACNEIL, Ian, “Contracts: adjustment of
long-term economic relations under classical, neoclas-
sical, and relational contractlaw”, Nw. ULRev., 1977,72,
Chicago, p. 854.

De ese modo, se buscan mecanismos que fa-
ciliten el acuerdo de voluntades entre las par-
tes a través de todo el proceso contractual, en
vez de limitar dicho acuerdo al momento del
perfeccionamiento formal del contrato, dismi-
nuyendo la incidencia de comportamientos
oportunistas (12).

Hoy, el concepto estético del contrato cree-
mos que ha sido superado. Se lo piensa de
una manera mucho mds dindmica, como un
“proceso” que liga a sus participes y se dirige
a una finalidad especifica -el cumplimiento—,
que atraviesa diversas fases en su desarrollo,
comenzando desde las tratativas, pasando por
la conclusion y ejecucion, y hasta incluso pu-
diendo alcanzar el periodo poscontractual.

De esta manera vemos c6mo el contrato es
una figura con vida propia que lejos de nacer
y morir en un mismo momento, hoy tiende
a prolongarse y extenderse, situacién que
conlleva a que pueda estar sujeto a mayores
eventualidades.

VI. Contratos inteligentes o smarts contracts

A pesar de que su nombre da indicios acerca
de qué se tratan, para entender qué son real-
mente y como funcionan es necesario reali-
zar una explicacién mas profunda y técnica, la
cual intentaremos desarrollar a continuacién,
debido a que nuestro derecho todavia no los
contempla expresamente ni contamos con
precedentes judiciales que ayuden al respecto.

Los contratos inteligentes se pueden definir
como programas informaticos que facilitan,
aseguran, hacen cumplir y ejecutan acuerdos
registrados entre dos o mas partes (personas
fisicas o juridicas). Son algoritmos que operan
con la caracteristica principal de no poder ser
controlados por ninguna de las partes y de ser
autoejecutables, es decir, su ejecucién se en-
cuentra automatizada (13).

(12) Ver MACNEIL, Ian, “Relational contract theory:
challenges and queries”, Revista de abogados de la Uni-
versidad de Northwester, ano 1999, p. 844.

(13) En este sentido es de gran ayuda la analogia de
entender que el code is law, es decir que “el cddigo es
laley”, de manera que la funcién del “programador” se
asimilaria a la del “legislador”.
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VII. Su funcionamiento

El tema no es tan complejo como aparenta. A
modo de aproximacién intentaremos brindar
una breve explicacién.

El programa funciona con lineas de c6digo de
programacion de las conocidas como if-then o
if then else. Esta funcién resulta ttil para crear
una variedad de elementos calculados de dis-
tintas maneras para filtrar, agrupar y volver a
rotular, excluir o segmentar los resultados. Si
se usa if then else, se tiene que proporcionar un
elemento o condicién que sirva para probar y
ciertos valores que sirvan para reflejar los resul-
tados dependiendo si la expresién se cumple o
no.

Esta expresion puede definirse de dos
maneras (14):

- IF (condicién booleana, es decir, que solo
admite dos respuestas posibles) THEN (valor
verdadero) ELSE (valor falso) ENDIF: el resul-
tado devuelto dependera de si la condicién se
cumple o no.

- IF (condicién booleana) THEN (valor ver-
dadero) ENDIF: el resultado devuelto siempre
sera el resultado verdadero. Si eliminamos el
“ELSE” los resultados se filtran. Si la expresion
condicional no se cumple, el resultado estard
vacio.

La verificacién de que la condicién preesta-
blecida no se realizara también producira con-
secuencias. En efecto, la no concurrencia de las
condiciones prefijadas se suele incluir en el tér-
mino else, de manera que desencadenard una
accién distinta; por ejemplo, la devolucién del
dinero anticipado depositado en una cuenta.

Es como si fuera un sistema de respuesta
predeterminadas y automadticas, si ocurre “A”
entonces sucede “Y’, pero la diferencia radica
en que se realiza de una manera que interactda
con activos reales. Es decir, dos partes o mds
—probablemente a través de sus abogados—
se ponen de acuerdo en las cldusulas que los
obligardn, arman el programa en base a elloy lo

(14) Cfr. PUTERBAUGH, The future of contracts: auto-
mation, blockchain, and smart contracts, nGmero 34,
diciembre 2016, p. 50.

suben al sistema blockchain —probablemente
con la ayuda de un programador—; a partir de
ahi, el contrato se encarga de ir analizando las
condiciones, ejecutando un algoritmo u otro,
dependiendo de lo que vaya aconteciendo.

Si bien normalmente también se componen
de una interfaz de usuario y a veces emulan la
légica de las cldusulas contractuales, cuando se
dispara una condicién preprogramada, no su-
jetaaningun tipo de valoracién humana, el con-
trato “inteligente” ejecuta la cldusula contrac-
tual correspondiente de manera automaética.

Un factor interesante se presenta en la bus-
queda de informacién externa.

Aqui aparece el concepto de ordculo, antes
mencionado. Es la herramienta informética
que le permite al smart contract autoejecutarse
al verificar previamente cierta informacién —
por ejemplo, precios oficiales de divisas, coti-
zacion de acciones, informacién de la torre de
control sobre el despegue de los vuelos en el
ejemplo arriba mencionado, resultado de algiin
partido deportivo en donde se hayan realizado
apuestas, etc.—. Vemos un claro inconveniente
en esta “tercerizacion” de la informacién por-
que para ello siempre habréd que recurrir a una
fuente (tercero) externa y por lo tanto un inter-
mediario por fuera de la blockchain, perdiendo
asi parte de la confianza tan publicitada. Clara-
mente que esta es una cuestiéon que pulir y de
ello se han hecho eco algunas empresas (15).

VIII. Su principal caracteristica

Estos tipos de contratos fueron creados con
el objetivo de brindar una seguridad superior al
contrato tradicional y reducir costos de transac-
cién asociados a la contratacion, como los rela-
cionados con la ejecucién por incumplimiento.

Esa caracteristica distintiva llamada “auto-
ejecucion” es la que lo dota de ciertas particu-
laridades que lo diferencian cabalmente de los
contratos tradicionales.

(15) Por ejemplo “Oraclize” de la firma Provable
(http://provable.xyz) que ya estd implementando un
sistema de comparacién de informacion de distintas
fuentes a los efectos de arrojar resultados sumamente
confiables y validos.
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Las partes acuerdan que el contrato se vaya
ejecutando directamente segin el cumpli-
miento o no de lo pactado y sin necesidad de
terceros.

En este sentido, no debemos olvidar que nos
encontramos ante un algoritmo o “cédigo infor-
matico” que existe en una cadena de bloques
compartida, con la caracteristica de no poder
ser modificada por las partes.

Asi, la posibilidad de ejecutar las obligaciones
adquiridas en un acuerdo contractual sin la ne-
cesidad de recurrir por via jurisdiccional a que
un juez obligue al deudor moroso al cumpli-
miento de lo contratado seguramente cambiara
de manera radical la forma en que concebimos
la ejecutabilidad de las obligaciones en los
acuerdos contractuales.

En otras palabras, se lograria superar la ba-
rrera impuesta de la monopolizacién del De-
recho por parte del Estado permitiendo una
administracién de justicia mas efectiva, espe-
cialmente en relacién con la velocidad de la
ejecutabilidad inmediata del contrato incum-
plido, gracias a que los ciudadanos se han au-
torregulado y confiado en un tercero descen-
tralizado para asegurar el cumplimiento de los
acuerdos a los que han llegado.

En conclusion, los smart contracts y, en
general, las tecnologias que habilitan la
descentralizacion de los medios de produccion
y/o del poder de coercién, proveen su mayor
beneficio al descongestionar las funciones que
tradicionalmente solo estaban permitidas al
Estado; sin duda alguna, algo que nos vendria
muy bien en nuestro pais.

IX. Ventajas y desventajas

Como todo, cuenta con sus ventajas y des-
ventajas. No obstante, hay que sefialar que al
estar en permanente desarrollo se continda
trabajando para optimizar su funcionamiento
al méximo.

Como ya se dijo, todo este tipo de tecnologia
con capacidades de autogestionarse nos habi-
lita a una descentralizacion, especialmente a la
hora de solucionar conflictos que surgen de los
incumplimientos —totales o parciales— de ne-
gocios. Esa delegacion histéricamente realizada

al estado, bajo la fuerza de la funcién jurisdic-
cional, es “tercerizada’; ante terceros privados,
que tratan de brindarnos todas las herramien-
tas necesarias para protegernos como consumi-
dores, y vendedores.

De esta manera, los smart contracts lograrl'an
superar la barrera impuesta de la monopoliza-
cién del Derecho ahorrando tiempo y dinero,
ya que no se debera pagar escribanos, gastos de
procesos judiciales y todo lo vinculado a costas
judiciales, etcétera.

Otra ventaja que trae aparejada es que, al ser
un contrato digital que funciona en la Block-
chain, es practicamente imposible de modifi-
car o destruir, lo cual traduce su alto grado de
seguridad.

Esta inalterabilidad de la informacién alli
contenida es a prueba de errores, toda vez que
todos los “libros” deben contener exactamente
la misma informacién para que una transacciéon
sea valida. De esta manera si alguien quisiera
alterar la integridad de la cadena, deberd ha-
cerlo en todos los equipos de forma simultdnea.

Algunos o todos los términos de un acuerdo
propuesto en lenguaje natural podrian ser tra-
ducido al cédigo o codificado en lenguaje de
scripting directamente.

El cédigo podria ser ventajoso al redactar cier-
tas cldusulas operacionales (por ejemplo, cldu-
sulas de pago) en los acuerdos legales; y si bien
es cierto que es mds limitado que el lenguaje
natural, no es menos cierto que proporciona
menos espacio para la ambigiiedad, por lo que
podria decirse que mientras que el cédigo de
computadora estd sujeto al error humano, estd
mucho menos sujeto a incertidumbre.

Desventajas

Por otro lado, y como todo en realidad, este
tipo de programas también tienen ciertas des-
ventajas, o mas bien obstdculos que superar.

Como se sabe, la automatizacion de este tipo
de procesos, y la industria en general, vienen
acompanado de una problemadtica vinculada
al desempleo, o podemos definirlo en mejores
términos, y al decir de los autores Cevasco y
Corvalan “una nueva configuracién en la divi-
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sién de tareas” (16), ya que sera inevitable que
en esta oleadas tecnoldgicas deje afuera ciertas
tareas tradicionales realizadas por personas, y
dependera también del estado el aprovechar
la potencialidad de su poblacién para orien-
tarla laboralmente a todo ese sector que toda-
via no ha sido explotado (como puede ser, la
programacion).

También encontramos ciertas desventajas
cuando miramos las tecnologias de las que se
vale, esto es, IoT y blockchain. Mientras que el
IoT puede permitir una verdadera vinculacién
con activos reales, lo cierto es que atin le queda
un largo camino en seguridad. Los dispositivos
IoT son facilmente hackeables, algo que grandes
empresas ya se han unido para solventar (17).

En este sentido, en segundo lugar, debe de-
cirse que surgen contingencias novedosas,
como por ejemplo que —en tanto las transac-
ciones son irreversibles— un error o un contrato
inteligente mal programado pase a bloquear
eternamente los fondos recibidos(18). Aqui
cabe mencionar que también existen limitacio-
nes en su “redaccion’, las cuales l6gicamente se
traducirdn en una incompleta determinacién
del cddigo, el cual nunca podré capturar el di-
namismo del mundo real, siendo inimaginable
que algin contrato, del tipo que sea, refleje la

(16) CEvAsco, Luis J. y CORVALAN, Juan G, “;Desem-
pleo tecnolégico? el impacto de la inteligencia artificial
ylarobdtica en el trabajo”, en La Ley 11/07/2018, 1.

(17) En este contexto, se ha dicho que dos de los
principales motivos por los que los smart contracts se
han aplicado poco hasta ahora son: de una parte, la
dificultad que presentan para controlar activos reales
-el cédigo informatico no tiene control «fisico» sobre
ellos- de modo que no “asegura” la “ejecucién” del
contrato inteligente; y, de otra, la inexistencia de un
ordenador “neutral” en el que depositarla confianza de
laejecucion; este ultimo aspecto, lé6gicamente, puede ser
suplido por acuerdo de las partes. Alo anterior, también
cabe anadirlanumerosayestrictaregulacién de control
paraefectuar transferencias patrimoniales electrénicas
(cfr. MORELL RAMOS, “Cémo crear un smart contract me-
diante términos y condiciones. Smart contracts: teoria,
practicay cuestioneslegales”, 21 de septiembre de 2016,
https://goo.gl/2UnwZY).

(18) Ver MoRA, Santiago]J., “La tecnologia blockchain.
Contratos inteligentes, ofertas iniciales de monedas
y demas casos de uso”, La Ley 1/4/2019, 1; cita online:
AR/DOC/537/2019.

totalidad de las eventualidades que pueden
suceder.

Podemos sumar que a pesar de que la inmu-
tabilidad del contrato sea un punto a favor en
cuanto a seguridad, ello puede convertirse en
una desventaja ante distintas eventualidades,
ya que en muchas ocasiones puede haber agen-
tes externos que puedan alterar el acuerdo por
alguna razon, por ejemplo, casos fortuitos o de
fuerza mayor.

A pesar de que se estd trabajando en una bloc-
kchain con la posibilidad de ser modificada,
esto quitaria el aspecto mas beneficioso de esta,
ya que al permitir dicha accién podria facilitar
los ataques informadticos para alterarla. Sin em-
bargo, dependiendo de cémo sea implemen-
tado el sistema, creemos que podria funcionar.
Por el momento esto no parece algo posible.

Por ultimo, también podemos apuntar el gran
obstaculo que supone crearlos. Los smart con-
tracts tienen un grave problema con respecto a
su elaboracion, ya que es necesario contar con
formacién sobre informética para poder pro-
gramarlos. Ello torna necesario recurrir a per-
sonas que contengan dichos conocimientos vy,
ademas, también sepan sobre leyes.

Un cambio mas que interesante para las cla-
sicas carreras de abogacia que apoyan su curri-
cula en el derecho decimononico.

No obstante, muchos proyectos como Ethe-
reum han dado la posibilidad de crear los con-
tratos con mayor facilidad y a través de una
interfaz més amigable. Aunque a la vez cabe
sefalar nuevamente que esta tecnologia cuenta
con pocos anos en la préctica, por lo que posi-
blemente en un futuro crear un contrato inte-
ligente sea tan facil como hacer un blog en la
actualidad.

X. Desafios juridicos suscitados

Claramente, nos encontramos ante un gran
desafio en lo que refiere a su encuadre juridico.

Los smart contracts plantean varias cues-
tiones desde la éptica legal. Nuestro derecho
no los contempla, ni contamos todavia con
precedentes judiciales que ayuden demasiado
al respecto. Pero la normativa general de con-
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tratos si que aporta criterios para verificar si un
smart contract puede tener validez juridicay ca-
pacidad de ser legalmente exigible.

Nuestro sistema legal reconoce la autono-
mia de las partes para alcanzar acuerdos le-
galmente exigibles y contratar libremente en
los términos que consideren, siempre que se
cumplan las exigencias bdésicas del derecho
de contratos(19), tanto en que su contenido
sea un objeto licito(20) como en el modo de
formalizarlos (21).

Algo parecido podemos ver con la imple-
mentacién de las criptomonedas. Actualmente
existen paises que ya implementaron el bitcoin
como medio de pago legal. Un ejemplo em-
blematico es Japdn. El interrogante puede sus-
citarse entonces para el caso de una empresa
argentina que negocie con una empresa japo-
nesa cuando el lugar de cumplimiento de las
obligaciones sea en Japén y que, conforme a
nuestro art. 2652 del Céd. Civ. y Com., el con-
trato deba regirse “por las leyes y usos del pais
dellugar de cumplimiento” ; Qué pasa entonces
si la empresa argentina se resiste a aceptar el
pago en bitcoins? En el caso de aceptar el pago
en criptomonedas, ;cémo se tributa sobre ello?
;cémo un bien, una cosa, un activo financiero,
una moneda? (22).

Volviendo a los smart contracts, al estar basa-
dos en blockchains también suponen retos para
su eficacia legal.

La Blockchain —como sistema de registro—
cumple perfectamente con el concepto de “do-
cumentos digitales con firmas electrénicas’, in-
corporados en nuestro derecho por los arts. 5°
y 6° de la ley 25.506 de Firma Digital. También
resulta evidente que si bien estos sistemas pare-

(19) Ver arts. 957, ss. y cc. del Céd. Civ.y Com.

(20) Asimismo que no contravenga normas legales
imperativas, existencia de consentimiento valido de
las partes, yobedecer a una causa licita —no cabria dar
eficacia juridica, por ejemplo, a un smart contract que
tenga por objeto una transferencia de activos de trafico
prohibido—.

(21) Ver arts. 284, 1019 y 1020 del C4d. Civ. y Com.

(22) BRANCIFORTE, Fernando, “Las nuevas tecnolo-
giasy el Derecho”, La Ley 22/07/2019, 1, cita online AR/
DOC/2232/2019.

cieran tener una aplicacién inmediata para las
personas privadas que quieran registrar distin-
tos aspectos de las relaciones contractuales en-
tre ellos, la situacion se torna un poco més com-
pleja en lo que hace alos registros ptblicos (23).

Incluso la ley 27446, en su art. 10, consagra
una presuncion iuris tantum: “Cuando un do-
cumento electrénico sea firmado por un certifi-
cado de aplicacidn, se presumir, salvo prueba
en contrario, que el documento firmado pro-
viene de la persona titular del certificado”.

Por otro lado, se ha dicho que a los contra-
tos inteligentes no les importa si la ejecucién
puede resultar injusta ni tampoco importan los
hechos o los comportamientos sociales efecti-
vos en torno a ellos. En el mismo sentido, dado
que una vez que se activan los contratos inteli-
gentes las partes pierden control sobre su eje-
cucién y no se pueden dejar de cumplir, debera
analizarse cdmo se conjuga ello con el régi-
men de vicisitudes de los contratos, entre otras
cuestiones (24).

En cuanto a la voluntad de las partes
intervinientes, un smart contract formalizado
exclusivamente en cddigo informaético y regis-
trado en la cadena de bloques puede suscitar
dudas en cuanto a la validez del consenti-
miento contractual en contrataciones masivas,
cuando no sea posible acreditar que todas las
partes intervinientes en la formalizacién son
expertas en ese lenguaje de programacion, o
que aun no siéndolo se ha formulado también
en lenguaje natural o que ha sido efectivamente
comprendido (25).

Caso aparte se configurara cuando el contrato
refleje operaciones o relaciones de consumo.
Asi, en muchos contratos inteligentes una de las

(23) MoRra, Santiago J., “La tecnologia blockchain.
Contratos inteligentes, ofertas iniciales de monedas
y demas casos de uso”, La Ley 01/04/2019, cita online:
AR/DOC/537/2019.

(24) Ver MoRELL RAaMoOS, Jorge, “Smart contracts:
teoria, practica y cuestiones legales”, publicado el
21/09/2016 en www.terminosycondiciones.es, citado
por MoRa, Santiago J., “La tecnologia blockchain.
Contratos inteligentes, ofertas iniciales de monedasy
demas casos de uso”, La Ley 01/04/2019, 1; cita online:
AR/DOC/537/2019.

(25) Conf. arts. 285 a 288 C4d. Civ. y Com.
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partes serd predisponente, siendo multiples las
ocasiones en las que la otra parte ostentard —
ademas— la condicién de consumidor o usua-
rio. En estos casos, a la habitual posicién de des-
ventaja que se hace patente en los contratos de
adhesion o de consumo tradicionales se suma el
usual desconocimiento de las tecnologias sobre
las que se construye y las particularidades de la
ejecucién automatica. De esta manera, existird
en el caso un especial deber de informacion (26),
base fundante del derecho al consumidor.

Asimismo, pueden presentar conflictos los
smart contracts que no se concluyan entre
personas fisicas o juridicas, sino directamente
entre computadoras o entre cosas —PC, hela-
dera, dispositivos méviles, aire acondicionados,
etc.— conectadas a través del IoT o “internet
de las cosas” Un ejemplo de esto: una heladera
“comprueba” la falta de manteca y “emite” una
“orden de compra” al supermercado que a su
vez remite la manteca al domicilio del propieta-
rio de la heladera (27).

Obviamente la ley unicamente admite la
contrataciéon entre personas, asi que a efectos
legales siempre habrd que buscar quién es la
persona fisica o juridica bajo cuyo control acttia
el dispositivo o agente, ya quien se atribuirdn las
obligaciones y responsabilidades pertinentes.

Y, aunque uno de los elementos diferencia-
les que se asocia a las tecnologias blockchain
es la fiabilidad de transacciones entre partes
que no se conocen en un entorno sin inter-
mediario centralizado, habra que ver desde el
punto de vista probatorio si, en caso de litigio,
los tribunales consideran que se han generado
evidencias suficientemente sélidas de la iden-
tidad de las partes, del consentimiento sobre el
contenido de lo acordado, y de la fecha y hora;
aunque estas cuestiones serian menores en los
casos de smart contracts utilizados en blockcha-
ins privadas.

Estd claro, que al asesorar sobre la utilizacién
de smart contracts, se deberd trabajar mano a
mano con ingenieros y expertos en programa-

(26) Consagrado en el art. 4°, de la ley 24.240.

(27) GRANERO, Horacio R., “Los contratos inteligen-
tes y la tecnologia ‘blockchain’”, en El Dial de fecha
07/03/2018.

cion de software para poder trasladar los esque-
mas legales a algoritmos que den lugar a estruc-
turas transaccionales autoejecutables y que ala
vez resulten legalmente exigibles.

Sin lugar a duda, todo ello hace de esta
novedosa figura un desafio apasionante,
no solamente para los profesionales sino,
primordialmente para las Universidades que
deberan revisar el contenido de la curricula, en
particular la manera de ensefar los contratos
y las obligaciones, para adecuarla a las exigen-
cias actuales de regulacién de estas novedosas
formas negociales; como asi también para el
Poder Judicial que debera enfrentarse con esta
realidad al tener que interpretar el contenido y
alcance de este tipo de institutos.

XI. Ejemplos

Quizd algunas de estas ejemplificaciones
puedan resultar un tanto simplistas en relaciéon
con el potencial que realmente ostentan estas
herramientas tecnolégicas. Sus implicaciones
son inimaginables especialmente cuando se
combinan con otras tecnologias como Internet
de las Cosas.

Uber Technologies Inc. es una empresa in-
ternacional que proporciona a sus clientes ve-
hiculos de transporte con conductor (VIC), a
través de su software de aplicacién movil (App),
que conecta los pasajeros con los conductores
de vehiculos registrados, los cuales ofrecen un
servicio de transporte a particulares. Esta apli-
cacién informadtica convierte el contrato de
transporte de personas en un smart contract o
contrato inteligente, que en funcién de un pro-
grama aportado por un tercero permite concer-
tar y ejecutar acuerdos entre el chofer o trans-
portista y el cliente o transportado, previendo la
gran mayoria de las circunstancias a través de
las cuales se opera en la materia (28).

En el &mbito del derecho del trabajo pense-
mos, por ejemplo, en el contrato de temporada,
contenido en una aplicacién informatica donde
todo estd previsto, garantizdndole al trabajador el

(28) DEDIEGO, Julidn A., “Smart contracts o contratos
inteligentes. Lainfluencia de Uber a través de aplicacio-
nes informdticas”, La Ley 1/10/2018, 1 - LA LEY 2018-E,
1283; cita online: AR/DOC/1651/2018.
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cobro de sus salarios y sus ajustes, las condicio-
nes de trabajo, generando automadticamente la
convocatoria a cada temporada, y estableciendo
los mecanismos de extincién, asegurando las in-
demnizaciones que pudieren corresponder.

En este sentido, los fideicomisos podrian tam-
bién ser reemplazados por contratos inteligen-
tes basados en blockchain: si tres personas, por
ejemplo, pautan el depésito de determinado
monto de dinero en un plazo estipulado para
comprar un bien, y solo dos de ellas cumplen
lo pautado en tiempo y forma, la cadena de blo-
ques permitirfa facilmente que el contrato se ter-
mine y que el monto depositado sea devuelto a
los respectivos inversores de una manera rapida
y sencilla (arts. 1666 y ss. del Céd. Civ. y Com.).

Otro ejemplo muy vinculado al sector free-
lance del mundo del disefio y la programacion,
lo encontramos en las plataformas que funcio-
nan como las clésicas “consultoras’, que reciben
curriculum vitae de postulantes de trabajos, y
los vincula con personas de cualquier lado del
mundo, que estén necesitando un perfil con
dichas aptitudes. Si bien la entrevista entre el
prestador del servicio, y la persona que lo ne-
cesita es fundamental para que el trabajo se
realice en forma, toda la relacion se plasma por
medio de la pagina que intermedia, donde cada
parte pone sus condiciones, plazos para cum-
plimiento, y se realiza un control de forma di-
gital de que las partes vayan acreditando los re-
quisitos exigidos, luego de lo cual se procede a
la liberacion del dinero pactado en retribucién
de los servicios prestados.

Para finalizar con los ejemplos queremos
mencionar la prueba que actualmente estd rea-
lizando la empresa japonesa Toyota, utilizando
este tipo de contratos para la venta financiada
de vehiculos. De modo tal que mes a mes el
smart contract verificara el pago de la cuota y
ante la falta de ingreso del dinero en el plazo
pactado, inmediatamente, en tiempo real, en-
viard una orden satelital al vehiculo objeto del
contrato produciendo su inmediata detencién
sin posibilidad de utilizarse hasta tanto se salde
la mora en el pago de la cuota (29).

(29) BRANCIFORTE, Fernando, “Las nuevas tecnolo-
giasy el Derecho”, La Ley 22/7/2019, 1, cita online AR/
DOC/2232/2019.

XII. Conclusiones finales

Claramente que con el presente trabajo no se
ha pretendido ilustrar acerca de los pormeno-
res de esta novedosa figura, pero si, al menos,
introducir al publico juridico en un tema que
sin dudas ha llegado para quedarse.

Desde finales de siglo XX asistimos a una
nueva etapa signada por el desarrollo de formas
de produccién de bienes y servicios habilita-
das por nuevas tecnologias que irrumpen y se
difunden rapidamente, posibilitando una com-
petenciay acceso a los mercados mucho mayor,
derrumbando asi ventajas competitivas.

La nueva realidad representada por tecno-
logias innovadoras nos enfrenta a cambios de
paradigmas que sustituyen parte del trabajo del
ser humano por algoritmos mds precisos y me-
nos conflictivos, permitiendo una centraliza-
cién decisoria que posiblemente reemplazara la
dispersion de centro de decisién que traduceny
ejecutan la infinita cantidad de interrelaciones
que se producen en la sociedad.

Este cambio, a pesar del temor y rechazo que
seguramente en muchos genera, no se va a de-
tener. Creemos que la clave se encuentra en
c6mo posicionarnos desde el derecho frente a
semejante avance tecnolégico.

Nos encontramos asi frente a un mundo juri-
dico que, por un lado, se encuentra permeado
indefectiblemente por este fenémeno y, por
el otro, estd signado por tendencias conserva-
doras en donde la primera reaccién por lo ge-
neral consiste en alertar acerca de los peligros
de la innovacién en vez de por descubrir sus
ventajas (30).

Esta primera reaccién que es aislarse, ce-
rrarse exteriormente y asi prolongar el actual
estado de cosas, trae consigo la inevitable con-
secuencia del retraso en la carrera tecnolégica
y por lo tanto la incompetencia de nuestras es-
tructuras jurisdiccionales frente a estos temas.

(30) Para un mayor desarrollo de la actitud de los
operadores juridicos frente a las tecnologias disruptivas,
ver ACCIARI, Hugo A. en “Smart Contracts, criptomo-
nedas y el Derecho”, LL 2/5/2019, 1; cita online: AR/
DOC/1017/2019.
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Aqui encontramos entonces el desafio de
todos nosotros como operadores del mundo
juridico. Estas limitaciones seguramente iran
disminuyendo con el desarrollo de la técnica en
general, y con la inteligencia artificial en parti-
cular, pero desde ya obligan a los operadores ju-
ridicos a trabajar en conjunto con profesionales
de disciplinas no juridicas —procesadores de
datos, programadores, etc.— y a realizar esfuer-
Z0Ss que antes no eran necesarios.

Es por ello por lo que los abogados estamos
obligados a salir de la concepcién cldsica y de-
cimonoénica del Derecho en la que hemos sido
instruidos en nuestras universidades.

La btusqueda de mayor seguridad juridica,
menor cantidad de tramites (desburocrati-
zacién) y la resolucién de la mayoria de las
situaciones de duda por medio de medios in-
formaticos automaticos, busca también bajar
la conflictividad vy la litigiosidad. Es un desafio

para evitar controversias y contribuir a la paz
social a través de mecanismos que garanticen
previsibilidad.

Sin dudas, al programar un gran nimero de
respuestas se reducirdn considerablemente las
posibilidades de conflicto extrajudicial y judi-
cial, pero ello no quita que a la vez esta figura
pueda considerarse como un “pharmakon’, es
decir, como un remedio y veneno al mismo
tiempo. Si bien nos traerd la celeridad y certeza
en las soluciones por contar con decisiones
anticipadas, por otro lado, ante la rigidez, in-
flexibilidad e inalterabilidad que traen consigo,
hay ciertas vicisitudes o incidencias que de
configurarse volverian un tanto injusta la au-
toejecucion del contrato en la forma pactada,
evidenciando de esta manera la insuficiencia
o —mejor dicho— la necesidad del comple-
mento humano para una razonable valoracién
del caso.
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LLa Privacidad Digital

I. Introduccion

En las ultimas décadas, los avances tecnolégi-
cos no solo han cambiado la forma en la que los
individuos se relacionan entre sf, sino que han
permitido nuevas formas en las que la privaci-
dad puede verse afectada. La barrera que dis-
tingufa al mundo fisico de lo que hoy se nos pre-
senta como uno digital se va perdiendo o des-
apareciendo, lo que nos obliga a repensar las
protecciones tradicionales a la privacidad con
una mirada sobre este nuevo escenario digital.

En esencia, el problema que plantea la tec-
nologia es que las regulaciones o construccio-
nes con las que nos hemos manejado durante
mucho tiempo en algunos escenarios ya no res-
ponden a esta nueva realidad tecnoldgica. Esto
hace que sean necesarias nuevas reglas o bien
nuevas interpretaciones que se ajusten mejor
a las nuevas realidades y, como sabemos, los
cambios legales suelen ser mas lentos que el
avance tecnoldgico.

En este sentido, por ejemplo, la Corte Inter-
americana de Derechos Humanos tiene dicho
que la fluidez informativa que existe en la ac-

(*) Abogado (UCA). Master en Leyes por la John Mars-
hall Law School, Chicago. Profesor Universidad Di Tella
del Programa de Educacién Ejecutiva sobre Proteccién
de Datos Personales. Profesor invitado sobre Privacidad
Global delaJohn Marshall Law School. Socio del Depar-
tamento de Propiedad Intelectual, Nuevas Tecnologias
y Privacidad de Marval, O’Farrell & Mairal.

DIEGO FERNANDEZ (*)

tualidad coloca al derecho a la vida privada de
las personas en una situacién de mayor riesgo
debido a las nuevas herramientas tecnolégi-
cas y su utilizaciéon cada vez més frecuente. En
consecuencia, la CIDH consideré que resulta
necesario que el estado asuma un mayor com-
promiso a fin de adecuar a los tiempos actuales
las férmulas tradicionales de proteccion del de-
recho ala vida privada(1).

Las nuevas tecnologias han puesto de nuevo
el foco en preguntarnos qué significa la privaci-
dad y la intimidad, cémo deben ser protegidas
y, en consecuencia, cudndo es esperable tener
una expectativa razonable de privacidad.

La injerencia sobre la privacidad en el con-
texto de la tecnologia actual se da a través de los
puntos de acceso a la informacién, como por
ejemplo computadoras, dispositivos méviles,
televisores inteligentes y multiples dispositivos
conectados al Internet de las Cosas.

Hoy ya no resulta una sorpresa el hecho de
que al conectarnos a Internet vamos dejando
un rastro de nuestras actividades que puede ser
utilizado de distintas maneras, con o sin nues-
tro consentimiento. La preocupaciéon que todo
esto genera es que, a través de los dispositivos
digitales y la informacién que por ellos transita,

(1) Corte Interamericana de Derechos Humanos,
“Eschery otro c. Brasil”, Serie CN° 220, 6 de junio de 2009.



#LEGALTECH Il - EL DERECHO ANTE LA TECNOLOGIA

se puede vigilar la vida privada e intimidad de
las personas.

En este escenario, se analiza como debiera
aplicarse la proteccién a la privacidad de los in-
dividuos frente al avance de nuevas tecnologias.
Muchos entienden que la privacidad como la
conocemos se encuentra en riesgo ya que toda
esta informacién que se obtiene de los disposi-
tivos digitales puede afectar negativamente la
vida de los individuos de mltiples maneras.

Asi, por ejemplo, muchos analistas sostienen
que el uso de datos personales con fines elec-
torales que hizo Cambridge Analityca, una con-
sultora politica que por varios afos utilizé datos
obtenidos de perfiles de redes sociales de millo-
nes de personas con fines de propaganda poli-
tica para persuadir y/o modificar las opiniones
de estas personas, afecté la democracia de los
Estados Unidos.

Relacionado con la importancia de los datos
en general, John Ellis argumenta en su libro
“The Zero Dollar Car” que en un futuro cercano
podremos, por ejemplo, pagar el alquiler de un
automdvil mediante el consentimiento para
que recojan nuestros datos al usarlo y los utili-
cen. Esto no debiera ser una practica extrana ya
que, al utilizar muchos de los servicios denomi-
nados ‘gratuitos’, como por ejemplo buscado-
res o redes sociales, estamos autorizando el uso
de nuestros datos a cambio de poder utilizar el
servicio. John Ellis propone hacer este inter-
cambio de forma mads visible y consensuada.

Adn mds, una investigacién reciente de la
publicacién Vice descubrié que algunas em-
presas de telecomunicaciones de los Estados
Unidos venden los datos de geolocalizacién de
sus clientes a distintos terceros (agregadores
de informacién), quienes luego los revenden
a cualesquiera otros terceros. En igual sentido,
el New York Times realiz6 una investigacién en
la que concluye que 17 de las 20 apps investi-
gadas enviaban informacién de geolocalizacion
a 70 companias (2). Otra investigacién del ano

(2) VALENTINO-DEVRIES, J. - SINGER, N. - KELLER, M.
H. - KrOLIK, A., “Your Apps Know Where You Were Last
Night, and They re Not Keeping It Secret”, The New York
Times (edicién digital), 10 de diciembre de 2018.

2013(3) analiz6 la informaciéon de geolocali-
zacion de 1.5 millones de personas durante
un lapso de 15 meses y con cuatro datos de
ubicacién pudo identificar correctamente a la
persona correspondiente sin saber suidentidad
de antemano.

Lo anterior muestra la importancia de los
datos y las posibles implicancias que su utiliza-
cién puede tener respecto de la privacidad de
las personas.

Tradicionalmente, se ha sostenido que las
medidas que importan una intromisién en la
vida privada de las personas, como por ejemplo
los allanamientos de sus hogares o la intercep-
tacién de su correspondencia o comunicacio-
nes, requieren de la intervencién y orden de un
juez competente. Esto se traduce en la expecta-
tiva razonable de privacidad que el individuo
tiene en espacios privados como sus hogares,
su correspondencia y sus comunicaciones.
De acuerdo con lo que venimos analizando,
el derecho a la privacidad se debe extender y
adaptar al nuevo contexto digital, en particular
reconociendo el rol fundamental que la tecno-
logia tiene en la vida actual de las personas, lo
que implica que estas no puedan optar por no
usarlas.

Antes de analizar las discusiones juridi-
cas acerca del derecho a la a privacidad en su
interrelacién con las nuevas tecnologias, anali-
zaremos brevemente el contexto de tecnologia
en el cual se dan estas discusiones.

De acuerdo con un informe publicado re-
cientemente por We Are Social y Hootsuite, con
informacién proporcionada por GlobalWebIn-
dex, GSMA Intelligente, Statista, Locowise, App
Annie y SimiliarWeb, de los mds de 7 billones de
habitantes del mundo, 5 billones son usuarios
Unicos de dispositivos mdviles -con una pe-
netracion del 67%- y existen un poco mds de 4
billones de usuarios de Internet -con una pene-
tracién del 57%-, y con un crecimiento de 2,0%
vy 9,1% respectivamente en relacién con enero

(3) DE MONTJOYE Y. - HIDALGO, C. A. - VERLEYSEN,
M. - BLONDEL, V. D., “Unique in the Crowd: The privacy
bounds of human mobility”, Springer Nature (edicién
digital), (25 de marzo de 2013).
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del 2018 (4). El mismo informe detalla que, solo
en Argentina, paralos 44 millones de habitantes
existen 60 millones de lineas de telefonia celu-
lar y 41 millones son usuarios de Internet (5).

Lo que este informe muestra, como también
lo hacen muchos otros, es que en la practica
una gran parte de la poblacién mundial tiene
en su bolsillo o cartera un dispositivo que per-
mite no solo ubicarlos en tiempo real y saber
muchisimo acerca de sus conductasy preferen-
cias, sino también reconstruir histéricamente
esta informacién en distintos momentos. Ade-
mas, existe una clara tendencia al aumento en
la cantidad y la precisién de la informacién
recolectada, lo que hace que todos estemos
virtualmente ubicados en tiempo y espacio du-
rante la mayor parte del dia.

Por otro lado, los datos que se pueden reco-
lectar a través de dispositivos moviles resultan
extremadamente valiosos en el marco de inves-
tigaciones judiciales, sobre todo en el marco
de investigaciones y juicios penales. Pueden
ayudar a establecer que un determinado sospe-
choso se encontraba en el lugar donde se come-
tié un delito mientras este sucedia. Por lo tanto,
resulta razonable que las autoridades tengan un
interés valido en querer acceder a estos datos.

En tales casos, la cuestién radica entonces en
determinar cémo debe balancearse el derecho
ala privacidad delos individuos frente al acceso
de las autoridades a sus datos y qué resulta ra-
zonable exigir para que este acceso sea legitimo.

La privacidad es el derecho que todas las per-
sonas tienen a ser dejadas solas, sin intromisién
de terceros, incluyendo al Estado, sin su volun-
tad y consentimiento. Por supuesto, este dere-
cho no es absoluto y existen supuestos en los
que otros derechos priman por sobre el derecho
individual a la privacidad.

En nuestro pais, la privacidad esta regulada
principalmente por el art. 19 de la Constitu-
cién Nacional, por el art. 1770 del Cdd. Civ. y

(4) Kemp, S., “Digital 2019: Global Internet Use Acce-
lerates”, We Are Social, 30 de enero de 2019.

(5) N/A. “Digital 2019: Argentina”, recuperado de:
https://datareportal.com/reports/digital-2019-argentina
(altimo acceso 30 de julio de 2019).

Com. (6), y por los arts. 150 (violacién de domi-
cilio) y 153 (violacién de secretos y de la privaci-
dad) del C4d. Penal, en conjunto con una gran
cantidad de sentencias judiciales que han ana-
lizado casos y circunstancias especificas. Los
dos primeros articulos establecen lo siguiente:

Las acciones privadas de los hombres
que de ningtin modo ofendan al ordeny
a la moral publica, ni perjudiquen a un
tercero, estan solo reservadas a Dios, y
exentas de la autoridad de los magistra-
dos. Ninguin habitante de la Nacién serd
obligado a hacer lo que no mandalaley,
ni privado de lo que ella no prohibe”
(articulo 19 de la Constitucién Nacio-
nal)”; y “El que arbitrariamente se en-
tromete en la vida ajena y publica retra-
tos, difunde correspondencia, mortifica
a otros en sus costumbres o sentimien-
tos, o perturba de cualquier modo su
intimidad, debe ser obligado a cesar en
tales actividades, si antes no cesaron, y a
pagar una indemnizacién que debe fijar
el juez, de acuerdo con las circunstan-
cias (...) (art. 1770 del Céd. Civ. y Com.).

Dentro de este marco, por mucho tiempo los
tribunales han resuelto distintos litigios relacio-
nados con la privacidad de las personas.

A modo de ejemplo, podemos citar el reco-
nocido fallo “Halabi” (7) de la Corte Suprema
de Justicia de la Nacién. En este caso, mas todo
su aporte respecto de los derechos de inciden-
cia colectiva, el Maximo Tribunal sostuvo que
“Acerca de estas situaciones este Tribunal ha
subrayado que sdlo la ley puede justificar la
intromisién en la vida privada de una persona,
siempre que medie un interés superior en res-

(6) Quereemplazd el art. 1071 bis del C4d. Civ. que, de
forma muy similar, establecia “El que arbitrariamente
se entrometiere en la vida ajena, publicando retratos,
difundiendo correspondencia, mortificando a otros
en sus costumbres o sentimientos, o perturbando de
cualquier modo su intimidad, y el hecho no fuere un
delito penal, serd obligado a cesar en tales actividades,
si antes no hubieren cesado, y a pagar una indemni-
zaciéon que fijara equitativamente el juez, de acuerdo
con las circunstancias; ademads, podra éste, a pedido
del agraviado, ordenar la publicacién de la sentencia
en un diario o periddico del lugar, si esta medida fuese
procedente para una adecuada reparacion”.

(7) Fallos: 332:111.
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guardo de la libertad de los otros, la defensa de
la sociedad, las buenas costumbres o la perse-
cucion del crimen (Fallos: 306:1892; 316:703,
entre otros). Es en este marco constitucional
que debe comprenderse, en el orden del pro-
ceso penal federal, la utilizacién del registro de
comunicaciones telefénicas a los fines de la in-
vestigacién penal que requiere ser emitida por
un juez competente mediante auto fundado
(confr. art. 236, segunda parte, del Cédigo Pro-
cesal Penal de la Nacidn, segin el texto estable-
cido por laley 25.760), de manera que el comun
de los habitantes estd sometido a restricciones
en esta esfera semejantes a las que existen res-
pecto a la intervencion sobre el contenido de
las comunicaciones escritas o telefénicas. Esta
norma concuerda con el articulo 18 de la ley
19.798 que establece que ‘la correspondencia
de telecomunicaciones es inviolable. Su inter-
ceptacién sélo procedera a requerimiento de
juez competente ”.

Es decir, la Corte Suprema establece linea-
mientos claros respecto de cuando se justifica la
intromisidén en la vida privada de las personas,
indicando que debe mediar un interés superior
en resguardo de la libertad de otros, la defensa
de la sociedad, las buenas costumbres y -por
supuesto- la persecucion del crimen.

Asimismo, en un fallo del fuero penal en una
causa en la que se investigaba la posible co-
misién de un delito por un empleado y, en ese
marco, el tribunal consideraba la privacidad de
las comunicaciones electrénicas del investi-
gado, la Sala I de la Cdmara Criminal y Correc-
cional recordé en primer lugar lo sostenido en
Fallos: 318: 1894 cuando se afirmé que “para
restringir vadlidamente la inviolabilidad de la
correspondencia, supuesto que cabe eviden-
temente extender al presente, se requiere: a)
que haya sido dictada una ley que determine
los “casos” y los “justificativos” en que podra
procederse a tomar conocimiento del conte-
nido de dicha correspondencia; b) que la ley
esté fundada en la existencia de un sustancial
o importante objetivo del Estado, desvinculado
de la supresiéon de la inviolabilidad de la co-
rrespondencia epistolar y de la libertad de ex-
presion; c) que la aludida restriccion resulte un
medio compatible con el fin legitimo propuesto
y d) que dicho medio no sea més extenso que
lo indispensable para el aludido logro. A su vez,

fines y medios deberan sopesarse con arreglo a
la interferencia que pudiesen producir en otros
intereses concurrentes (8)”.

Asimismo, el tribunal continué afirmando
que “(...) una sociedad vigilada se transforma en
una sociedad conformista y pasiva que aliena al
mismo sistema democratico. De ahi que la pro-
teccién constitucional de zonas de privacidad
de la informacién personal que aseguran nues-
tra autonomia individual sea garantia del carac-
ter democratico y, por tanto, valor constitutivo
de las actuales sociedades tecnoldgicas”

Como vemos, y sin intencién de agotar este
tema que cuenta con muchisimos precedentes
muy interesantes, existen limites claros a los
fines de proteger la privacidad de las personas.
Pero la mayoria de estos precedentes se han li-
mitado a analizar casos en los que la privacidad
es afectada por acciones en el mundo fisico,
como los allanamientos de domicilio y la toma
de fotografias en lugares privados. Muy pocos
han debido analizar el fenémeno de la privaci-
dad digital.

Y dentro de la privacidad digital, como hemos
visto, existe un interés muy marcado respecto
de la geolocalizacién de las personas, muy en
particular respecto de la geolocalizacién a tra-
vés de la conexién de los dispositivos méviles a
las antenas celulares de los distintos prestado-
res de servicios de telecomunicacion.

Sobre esto ultimo, la geolocalizacién a través
de celdas celulares, existen un debate muy in-
teresante en los Estados Unidos y, como con-
secuencia de este debate y un fallo de la Corte
Suprema de los Estados Unidos, ha comenzado
también un debate en nuestro pafis.

II. La geolocalizacion en los Estados Unidos

En los Estados Unidos, la tensién entre las
investigaciones policiales y el derecho a la pri-
vacidad de los ciudadanos se traduce en una
discusidén acerca de la necesidad o no de contar
con un warrant, una orden judicial que llegue
al estdandar de “causa probable” (probable cause
en inglés). Este estandar es el que se requiere

(8) CadmaraNacional Criminal y Correccional, Salal,
“Gotlib Satly otros”, 13 de febrero de 2015.
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para la emisiéon de una orden de intervencién
telefénica o una orden de allanamiento, por
ejemplo.

La Cuarta Enmienda de la Constitucién de
los Estados Unidos protege a los individuos de
los registros irrazonables (unreasonable sear-
ches en inglés(9)), y resguarda su derecho a la
privacidad. De acuerdo con la jurisprudencia
norteamericana, cuando existe una expectativa
de privacidad que la sociedad considera razo-
nable, cualquier registro que realicen las auto-
ridades requiere que un juez emita una orden
judicial basada en una causa probable de la co-
misién de un delito.

Sin embargo, esto genera interrogantes
acerca de a qué tipo de registros se refiere la
Cuarta Enmienda y cudndo existe una expecta-
tiva razonable de privacidad. Es evidente que,
originalmente, el texto fue ideado para prote-
ger a las personas en el caso de registros fisicos,
como el allanamiento de sus hogares o el acceso
a sus papeles privados. Sin embargo, en el con-
texto actual y teniendo en cuenta el avance de
la tecnologia, los tribunales debieron comen-
zar a analizar si esta proteccién pensada para
un mundo fisico debia extenderse del mismo
modo al mundo digital, muy en particular en
lo que hace a la informacién y datos generados
por los dispositivos méviles.

En 2014, en el caso “Riley v. California” (10) la
Corte Suprema de los Estados Unidos extendié
la proteccion que garantiza la Cuarta Enmienda
de su Constitucién a la informacidn digital con-
tenida en teléfonos celulares de personas que
habian sido arrestadas. La Corte Suprema de los
Estados Unidos establecié que los teléfonos ce-
lulares son una parte tan importante y constitu-
tiva de la vida diaria que contar con uno resulta
esencial para la participacion de las personas
en la sociedad moderna.

Miés tarde, ya en 2018, la Corte Suprema de
los Estados Unidos se expidi6é por primera vez
de forma expresa acerca del uso de los datos

(9) Este término no tiene una traduccion exacta al es-
panolyhemos optado por utilizar “registroirrazonable”
a efectos de este articulo.

(10) Corte Suprema de Estados Unidos, “Riley c. Cali-
fornia”, 573 U.S. (2014).

de geolocalizacién en relacién con el derecho
constitucional ala privacidad en Carpenter(11).
Se argumentd que resultaba inadmisible como
prueba la informacién de geolocalizacién obte-
nida del teléfono celular del acusado alegando
que tal acceso habia constituido una violacién a
su derecho constitucional a la privacidad.

Elvoto de la mayoria, compuesta por cinco de
los nueve jueces, establecié que la informacién
de geolocalizacién obtenida de las conexiones
que un teléfono celular hace a las distintas cel-
das de conexién implica un registro a efectos
de la Cuarta Enmienda y que los usuarios de
teléfonos celulares cuentan con una razonable
expectativa de privacidad.

En particular, destacé que la informacién de
geolocalizacién de dispositivos méviles implica
un mayor peligro para la privacidad en aquellos
dispositivos que incluyen un GPS debido a que
hoy en dia todos llevamos teléfonos celulares
con nosotros a toda hora, por lo que los datos
sobre la ubicacién de estos dispositivos son la
forma perfecta de vigilancia. Ademads, estos
datos no solo muestran una ubicacion actual,
sino que permiten reconstruir la ubicacién en
tiempo y espacio hacia el pasado, permitiendo
en general determinar la ubicacién varios me-
ses o incluso afnos atrés.

En sintesis, la Corte Suprema de los Estados
Unidos establecié que, en el caso de informa-
cién de geolocalizacion de dispositivos méviles,
se debe aplicar el mismo estdndar que se re-
quiere en caso de allanamientos (12).

II1. Efectos de Carpenter en la Argentina

Lo discutido en Carpenter tuvo repercusion
mundial, alentando el debate sobre la privaci-
dad digital. Como muestra de ello, en septiem-
bre de 2018, un Juzgado Penal, Contravencional
y de Faltas de la Ciudad de Buenos Aires dicté
dos resoluciones que citan a Carpenter y refle-

(11) Corte Suprema de Estados Unidos, “Carpenter c.
United States”, 585 U.S. (2018).

(12) Para més informacién sobre este caso, ver
FERNANDEZ, Diego y O'FARRELL, Inés, “Privacidad en
el contexto digital: la geolocalizacién de dispositivos
moviles”, Suplemento #LegalTech de Thomson Reuters
- LaLey, p. 87.
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jan su razonamiento.(13) En ambos casos, el
tribunal declaré la nulidad de las medidas dis-
puestas por los fiscales en el contexto de dos in-
vestigaciones penales, que consistian en pedi-
dos de informes cursados a empresas de teleco-
municaciones en relacién con distintas lineas
telefénicas e incluian una solicitud de adjuntar
un listado de aquellas celdas de conexién que
hubieran sido habilitadas por el dispositivo,
con su correspondiente ubicacién geografica.
En pocas palabras, el tribunal concluy6 que una
medida de este tipo, que implicaba conocer con
cierta exactitud la ubicacién de un dispositivo
moévil a través de las celdas de conexién -y que
por consiguiente permitia en principio conocer
la ubicacién del titular del dispositivo- no podia
ser ordenada por un fiscal, sino que se requeria
una orden judicial.

Sostuvo que los fiscales se encuentran habi-
litados para requerir auténomamente ciertos
informes de acuerdo con el art. 93 del Cédigo
Procesal Penal de la Ciudad Auténoma de Bue-
nos Aires, que dispone que a fin de desarrollar
la investigacion preparatoria los fiscales podran
citar a testigos, requerir los informes y perita-
jes que estimes pertinentes y utiles, practicar
las inspecciones de lugares y cosas, disponer
o requerir secuestro de elementos y todas las
medidas que consideren necesarias para el
ejercicio de sus funciones. Sin embargo, tam-
bién destacéd que el mismo articulo establece
que se deberd solicitar orden judicial para prac-
ticar allanamientos, requisas o interceptaciones
de comunicaciones o correspondencia.

En este sentido, el juzgado consider6 que la
informacidén correspondiente a las celdas celu-
lares de conexién de un determinado disposi-
tivo movil que permite establecer su ubicacién
geogréfica se encuentra en una categoria de
sensibilidad desde la perspectiva de la priva-
cidad y que los usuarios tienen una razonable
expectativa de privacidad respecto de ella.

En este caso, esto implicaria -segtn el tribu-
nal— redimensionar el alcance del derecho a

(13) Juzgado Penal, Contravencional y de Falta N° 10
de la Ciudad de Buenos Aires, Expediente N° 24452/18,
registro interno 1429, 3 de septiembre de 2018; y Expe-
diente N°25380/18, registro interno 1435, 4 de septiem-
bre de 2018.

la intimidad y el alcance de la labor jurisdiccio-
nal. Eso se debe a que las medidas de prueba
contempladas en las normas fueron ideadas
exclusivamente para la investigacién de he-
chos acontecidos en el mundo fisico y no en el
mundo digital.

En este contexto, el juzgado hizo hincapié en
la necesidad de contar con una interpretacion
amplia y dindmica del derecho a la intimidad.
Ademas, enfatizé sobre la importancia de una
interpretaciéon progresiva de la definicién de
“informacién personal almacenada” a efectos
del art. 13.8 de la Constitucion de la Ciudad Au-
tébnoma de Buenos Aires, que establece que el
allanamiento de domicilio, las escuchas telef6-
nicas, el secuestro de papeles y corresponden-
cia o informacién personal almacenada solo
pueden ser ordenados por el juez competente.

Por lo tanto, yluego de referirse alos hechosy
argumentos del caso Carpenter, el juzgado con-
sideré que correspondia declarar la nulidad del
pedido de informe a las empresas de telefonia
en lo referido a la solicitud del listado de celdas
de conexién habilitadas y su correspondiente
ubicacién, ya que esto requerirfa una orden
judicial.

IV. ;Cudl serd el préximo paso?

Existe una gran cantidad de peliculas y nove-
las que tienen personajes principales cuyo su-
perpoder es el de saber lo que el otro estd pen-
sando sin necesidad de interaccién.

Si bien esto fue siempre parte de historias
de ciencia ficcion, pareciera que se esta avan-
zando, ain en un estado embrionario, hacia
una realidad en la que esto pudiera volverse
posible.

En ese sentido, el reconocido neurdlogo Fa-
cundo Manes -refiriéndose a la posibilidad de
que los avances de la ciencia y la tecnologia
permitan leer los pensamientos de los deméds—
sostiene que “(...) es analizando estos patrones
de actividad que las neurociencias han comen-
zado a avanzar en hipotesis sobre qué es lo que
estamos pensando, viendo, imaginando o es-
cuchando. Esta informacion es procesada por
una computadora que a través de un programa,
llamado ’‘clasificador’, aprende a asociar pa-
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trones de actividad cerebral con distintos esti-
mulos. Una vez que el programa adquirié sufi-
cientes datos para aprender a diferenciar estos
patrones, podria deducir lo que piensa o ve
alguien” (14).

En igual sentido, en un estudio de 2017 publi-
cado porMarcelloIencayRoberto Andorno (15),
refiriéndose a la idea de que la mente y los pen-
samientos son el ultimo refugio de la libertad
personal y de la autodeterminacién, se sostiene
que, mientras que el cuerpo puede facilmente
ser objeto de dominacién y control por otros,
nuestra mente -junto con nuestros pensamien-
tos, creencias y convicciones—, se encuentra
mads allé de restricciones externas. Sin embargo,
se agrega, con los avances en ingenieria neural,
mapeo cerebral y neuro-tecnologia penetrante,
puede ser que la mente no sea mas esa fortaleza
tal como la conocemos.

Todo esto indica que, asi como la privacidad
digital generd reformular y volver a analizar las
soluciones desarrolladas para la privacidad en
el mundo fisico, es probable -si las neurocien-

(14) ManNEs, Facundo y N1ro, Mateo, El cerebro del
Jfuturo. ;Cambiard la vida moderna nuestra esencia?,
Planeta, ps. 93y ss.

(15) IENcA, Marcello y ANDORNO, Roberto, “Towards
new human rights in the age of neuroscience and neu-
rotechnology”, Life Sciences, Society and Policy, 2017.

cias y tecnologias siguen avanzando como mu-
chos creen—, que debamos volver a reformular
todos estos conceptos nuevamente porque la
privacidad tal como la conocemos -atn la digi-
tal— podria cambiar sustancialmente.

Estos tltimos autores agregan que, en su opi-
nidén, este nuevo escenario podria hacer nacer
nuevos derechos fundamentales, tales como el
derecho a la libertad cognitiva, el derecho a la
privacidad mental, el derecho a la integridad
mental y el derecho de continuidad psicolégica.

V. Conclusion

Como hemos visto, la posible afectacion a la
privacidad de las personas relacionada con las
nuevas tecnologias es algo que se encuentra en
plena discusién y constante evolucion y esta le-
jos de estar zanjada.

Frente alos avances tecnoldgicos, larespuesta
jurisprudencial ha sido la de intentar preservar
el mismo grado de proteccién de la privacidad
que el existente al momento de la adopcién del
texto constitucional, pero adaptado a los tiem-
pos actuales.

Esta discusién esta ain en una etapa ini-
cial y serd necesario seguir analizando los
avances tecnolégicos y las soluciones legales
tradicionales.
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Los desafios juridicos del big data.

Tensiones de derechos entre la parametrizacion
analitica, la toma automatizada de decisiones,
el targetting y el perfilamiento

I. Introduccion

No es necesario ahondar brevitatis causae en
la revolucion que la introduccién de las TICs ha
causado irreversiblemente en nuestras vidas, ni
como cada vez se procesan mayores volume-
nes de informacién con una mayor velocidad
de procesamiento y como los flujos de infor-
macién intensificados dan lugar a mas vias y
canales de comunicaciéon y modos de relacio-
namiento. Esos simplemente son hechos de la
realidad que nos circunda.

(*) Consultora Internacional, Asesoray Representante
Legal Especializada para Argentina, LATAM, Caribe y
UE en Derecho Informatico, Data Privacy, Data Pro-
tection, Data Governance y Compliance, Infosecurity,
Ciberseguridad, Criptomonedas, Blockchain Technolo-
gy, Contratacion Electrénica, E-commerce, Economia
Digital, Smart Contracts, entre otras teméticas. Directora
de Faliero Attorneys At Law. Es Doctoranda y Especia-
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Todo ello es sabido, es innegable y resulta cla-
ramente inobjetable. Lo que atin no discutimos
de un modo conciso y con la profundidad con-
ceptual que merece es la introduccién masiva
de complejas técnicas riesgosas de procesa-
miento de datos, cuyos peligros se desconocen
y exceden a sus propios creadores y artifices,
fenémeno que clarisimamente también nos
excede desde lo juridico y del cual debiéramos
ocuparnos urgentemente por la responsabili-
dad que tenemos como operadores respecto de
la evitacion de sus consecuencias dafnosas, irre-
versibles e incontenibles.

Técnicas tales como big data, data mining,
inteligencia artificial, machine learning y deep
learning, aunque no logren aun ser todo lo inte-
ligentes y auténomas que imaginamos propia-
mente para el futuro distépico que si alcanza a
asustarnos, si son lo suficiente y tangiblemente
riesgosas y peligrosas para aquello que con-
cebimos por privacidad y seguridad de datos,
lo que podria convertir a estos dos derechos y
principios en utopfas irrealizables desde lo téc-
nico y darfa consecuentemente por resultado la
necesidad juridica de su negacién por imposi-
bilidad factica de su realizacién.

Es asi como tantos operadores juridicos hoy
dia sucumben progresivamente a la protec-
cién que principiolégicamente alguna vez los
inspiré a pronunciarse avasallados por la rea-
lidad y bregando por ceder en sus estdndares
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de privacidad por el solo anhelo de resolver las
dicotomias juridicas que los aquejan y la puja
de intereses que subyacen a estos derechos y
principios, lo que no es menos importante.

En la era de perfilamento, el titular del dato
tiene una identidad digital mellada, una iden-
tidad digital disociada y deterministica, que
puede llegar a ser letal tanto para él mismo
como para aquellos que lo sucedan. Al respecto
de las consecuencias de las técnicas riesgosas
de tratamiento, abundan las proyecciones cor-
toplacistas, pero poco se ha escrito respecto del
impacto a mediano o largo plazo y no solo res-
pecto del titular del dato, sino respecto de todos
aquellos impactados directa o indirectamente
por los datos del titular por relacionamiento e
inferencia.

En lineas resumidas, este trabajo persigue
abordar los desafios juridicos del big data: las
tensiones de derechos entre la parametrizacién
analitica, la toma automatizada de decisiones,
el targetting y el perfilamiento, en la busqueda
de respuestas que sirvan para revitalizar la pri-
vacidad como derecho y revolucionarla en el
reconocimiento de algo superador tanto desde
lo juridico como desde lo técnico.

I1. La Proteccion de Datos Personales

La proteccion de los datos personales desde
un punto de vista regulatorio ha sido una pre-
ocupacion para el derecho de todas partes del
mundo y desde tiempos inmemoriales. La mo-
derna proteccién de los datos personales se ins-
pira en un concepto de derecho superador al de
privacidad e intimidad, que es el derecho a la
autodeterminacién informativa.

El derecho a la autodeterminacion informa-
tiva es el derecho que posee todo individuo a
proteger los datos personales que a él refieren y
determinar, libremente y de manera auténoma,
su reserva o destino y qué acciones pueda
realizarse con y sobre ellos, lo cual adquirié cre-
ciente relevancia con la masificacién del trata-
miento informatizado de datos.

Con las técnicas de tratamiento citadas intro-
ductoriamente, muchas y en més de las veces se
prescinde del respeto por la autodeterminacion
informativa de los titulares de los datos. A la

hora de utilizar big data, data mining, inteligen-
cia artificial, machine learning y deep learning,
muy pocas o nulas veces se informa al titular
del dato de su utilizacion, sino que solamente
se informan las finalidades de tratamiento y no
las técnicas que se utilizan para llegar a ellas,
lo cual es sumamente parcial y abusivamente
enganoso.

La autodeterminacién informativa del titular
solamente se puede ejercer correcta y valida-
mente cuando existe una informacién plena que
inspira el consentimiento brindado por el titular
para el tratamiento de sus datos. La informacion
al respecto de estas técnicas riesgosas de trata-
miento es opaca y superficial y, dada la comple-
jidad que poseen las mismas, muchas veces se
evade el deber so pretexto de la misma por desin-
formar por el exceso informativo que implicaria
hacerlo adecuadamente, lo cual es paradéjico.

En términos més simples, quienes utilizan es-
tas técnicas de tratamiento tienen un claro co-
nocimiento que, por sentido comun y aversiéon
al riesgo y peligro, el titular del dato en caso de
ser informado adecuadamente retiraria su con-
sentimiento o no lo brindaria, por lo que la opa-
cidad informativa sirve para que acepte pasiva-
mente aquello que, de ser conocido, nunca se
aceptaria.

Dicho esto, no podemos permanecer imper-
térritos frente a este reconocimiento de una
préctica abusiva generalizada e instalada en la
industria de procesamiento, ni deberiamos ser
complices de la estructuracion y justificaciéon
legal de su perpetracién. Muy por el contrario,
deberiamos actuar y reconocer el riesgo in-
trinseco del procesamiento de datos bajo estas
técnicas modernas y reconocer que existe un
deber de precaucion y de prevencion del dano
respecto de estas técnicas, un deber agravado
de informacion al respecto de sus riesgos y una
responsabilidad objetiva por los riesgos del
desarrollo que tienen y se seguirdn viendo y por
aquellos que estén por descubrirse.

III. Parametrizacion Analitica, la Toma Au-
tomatizada de Decisiones el Targetting y el
Perfilamiento

La era de la postprivacidad nos enfrenta a la
parametrizacion analitica, la toma automati-
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zada de decisiones, la utilizacién masiva del
targetting para diversos fines (no solo publicita-
rios) y el perfilamiento a escala masiva, privado
y publico, de los titulares de los datos.

Las técnicas de tratamiento de datos que se
utilizan en nuestros dias son cada vez mas com-
plejas, profundas, minuciosas, incisivas, intru-
sivas e invasivas del individuo y del despliegue
de su personalidad, elecciones, pareceres, acti-
vidades, caracteristicas, etc.

De manera no taxativa y simplemente
ejemplificativa, enunciaba el art. 40 del Ante-
proyecto de reforma de nuestra Ley de Protec-
cién de Datos Personales en su segunda version
como técnicas de tratamiento de datos que se
entendian por altamente riesgosas —en térmi-
nos de afectacién de derechos fundamentales
de los titulares por su naturaleza/alcance/con-
texto/finalidades, que hacfan nacer de forma
obligatoria la necesidad de efectuar la evalua-
cién de impacto relativa a la proteccién de da-
tos personales—,a las siguientes:

... a) Evaluaciodn sistematica y exhaus-
tiva de aspectos personales de personas
fisicas que se base en un tratamiento de
datos automatizado, como la elabora-
cién de perfiles, y sobre cuya base se to-
men decisiones que produzcan efectos
juridicos para las personas fisicas o que
les afecten significativamente de modo
similar;

b) Tratamiento de datos sensibles a
gran escala, o de datos relativos a ante-
cedentes penales o contravencionales;

¢) Tratamiento de datos mediante
tecnologias que se consideren poten-
cialmente invasivas de la privacidad,
como la observacién sistematica a gran
escala de una zona de acceso publico
(videovigilancia), la utilizacién de aero-
naves no tripuladas (drones), la vigilan-
cia electrénica, la mineria de datos, la
geolocalizacion, el tratamiento de datos
a gran escala, la denominada “Internet
de las Cosas”; entre otras;

d) Tratamiento significativo no inci-
dental de datos de nifias, nifios y ado-
lescentes, o dirigido especialmente a
tratar datos de los mismos.

En este sentido, la regulacién europea en la
que se inspiraba este listado correspondia a la
recepcion normativa en la Directiva 680/2016 y
Reglamento 679/2016 de la evaluacién de im-
pacto relativa a la proteccién de datos.

El nuevo Reglamento europeo, en el art. 35 en
su parte pertinente sefiala:

ARTICULO 35: Evaluacién de im-
pacto relativa a la proteccién de datos

1.Cuando sea probable que un tipo
de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza,
alcance, contexto o fines, entrafie un alto
riesgo para los derechos y libertades de
las personas fisicas, el responsable del
tratamiento realizard, antes del trata-
miento, una evaluacién del impacto de
las operaciones de tratamiento en la pro-
teccion de datos personales. Una tnica
evaluaciéon podra abordar una serie de
operaciones de tratamiento similares
que entrafien altos riesgos similares.

2.El responsable del tratamiento re-
cabard el asesoramiento del delegado
de proteccion de datos, si ha sido nom-
brado, al realizar la evaluacién de im-
pacto relativa a la proteccién de datos.

3.La evaluacién de impacto relativa
a la proteccién de los datos a que se re-
fiere el apartado 1 se requerira en parti-
cular en caso de:

a) evaluacién sistematica y exhaus-
tiva de aspectos personales de personas
fisicas que se base en un tratamiento
automatizado, como la elaboracién de
petfiles, y sobre cuya base se tomen
decisiones que produzcan efectos ju-
ridicos para las personas fisicas o que
les afecten significativamente de modo
similar;

b) tratamiento a gran escala de las
categorias especiales de datos a que se
refiere el articulo 9, apartado 1, o de los
datos personales relativos a condenas e
infracciones penales a que se refiere el
articulo 10, o

c) observacion sistematica a gran es-
cala de una zona de acceso publico.
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4.La autoridad de control establecera
y publicard una lista de los tipos de ope-
raciones de tratamiento que requieran
una evaluacién de impacto relativa a
la proteccién de datos de conformidad
con el apartado 1. La autoridad de con-
trol comunicara esas listas al Comité a
que se refiere el articulo 68.

tificial, el machine learning o aprendizaje au-
tomatico y el deep learning o aprendizaje pro-
fundo hacen uso de ellas.

La ley 25.326 de Proteccion de los Datos Per-
sonales, atin vigente y cuya reforma se proyecta,
establece respecto de la formacién de perfiles
publicitarios:

5.La autoridad de control podrd asi-
mismo establecer y publicar la lista de
los tipos de tratamiento que no requie-
ren evaluaciones de impacto relativas a
la proteccién de datos. La autoridad de
control comunicard esas listas al Co-
mité.

6.Antes de adoptar las listas a que se
refieren los apartados 4 y 5, la autoridad
de control competente aplicard el me-
canismo de coherencia contemplado
en el articulo 63 si esas listas incluyen
actividades de tratamiento que guar-
den relacién con la oferta de bienes o
servicios a interesados o con la obser-
vacién del comportamiento de estos en
varios Estados miembros, o activida-
des de tratamiento que puedan afectar
sustancialmente a la libre circulacién
de datos personales en la Unién...

El perfilamiento que se efecttia a través del
procesamiento de datos, siendo per se una
préctica que naturalmente es concebible como
riesgosa, puede hacer en si misma uso de otras
multiples practicas absolutamente riesgosas
para el individuo titular del dato.

La evaluacidn sistematica, exhaustiva y auto-
matizada de los aspectos personales de los in-
dividuos es algo centralmente riesgoso porque
ello siempre produce efectos juridicos, puesto
que constituye una afectacion a derechos de la
personalidad de ese individuo al mismo tiempo
que siempre existe, como consecuencia de ello,
una afectacion a esa individualidad.

El big data o tratamiento de datos a gran es-
calay data mining son dos caras del mismo pro-
ceso ya que uno se encarga de procesar grandes
masas de datos mientras que el otro se ocupa de
extraer datos utiles de dichos procesamientos.

Respecto de la utilizacién de las técnicas de
big data'y data mining, tanto la inteligencia ar-

ARTICULO 27. — (Archivos, registros
o bancos de datos con fines de publici-
dad).

1. En la recopilacién de domicilios,
reparto de documentos, publicidad o
venta directa y otras actividades ana-
logas, se podrén tratar datos que sean
aptos para establecer perfiles deter-
minados con fines promocionales, co-
merciales o publicitarios; o permitan
establecer habitos de consumo, cuando
éstos figuren en documentos accesibles
al publico o hayan sido facilitados por
los propios titulares u obtenidos con su
consentimiento.

2. En los supuestos contemplados en
el presente articulo, el titular de los da-
tos podré ejercer el derecho de acceso
sin cargo alguno.

3. El titular podrd en cualquier mo-
mento solicitar el retiro o bloqueo de su
nombre de los bancos de datos alos que
se refiere el presente articulo.”

La misma norma, respecto de las va-
loraciones personales automatizadas
establece la limitacién que las decisio-
nes judiciales o actos administrativos
no pueden tener como Unico funda-
mento su resultado, lo cual quiere decir
que, las mismos pueden parcialmente
sustentarse en valoraciones persona-
les automatizadas, pero no exclusiva-
mente.

“ARTICULO 20. — (Impugnacién de
valoraciones personales).

1. Las decisiones judiciales o los actos
administrativos que impliquen aprecia-
ci6én o valoracién de conductas huma-
nas, no podrdn tener como Unico fun-
damento el resultado del tratamiento
informatizado de datos personales que
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suministren una definicién del perfil o ser compatible con las finalidades ma-

personalidad del interesado. nifiestas que surgen del contexto que

origing la recoleccién. En ningtn caso

2. Los actos que resulten contrarios a procede para el tratamiento de datos
la disposicién precedente serdn insana- sensibles.

blemente nulos.
En todos los casos, el responsable del

Por su parte, el Proyecto de Reforma de la tratamiento tiene la carga de demostrar
Ley de Proteccién de Datos Personales recepta que el titular de los datos consinti6 el
como modalidad de obtencién del consenti- uso de sus datos personales.
miento la forma técita, lo que en tratamiento de
datos es absolutamente riesgoso y debiera ser Elart. 14 del Proyecto establece una peligrosa
inadmisible desde el punto de vista de la pro- ~ €xcepcion al consentimiento y a los fines de
teccién de derechos. la parametrizacién analitica una gran herra-

mienta de auxilio:
ARTICULO 12.- Consentimiento. El

tratamiento de datos, en cualquiera de ARTICULO 14.- Excepciones al con-
sus formas, requiere del consentimiento sentimiento previo. No es necesario el
libre e informado de su titular para una consentimiento para el tratamiento de
o varias finalidades especificas. datos cuando se trate de listados cuyos
datos se limiten a nombre y apellido,
El consentimiento puede ser obte- documento nacional de identidad,
nido de forma expresa o tacita. identificacion tributaria o previsional,
ocupacién, fecha de nacimiento, do-
La forma del consentimiento de- micilio y correo electrénico, ni para el
pende de las circunstancias, el tipo de tratamiento de la informacion crediticia
dato personal y las expectativas razona- en los términos del Capitulo 6.

bles del titular de los datos.
En lo que respecta a las valoraciones perso-
El consentimiento expreso, de nales automatizadas, el Proyecto de Reforma
acuerdo a las circunstancias particula- representa graves peligros en cuanto a la impo-

res del traaamwntobde dgtos del que se sibilidad de oponerse a ser objeto de una deci-
trate, puede ser obtenido por escrito, sién basada tinicamente en ellas.

verbalmente, por medios electrénicos,
asi como por cualquier forma similar
que la tecnologia permita brindar.

Para el tratamiento de datos sensibles
se requiere el consentimiento expreso,
salvo las excepciones establecidas por
ley.

El consentimiento tacito es admitido
cuando surja de manera manifiesta del
contexto del tratamiento de datos y la
conducta del titular de los datos sea
suficiente para demostrar la existencia
de su autorizacién. Es admisible uni-
camente cuando los datos requeridos
sean necesarios para la finalidad que
motiva la recoleccién y se haya puesto
a disposicion del titular de los datos la
informacién prevista en el articulo 15,

sin que éste manifieste su oposicién.
El tratamiento de datos ulterior debe

ARTICULO 32.- Valoraciones perso-
nales automatizadas. El titular de los
datos tiene derecho a oponerse a ser
objeto de una decisiéon basada unica-
mente en el tratamiento automatizado
de datos, incluida la elaboracién de
perfiles, que le produzca efectos juridi-
cos perniciosos o lo afecte significativa-
mente de forma negativa.

El titular de los datos no podré ejercer
este derecho si la decision:

a. Es necesaria para la celebracion o
la ejecucién de un contrato entre el ti-
tular de los datos y el responsable del
tratamiento;

b. Esté autorizada por Ley;

c. Se basa en su consentimiento ex-
preso.
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Por tltimo, el Proyecto de Reforma expande
lo relativo a los perfiles publicitarios, lo cual re-
sulta claramente riesgoso dada la contraccién
protectoria que vislumbra todo el texto de la

En los casos a que se refieren los in-
cisos a) y c), el responsable del trata-
miento debe adoptar las medidas ade-
cuadas para salvaguardar los derechos
del titular de los datos.

norma.

ARTICULO 68.- Bases destinadas a la
publicidad. Pueden tratarse sin consen-
timiento de su titular datos personales
con fines de publicidad, venta directa
y otras actividades andlogas, cuando
estén destinados a la formacién de per-
files determinados o que permitan esta-
blecer habitos de consumo que catego-
ricen preferencias y comportamientos
similares de las personas, siempre que
los titulares de los datos sélo se identifi-
quen por su pertenencia a tales grupos
genéricos, con mas los datos individua-
les estrictamente necesarios para for-
mular la oferta a los destinatarios.

En toda comunicacién con fines de
publicidad que se realice por correo,
teléfono, correo electréonico, Internet u
otro medio que permita la tecnologia
en el futuro, el responsable o encar-
gado del tratamiento debe implemen-
tar medidas razonables que informen
al titular de los datos la posibilidad de
ejercer los derechos previstos en la pre-
sente Ley.

Los datos referentes a la salud sélo
pueden ser tratados, a fin de realizar
ofertas de bienes y servicios, cuando
hubieran sido obtenidos de acuerdo
con la presente Ley y siempre que no
causen discriminacién, en el contexto
de una relacién entre el consumidor o
usuario y los proveedores de servicios
o tratamientos médicos y entidades sin
fines de lucro. Estos datos no pueden
cederse a terceros sin el consentimiento
previo, expreso e informado del titu-
lar de los datos. A dicho fin, éste debe
recibir informacién clara y suficiente
respecto del cardcter sensible de los
datos que proporciona y de que no esta

obligado a suministrarlos, junto con la
informacion prevista en el articulo 15y
la mencién de su derecho a oponerse al
tratamiento de sus datos.

En los supuestos contemplados en el
presente articulo, el titular de los datos
puede ejercer el derecho de acceso sin
cargo ni limitacién temporal alguna.
La informacién a suministrarsele debe
incluir la fuente de la que se obtuvie-
ron sus datos, indicando, en su caso, el
nombre del responsable o encargado
del tratamiento que provey6 la informa-
cién.

Dado el marco regulatorio presente y futuro
analizado, se colige que la toma de decisiones
automatizadas y el perfilamiento como prac-
tica se encuentran instalados, y dados los pocos
condicionamientos protectorios, la parametri-
zacion analitica que se alcanza a través de las
complejas y casi ni mencionadas técnicas de
procesamiento y el targetting que se despliega a
través de su implementacién encuentran pocos
reparos, limites y responsabilidades prefijadas
en estos contextos legales.

IV. El derecho humano al anonimato

La privacidad requiere de una revolucién
dado que, en el contexto factico y regulatorio
analizado, no es posible proteger lo concebido
por la misma con las herramientas disponibles
y ya exploradas en materia tuitiva.

De alli que, frente ala imposibilidad de conte-
ner las consecuencias del procesamiento auto-
matizado de datos por las modernas y riesgosas
técnicas de procesamiento, surge la necesidad
de evitar técnica y legalmente la recopilacidn,
almacenamiento, generaciéon y procesamiento
innecesario y potestativo de datos, cuyo control
de otro modo es ingobernable.

El anonimato como respuesta es sinénimo
de libertad y representa el desdoblamiento
mads revolucionario de la privacidad en entor-
nos de control, perfilamiento, parametrizacién
y vigilancia extrema, puntillista, sistematica y
generalizada.

El derecho a la privacidad e intimidad del
individuo como derechos humanos fundantes
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que inspiraron la regulacién protectoria en ma-
teria de datos personales y que dieron origen a
la construccién del concepto y derecho de auto-
determinacién informativa del titular hoy dia se
encuentran en jaque. La privacidad se encuen-
tra hace largo tiempo deteriorada y, atn sin
nuestro reconocimiento expreso, ha dejado de
existir como alguna vez se la conoci6 y resulta
desde lo técnico cuasi inconcebible.

En tiempos de la postprivacidad, los indivi-
duos somos maquinarias de produccién cuasi
industrial de datos que definen y delinean
nuestra identidad digital. La privacidad nace
derrotada en los entornos actuales de procesa-
miento y las amenazas y conculcaciones a las
que se encuentra expuesta tienen tanto origen
ilicito como licito. No solo proviene el interés
de penetrar en nuestros datos por parte de las
empresas, sino también de los mismos Estados.

El anonimato es el derecho por excelencia
en una sociedad inmersa en un paradigma de
postprivacidad en el que se utilizan técnicas
modernas de tratamiento automatizado de da-
tos bajo las multiples técnicas existentes que de
manera cada vez mas eficiente transgreden los
limites de lo que alguna vez concebimos por
privado.

De alli la urgencia de erigir una teoria del de-
recho al anonimato como derecho humano al
igual que el derecho a la proteccién de datos en
tiempos de la postprivacidad, revolucionando
el paradigma protectorio en la materia, lo que
adin para muchos resulta no solo inconcebible
sino hasta potencialmente ilicito.

El individuo titular del dato postprivado
merece ser anénimo para preservar su digni-
dad, libertad, unicidad, individualidad, iden-
tidad y proyecto de vida, entre otros derechos
humanos.

La parametrizacion, la sobreexposicion del
individuo, el conocimiento absoluto, su iden-
tidad digital y no digital, la trazabilidad de su
persona, la capacidad de identificacién, el per-
filamiento al que es permanentemente some-
tido, el sometimiento de sus datos a técnicas de
tratamiento cada vez mds invasivas/agresivas/
intrusivas/vejatorias/intimidatorias/discrimi-
natorias/conculcatorias/peligrosas, y la inca-

pacidad fActica, juridica y técnica que tiene el
mismo individuo de gobernar la totalidad de
datos y metadatos que puedan ser asociados
e identificados con su persona, son los mayo-
res peligros a los cuales nos encontramos so-
metidos y de los cuales no podemos escapar
si no hay cambios en lo legal que admitan po-
sibilidades protectorias impensadas hasta el
momento.

El derecho humano al anonimato representa
la tnica solucién técnico-juridica superadora
que impedirfa la no regresividad del mismi-
simo derecho a la privacidad por la contraccién
factica a la cual se encuentra sometido.

El anonimato es indudablemente el de-
recho humano fundamental por excelencia
que inspira, junto con la libertad y autonomia
de la voluntad, la edificacion de la revolu-
cién de la proteccién de datos en la era de la
postprivacidad (1).

V. Conclusion y reflexiones

No resulta necesario ser un experto en data
science para afirmar que las técnicas de big
data, data mining, inteligencia artificial, ma-
chine learning y deep learning, entre otras téc-
nicas riesgosas de procesamiento de datos,
engendran peligros incontenibles que no ne-
cesitamos llegar a verificar en cada caso en
concreto, sino simplemente proyectar por 16-
gica del razonamiento, ya que por principio de
prevencién y precaucién no requerimos que se
materialice el dafno ni debemos permitir que se
incremente, sino evitarlo cuando hay certeza o
sospecha que pueda llegar a existir.

Las técnicas citadas requieren, para su fun-
cionamiento de datos, una cantidad inmensa
de los mismos, un relacionamiento complejo
de estos, la generacion de datos relacionales y
subproductos de procesamiento que descono-
cemos, que permiten reflejar digitalmente por
medio de la parametrizacién automatizada y el
perfilamiento, aspectos de nuestras preferen-
cias, conductas, hdbitos, personalidad y demds
aristas personalisimas de nuestra individuali-

(1) FALIERO, Johanna Caterina, El derecho al anoni-
mato: revolucionando el paradigma de proteccion en
tiempos de la postprivacidad, Ad Hoc, Argentina, 2019.
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dad que nosotros podemos no querer divulgar
o bien desconocemos sobre nosotros mismos
y que nos exponen a peligros que no podemos
conmensurar al momento del perfilamiento.

La parametrizacién no es solo tensi6n de
derechos, nos vuelve vulnerables, nos expone
a peligros de los que no podemos escapar una
vez realizada. El volumen de datos y la com-
plejidad del relacionamiento de los mismos,
sumada a la incapacidad de contener la distri-
bucioén fisica y légica de los mismos y la impo-
sibilidad de circunspeccién de sus dafos, per-
mite arriesgar que, por principio precautorio, al
respecto de estas técnicas listadas como otras
que surjan, debemos tomar medidas proactiva-
mente que inhiban la expansidn del peligro que
representan.

Proyectivamente, quienes trabajan con estas
técnicas desconocen la verdadera potenciali-
dad y confines de su propia capacidad, por lo
que, simplemente, la imposibilidad de encasi-
llar su magnitud y capacidad de estudiar genui-
namente su impacto deberia servir como justi-
ficativo sobrado para minimizar su utilizaciéon
y prohibir su explotacién irrestricta con fines
potestativos.

En los contextos actuales de procesamiento o
tratamiento de datos, la privacidad es una fic-
cién que se mantiene y preserva mientras que
respeten las condiciones de su cumplimiento,
lo que resulta absolutamente fragil y endeble.
Por lo que, el derecho humano al anonimato
en aquellos dmbitos en los que legalmente po-
damos serlo y en los que juridicamente no se
requiera nuestra capacidad de identificaciéon
por la proteccién de otros derechos y finalida-
des juridicas legalmente protegidas, reconoci-
das y receptadas, es nuestra elecciéon y sefiorio
irrenunciable y debiera ser reconocido como
un limite natural a la proliferaciéon y expansi-
vidad de las modernas y riesgosas técnicas de
procesamiento.

Los desafios juridicos del big data son mul-
tiples y las tensiones de derechos que se gene-
ran entre la parametrizacién analitica, la toma
automatizada de decisiones, el targetting y el
perfilamiento son innegables y cada vez mas
expansivas y daninas, por lo que es nuestro
deber intensificar la proteccién de datos en los
contextos de tratamiento postprivado y revolu-
cionar los extremos protectorios de la privaci-
dad para su preservacion.
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Las personas juridicas en el

nuevo derecho y tecnologia.

Bienvenidos los robots

I. Introduccion

El derecho del siglo pasado no presentaba
grandes cambios.

La persona fisica y sus derechos fueron pro-
ducto de desarrollos doctrinarios seculares.
La sociedad se iba desarrollando tecnoldgica-
mente y el gran avance fue la persona juridica.
Una entelequia apropiada parala sociedad, una
herramienta propedettica adecuada para la
sociedad dentro de un mundo de cambios en
cémara lenta.

Sin dudas, existe una tendencia antropo-
céntrica,y todo tiene que ser a imagen y se-
mejanza de los humanos. Las sociedades son
personas que nacen, viven y mueren y, ade-
mas, los animales nos contemplan mientras
el derecho se desvela para calificarlos como
personas “no humanas” (1).

(*) Abogado. Doctor en Derecho. Profesor Titular de
Derecho Internacional Publicoy de Derechos Humanos
y Garantias, dela Facultad de Derecho dela Universidad
de Buenos Aires. Autor de 15 libros y méas de 100 publi-
caciones cientificas. Premio UNESCO. Personalidad
Destacada del Derecho declarado por la Legislatura de
la Ciudad de Buenos Aires.

(1) Proteccion juridica y respeto al animal: Una
perspectiva a nivel de las constituciones de Europa y
Latinoamérica.

ALTERINI, Atilio Anibal, ;Derechos de los animales?,
con mi afectuoso recuerdo.

JUAN ANTONIO TRAVIESO (*)

Mientras tanto, la sociedad cambia, comien-
zan a desaparecer los iconos de nuestra socie-
dad, las cartas, los buzones, los teléfonos fijos,
etc. Todo cambia.

El tema es de qué manera el derecho asimila
los cambios o si simplemente opera dentro de
un travestismo conceptual. Determinada insti-
tucién o entidad es similar a otra categoria y en
un extremo de simplificacidn, lejos de asignarle
caracteristicas especificas, naturaleza juridica
independiente o caracteres propios, la solucién
al estilo de contestador automatico es colocarla
en un plano similar a otro. Una fotocopia con-
ceptual. De esa manera se van creando, o me-
jor estableciendo, nuevas categorias juridicas,
paraiso del “sui generis’, con pretensiones de
soberania de género, sin que puedan adquirir
personalidad propia (2).

IT Ayer y hoy en la persona juridica

En la historia, curiosamente en Roma, se con-
cebia que eran personas algunos dioses como
Apolo o Jupiter y en otras geografias se recono-
cia el caracter de personas a las plantas, anima-
les y cosas inanimadas. Es como si en un viaje
cosmico se acoplaran los actuales conceptos y
los antiguos.

(2) TrAVIESO, Juan Antonio, “Lenguaje y Derecho
en los espacios maritimos”, Jurisprudencia Argentina,
Buenos Aires, nro 5287, 1982.
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El derecho no se quedaba la zaga y también
operaba confiriendo y sustrayendo derechos,
como en el caso de los esclavos en cuanto a la
capacidad de ejercicio de derechos de los mis-
mos, diferente a la condicién de ser humano.
Proyectando a la actualidad, pareceria que
nada cambia en las relaciones de personas no
humanas o robots.

Desde el derecho romano, el tema de la
persona ocupa una gran parte de las reflexiones
juridicas, con diversas teorias que intentaban
proporcionar una explicacién racional.

Entre otras, la teorfa de la ficcién juridica de-
sarrollada en el siglo XIX, especialmente por
Savigny. En esa teoria, pareceria que se trata de
un esquema antropocéntrico: el hombre es el
Unico sujeto de derecho, por lo que la persona
juridica no tiene existencia real, sino que se
trata de una ficcién creada y utilizada por el
hombre como una herramienta. El derecho
en esos aspectos resulta producto de un relato
brillante.

Cuando se advirtié que el mundo de las fic-
ciones generaba dificultades, se delined la teo-
ria de la voluntad, con autores como von Gierke,
G. del Vecchio y otros, que sostenian que la co-
lectividad posee una voluntad independiente
de sus miembros, anclando a las personas juri-
dicas en la voluntad social.

Mais adelante se avanzo en la teoria del inte-
rés, de Von Ihering, luego la teoria de la insti-
tucién de M. Hauriou y también la teoria de la
construccion légica de Hart, concebida como
una “técnica del lenguaje juridico”.

El derecho estd sembrado de teorias, y tam-
bién se ha esbozado una posicién formalista
sobre la persona relacionada con el derecho.
Desde ese punto de vista, persona fisica o juri-
dica, segin Kelsen, es un haz de deberes y facul-
tades juridicas, un complejo de normas, o me-
jor, un conjunto de normas. En ese esquema en
que el derecho es un sistema de normas, todo lo
referente a la persona se relaciona inexorable-
mente con la normatividad.

En ese orden, la persona es un centro ideal de
imputacién de normas, representa una unidad
de una pluralidad de normas dentro de una ca-

tegoria juridica formal. No es una realidad ni un
hecho, es un conjunto de normas.

Por otra parte, en la tradicién del derecho
civil, recordamos a Alfredo Orgaz que consi-
deraba que uno de los elementos esenciales de
toda relacién juridica, sea de derecho privado
o de derecho publico, es la persona, es el su-
jeto del derecho que se contrapone al objeto.
El sujeto y el objeto constituyen, por lo tanto,
los dos presupuestos légicos de toda relacién
juridica(3).

Sin dudas, todo este formato y teorias van ge-
nerando con plenitud la cosecha del universo
del derecho que, con sus ficciones, es lo que es.

Por su parte, otros autores, como Ferrara, afir-
maban que persona es “un concepto puramente
formal que no implica ninguna relacién de cor-
poralidad o espiritualidad en el investido” y que
es “una cualidad abstracta, ideal, proporcio-
nada por la capacidad juridica y no resultante
de la individualidad corporal y psiquica” (4).

Pero hay otros puntos de vista.

Colin y Capitant consideraron que la persona
solo se identificaba con los seres humanos.
Estos son, para ellos, los sujetos del derecho, las
personas propiamente dichas. Estas personas,
“con dudosa exactitud llamadas fisicas’, son “las
Gnicas verdaderas personas’.

Pero esto no es todo. Hay otras teorias, que
podriamos llamar, eclécticas, que sostienen
que los autores que se adhieren a la tesis forma-
lista y a la realista sobre la persona consideran
solo un aspecto de una misma realidad. Una de
ellas, apunta solo a los aspectos ético-juridicos
del problema y, por su parte, los formalistas,
como expresamos, ponen en foco solo los as-

(3) OrGAz, Alfredo, De Las Personas En Derecho
Civil. “Concepto de persona l. - Uno de los elementos
esenciales de toda relacién juridica, tanto de derecho
privado como de derecho publico, es la persona, esto es,
elsujeto del derecho. El elemento que se le contrapone el
objeto. El sujetoy el objeto constituyen, por lo tanto, dos
presupuestos légicos de toda relacién juridica”.

(4) FERRARA, Francesco, Teoria de las personas juridi-
cas, Editorial Reus, Madrid, 1929, ps. 318-319; Teoria de
las personas juridicas, 1* ed., Comares, 2006.
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pectos normativos, dejando de lado la realidad
existencial.

Los autores concluyen que es necesario ar-
monizar las teorias y en ese punto de vista se
hallan Spota y Orgaz. Sin dudas, ese concepto
nos conduce a ampliar la denominacién de
persona a otros entes, sujetos o entidades.

Allf el tema se enfoca a aplicar una concep-
cién integral de la persona que refleje la inte-
racciéon dindmica entre vida humana social,
valores y normas juridicas, acentuando los ele-
mentos axiolégicos.

Otro planteo es el referente al derecho inter-
nacional de los derechos humanos y ha esta-
blecido el llamado principio “ pro hominem”
que, actualmente y justificadamente, se lo de-
nomina con precision principio “ pro persona’,
que opera como un solucionador de conflictos,
acentuando los derechos de la persona.

De esta manera, se advierte que el concepto
de persona opera, al estilo Newton, como un
haz de luz en un prisma que ofrece multiples
enfoques normativos, eclécticos, axioldgicos,
etcétera.

Lo interesante es que el concepto de persona
se ha fertilizado y transportado a todos los sis-
temas juridicos y en la actualidad pugna por
inundar y sobrevolar distintas realidades rela-
cionadas con la tecnologia (5).

El tema, ahora es si es posible reconocerle
personalidad juridica a un robot dotado de in-
teligencia artificial.

La cuestiéon de la personalidad juridica quizas
es la menos conflictiva. El problema es determi-
nar la capacidad de obrar, esto es, definir qué

(5) KELSEN, Hans, La teoria pura del derecho, 22 ed.,
Losada, Buenos Aires, 1946, p. 83; BOrRDA, Guillermo
A., Tratado de Derecho Civil Argentino, Abeledo Perrot,
Buenos Aires, 1955, ps. 205-207,FERRARA, Francesco,
Teoria de las personas juridicas, cit., p. 332. Dentro de
los autores que aceptan la teoria formalista sobre la
persona —aparte de Ferrara y Kelsen— podemos citar
aLehman, Von Thur, Josserand, Michoud, los Mazeaud,
De Diego, De Cupis, Di Semo, Gangi, Rotondi, Barassi,
Bevilacqua, Salvat, entre otros. Todos ellos, o casitodos,
desarrollan sus trabajos juridicos en la primera mitad
del siglo XX o en los tltimos anos del siglo XIX.

actos pueden o no hacer las personas juridi-
cas en este paisaje “border line”. Mas alla de lo
expuesto, la cuestién es también qué es lo que
pueden hacer los robots con el auxilio de la in-
teligencia artificial en ese limite cada dia mas
borroso con lo humano.

Asi pues, esa cuestidn requiere un serio de-
bate, ya que con la robética y la inteligencia ar-
tificial aparece una nueva dimensién. Ademas,
hay que verificar si hay una o varias personas
responsables de la gestion, asi como qué facul-
tades tienen esas personas y qué requisitos hay
que reunir para ser persona juridica, como lo
analizaremos més adelante.

El tema es, ahora, de qué manera se cons-
truye la personalidad juridica de los robots vy,
en ese sentido, ya se estd tratando de un nuevo
derecho: el derecho civil de los robots (6).

El dilema que se plantea hoy, ante las activi-
dades que van realizando los robots y los pro-
gramas de inteligencia artificial, no es analizar
los limites fisicos, sino, en especial, los juridi-
cos. Ese es el tema. Pero, previamente, hay que
establecer el marco de accién.

II1. Hacia un nuevo mundo con mas y diferen-
tes personas. Post humanismo y Transhuma-
nismo en el mundo del derecho

1. La nueva modernidad liquida

En la actualidad, el derecho se presenta como
una obra de ingenieria y de arquitectura. Oc-
tavio Paz decia que la arquitectura es el testigo
menos sobornable de la historia; seguramente
respetando a Aristdteles, quien afirmaba que
cuando se construye bien, se llega a ser un buen
arquitecto e ingenioso poeta como Gaudi y su
Catedral de la Sagrada Familia. Ademads, cues-
tiones como la globalizacién, la regionalizaciéon
ylos nuevos esquemas del mundo estén obstru-
yendo las reflexiones, dado que resulta inevita-
ble hacer referencia al nuevo escenario.

Estos tres conceptos plantean un enfoque
diferente en el derecho y quizds el gran tema
tactico es lo que podriamos denominar el cam-

(6) http://www.europarl.europa.eu/committees/fr/
supporting-analyses-search.html.
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bio del tiempo verbal en el pensamiento del yo
soberano al nosotros inmersos en un mundo
tecnificado con redes sociales.

En ese escenario, la tecnologia ha producido
importantes cambios en el derecho.

Asi, en la actualidad, en vez de disparar balas
se lanzan rafagas de metralla virtuales y conti-
nuas en los medios de comunicacién a través
de redes sociales. Para ser militante global solo
hace falta empunar un mouse con Internet y
banda anchay si se tiene big data, mejor.

Zigmunt Bauman ha marcado la existencia de
un nuevo mundo, el de la modernidad liquida,
fragil, desgarrada, heterodoxa, en contraposi-
cién con la modernidad sélida del siglo XX, que
vivimos todos nosostros (7).

Lo mismo ha sucedido con el disefio de so-
ciedad que cambi¢ tan profundamente, ya que
en quinientos afnos pasamos a descubrir que la
tierra no era redonda, pasoé a ser plana luego de
internet y otros factores (8).

Se trata de una nueva sociedad que se resiste
a ser como era hace cincuenta anos e incluso
presiona para producir innovaciones, dentro
de un nuevo esquema, con relaciones cada dia
mads disruptivas en este modelo de sociedad li-
quida que nos propone Bauman en contraposi-
ci6én con la sociedad sélida, predictible, ala que
estdbamos acostumbrados, con cambios que se
iban produciendo al ritmo de un reloj de arena.

Una sociedad rigida que se contrapone a la
nueva, que incluso plantea hasta un nuevo len-
guaje con nifos nativos digitales, ya adolescen-
tes y algo mds, que miran con perplejidad aun
los cambios que no alcanzan a entender y el
nuevo celular con una manual desactualizado
al mes de comprarlo.

El nuevo modelo social que se avecina va a
producir cambios de gran calado respecto a la
sociedad industrial, que van a influir no solo en

(7) BAUMAN, Zygmunt, Maldad Liquida, Paidés;
Amor Liquido, Paidés; Vida Liquida, Austral; Tiempos
Liquidos, Tusquets; Generacion Liquida.

(8) FrRiEDMAN, Thomas, La tierra es plana Breve
historia del mundo globalizado del s. XXI, Martinez
Roca, 2005.

la vida cotidiana, sino también en las estruc-
turas politicas, econdémicas y sociales. Algunos
conceptos firmemente arraigados, como el de
soberania nacional, sometimiento al principio
de legalidad, sistemas de control y la propia
democracia representativa van a tener que ser
revisados ante esta nueva realidad.

En ese mundo, diferente y cambiante se abren
nuevas y diferentes ventanas, posibilidades y
obstaculos. En ese mundo, la inteligencia siem-
pre ponderada y natural, patrimonio de los ge-
nios y dotados, comienza a ser puesta en pugna
con otra inteligencia no tan sutil ni emocional,:
la inteligencia artificial (en adelante IA).

En ese espacio tecnoldgico, habitan nuevos
sujetos o personas que los humanos se esfuer-
zan por “empoderar’, utilizando expresiéon de
moda, y hacerlos cada vez mds a su imagen y
semejanza. En ese espacio tecnoldgico, cada
dia hay mds personas, en el mismo mundo y
ademads con diferentes personas en el borde de
lo humano y técnico.

En ese mundo, ademds la tecnologia es
el modelo de la sociedad, conquistador y
globalizador.

2. El nuevo modelo tecnoldgico. La inteligencia
artificial IA. SOS: los robots fuera de control

Desde el punto de vista cientifico, se viene
analizando el proceso de instalacién de la tec-
nologfa. Los autores se refieren a seis fases para
la puesta en marcha o implantacién de una
tecnologifa: iniciacién, adopcién, adaptacion,
aceptacion, rutinizacién e infusién.

Esos procesos habituales en la tecnologia no
existen o son embrionarios en el derecho.

Lo que sucede es que el proceso de cambio se
presento en todas las materias del derecho. Por
ejemplo, en el derecho internacional, demandé
mads 300 afnos. No hubo mayores cambios hasta
hace pocos anos, después de la Segunda Guerra
Mundial, cuando hizo irrupcién el Derecho In-
ternacional de los Derechos Humanos luego de
la Carta de la ONU de 1945 y la Declaracién de
Derechos Humanos de 1948.

Pero, mientras el derecho transcurre y se dis-
cute sobre la responsabilidad en las paredes hu-
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medecidas y desmoronadas de las normas, c6-
digos y resoluciones, en la era digital casi todo
es big data.

Todos los datos de las personas se hallan
listos para explorar y ser explotados con fina-
lidades diversas. Se trata de un fenémeno que
opera con cantidades enormes de datos, con
finalidades imposibles de mensurar.

Un modelo 4.0 de sociedad que elabora fake
news(9) y en el colmo proyecta nuevas mone-
das, como Facebook que propone la Libra (10).

En ese disefio de sociedad, un grupo de cien-
tificos y expertos del mundo de la tecnologia
crearon en conjunto una comunicacién para
que personas comunes y corrientes presten una
mayor atencién ante la maravilla que parece
la inteligencia artificial. Dicho grupo, entre los
que se encuentran nada menos que Stephen
Hawking, Elon Musk, Verno Vinge y otros desta-
cados expertos en ciencia y tecnologia, elabord
el documento denominado Research Priorities
Jfor Robust and Beneficial Artificial Intelligence:
an Open Letter (Carta Abierta: Prioridades de
Investigacién para una Inteligencia Artificial
fuerte y beneficiosa).

El documento toma en cuenta décadas de in-
vestigacién sobre inteligencia artificial y, entre
las principales advertencias, se refiere a la po-
sibilidad de que, en un ambiente no controlado
en forma adecuada, los sistemas de inteligencia
artificial podrian tener comportamientos no
deseados e incluso daninos.

La comunidad muestra asi la preocupacion
ante una posible independencia de inteligencia
artificial capaz de que pueda tomar vida propia
y superar la que ha supuesto el hombre.

En ese punto de vista, quienes hoy estamos a
cargo de estos dispositivos perderiamos el con-
trol sobre las méquinas y estas podrian actuar
en contra nuestra. Segun el citado texto, las in-
vestigaciones deberian enfocarse en lograr que

(9) House of Commons, Digital, Culture, Media and
Sport Committee “Disinformation and ‘fake news”: Final
Report”, Eighth Report of Session 2017-19, Ordered by
the House of Commons, to be printed 14 February 2019.

(10) “La moneda de Facebook ya genera suspicacias”,
La Nacion, 22 de junio de 2019.

quienes trabajan en estas cuestiones tomen
medidas de seguridad ante una rebelién robé-
tica en caso de problemas. Suena extranalaidea
de una rebelion robdtica, pero es el modo de
asignarle personalidad a través del peligro que
generarian.

Google es quiza la empresa que mds apuesta
por el desarrollo de Inteligencia Artificial a tra-
vés de su maquina Deep Mind, la que ya nos
mostré varios avances impresionantes, pero
este sistema también tiene su lado oscuro, tal
como pudieron comprobar en una reciente
prueba.

Deep Mind es capaz de aprender por si misma
y hasta imitar de forma casi perfecta a los hu-
manos, tanto que, al notar que va perdiendo en
un juego, se enojay se torna violenta, 1o que nos
hace temer por las reacciones que podrian te-
ner los robots con IA.

Pero no todo fue facil.

Desde los anos 80 y 90 empezaron a circular
en el mundo intelectual y académico occiden-
tal términos como deconstruccién, posmoder-
nismo, poscolonialismo, que cuestionaban los
fundamentos epistemolégicos de la moderni-
dad y del orden mundial establecido y procla-
maban el fin de las utopias y de las ideologias
totalizantes, asi como un cambio radical en la
cultura. Este espacio comienza a ser colonizado
por los robots.

Una nueva era, un nuevo siglo que se carac-
teriza por la velocidad y el ciberespacio. El siglo
del avance de las periferias frente a las metro-
polis, el de la revolucién digital.

Se trata del siglo XXI, que dejaba atras el hu-
manismo tradicional para dar paso a otras con-
cepcionesdelohumanoyaotras subjetividades.

Imaginemos estos cambios ante el concepto
de persona juridica, cristalizado en las bibliote-
casjuridicas, mientras el mundo iba cambiando
a toda velocidad. Lo cierto es que se produjo
una asincronia, un desfasaje que implosiona los
conceptos. Lo que sucede, es, como decia Paul
Valery, que el futuro ya no es lo que era.

Todo esto sucede mientras se proyecta en
nuestros Ipad la imagen de Metrépolis de Fritz
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Lang de 1927 con los rascacielos y el robot en
primer plano con el inicio de la ciencia ficcién.

En efecto, los humanismos del siglo XX que
tenfan como base epistemoldgica el hombre
como medida de todas las cosas ya no se ade-
cuaban a las nuevas sociedades de la infor-
macién, de la velocidad, de la ciencia y de la
tecnologia.

Elfilésofo que encendié la polémica fue Peter
Slodertdijk, generando la reflexidn filoséfica so-
bre el posthumanismo que al principio fue muy
elogiada por el mismo Jiirgen Habermas, antes
de entrar en el debate a raiz del libro del pri-
mero, llamado Normas para el parque humano.

La obra filoséfica de Sloterdijk, posterior al
libro de la polémica, estd constituida principal-
mente por Esferas I, Esferas II 'y Esferas III, en
las cuales hace un planteamiento muy original
sobre las nuevas formas de relaciones huma-
nas y las transformaciones del espacio intimo,
privado y de los espacios publicos a partir de la
revolucién digital.

Siempre es de utilidad poner a prueba pensa-
mientos contra facticos, como dirian los psicé-
logos. E Scott Fitzgerald dijo que la prueba de
la inteligencia de primer nivel es la capacidad
de tener dos pensamientos contradictorios al
mismo tiempo. Vamos a comprobar si esta afir-
macién es verdadera o falsa.

Lo cierto es que el hombre posmoderno y
posthumano ya no es el sujeto auténomo de la
Modernidad, duefio de una voluntad y conven-
cido de que la razén lo distinguia porque era
una cualidad exclusiva de nuestra especie. El
hombre posmoderno y posthumano sabe, gra-
cias a la cibernética y la revolucién tecnoldgica,
que la razén no le es exclusiva, pues esa razén
puede ser copiada y reproducida fuera de su
cuerpo por cualquier maquina inteligente. La
imagen del cerebro como una computadora que
es herencia de la cibernética muestra con clari-
dad la desaparicién del hombre, que estaba en
el centro del humanismo moderno. Esta es una
caracteristica del sujeto posmoderno: la trans-
ferencia de la razén fuera del cuerpo humano e
incluso su superacion, pues algunas méaquinas
pueden superar la racionalidad humana en el
procesamiento de datos.

La reflexion filosdfica de esta nueva era tiene
representantes importantes, filésofos contem-
poraneos que han debatido los fundamentos
y limites de la posmodernidad como Derrida,
Deleuze, Baudrillard, entre otros que han ido
descentrando la idea de un sujeto auténomo
racional.

Sin embargo, quien ha utilizado el término
“posthumanismo” para hablar de una nueva
épocaydar por finalizada la era del humanismo
tradicional es el fildsofo citado Peter Sloderdijk.
La referencia a él y a la polémica que sostuvo a
final del afio 1999 con Jiirgen Habermas es una
cita obligada al hablar sobre el pensamiento del
posthumanismo.

A raiz de la conferencia que impartié Sloter-
dijk titulada “Normas para el parque humano.
Critica de la carta del humanismo de Heide-
gger” y a las interpretaciones que varios fil6-
sofos alemanes —incluyendo Habermas— hi-
cieron a su contenido, se desaté una polémica
en Alemania que dio una gran popularidad a
Sloterdijk. En ese enfrentamiento intelectual
entre ambos pensadores, se formularon mutuas
acusaciones morales e intelectuales. Los princi-
pales cuestionamientos que se hicieron a lo ex-
puesto por Sloterdijk era que parecia defendery
apoyar la manipulacién genética de la descen-
dencia a través de una antropotécnica.

Para Sloterdijk, el “hombre” del humanismo
es un pensador auténomo y racional, capaz de
mejorarse a si mismo a través de la educacion
y la auto-reflexién, sin perjuicio de que los he-
chos parecerian indicar lo contrario. Lo cierto
es que pareceria que la cultura humanista ha
fracasado y que el potencial barbdrico de la
civilizacién estd creciendo més cada dia. Los
instrumentos de la educacién, el humanismo
como ideal civilizatorio, no han dado los resul-
tados esperadosy, por tanto, sostienen los auto-
res, la ingenierfa genética podria ser el camino
para mejorar el ser humano. En ese panorama,
también se presentan los robots y su papel en el
futuro cercano.

3. El Posthumanismo. Mdquinas que superan
la razon humana: androides, robots y cyborgs

Como expresamos, las IA generan nuevos ra-
zonamientos con relacion a los robots. El tema
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no es solo el debate acerca de su eventual per-
sonalidad juridica, sino la hipétesis de su inde-
pendencia y su eventual rebelién que, al igual
que Espartaco, se rebela a sus amos.

Hace unos anos, Isaac Asimov (1920-1992),
considerado uno de los grandes escritores de
ciencia ficcién de su época, postulé tres leyes
que, de ser respetadas, evitarian un levanta-
miento de robots. Aunque conocidas por todos,
las reproduciremos.

Son las siguientes:

Ley 1: Un robot no puede dafiar a un ser hu-
mano o, a través de la inaccién, permitir que un
ser humano sufra dafios.

Ley 2: Un robot debe obedecer las érdenes
que le dan los seres humanos, excepto cuando
tales 6rdenes entren en conflicto con la primera
ley.

Ley 3: Un robot debe proteger su propia exis-
tencia siempre que dicha proteccion no entre
en conflicto con la primera o la segunda ley.

En realidad, es evidente que Asimov no pre-
vié que los robots podian llegar a rebelarse. Es
como los robots en el mundo de Alicia, la del
pais de las maravillas.

La transferencia de la razén fuera del cuerpo
humano (e incluso su superacion, pues algu-
nas maquinas pueden superar la racionalidad
humana en el procesamiento de datos), es una
caracteristica de un mundo donde lo humano
convive al mismo nivel con los agentes no hu-
manos y se borran las fronteras entre estos,
pues ambos son valorados por su capacidad de
recibir y procesar informacidn.

Asi, se desmantela el andamiaje filoséfico
que caracteriza la “identidad humana” como
una identidad singular, separada del mundo de
los objetos y en posicién jerarquica privilegiada
dentro de la sociedad. Por tanto, esto trae como
consecuencia no solo cambios en la nocién de
“lo humano’, sino también reformulaciones del
entorno social porque ya no estamos frente a
una sociedad constituida solamente por seres
humanos, sino que los agentes no humanos
adquieren cada vez mayor relevancia y la in-
teraccion entre humanos y no humanos trans-

forma nuestras ideas de la vida en sociedad. La
pregunta que se plantea es qué diria Nietzsche
en su obra Humanos demasiado humanos, o
quizés deberia actualizarse el titulo por Robots
y humanos, demasiado humanos.

A partir de esta etapa, consideramos que hay
que establecer algunas definiciones.

Segun la ciencia popular, hay que poner en
claro algunas diferencias entre androide, robot

y cyborg.

Androide es el nombre que se le da
a un robot antropomorfo, es decir, que
tiene forma o apariencia humana, y
ademads imita algunos aspectos de su
conducta de manera auténoma. La pa-
labra androide posee un origen etimo-
légico griego, al estar constituido por
andro (hombre) y eides (forma).

Por otra parte, un robot es una ma-
quina o ingenio electrénico programa-
ble, capaz de manipular objetos y rea-
lizar operaciones antes reservadas solo
a las personas. El robot humanoide es
aquel que se limita simplemente a imi-
tar los actos y gestos de un controlador
humano, por lo que no es un verdadero
androide, propiamente dicho.

Con relacién a “cyborg’, es una pala-
bra que se forma a partir de las palabras
inglesas Cyber(netics) organism (or-
ganismo cibernético) y se utiliza para
designar una criatura medio organica
y medio mecdnica, generalmente con
la intencién de mejorar las capacidades
del organismo utilizando tecnologia ar-
tificial (11).

Para Sloterdijk (2008), el humanismo tradi-
cional, basado en la cultura del libro y en la ilu-
sién de que un canon de lecturas y unas técni-
cas pedagdgicas podrian civilizar al hombre, ha
fracasado. En este siglo de la velocidad, de las
tecnologias de la informacién, de las biotecno-
logias y la globalizacién cultural, “la coexisten-
cia humana se ha instaurado sobre fundamen-
tos nuevos”

(11) http://www.cienciapopular.com/n/Tecnologia.
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Actualmente, la socializacidon de los humanos
estd en manos de los medios de informacién y
las nuevas tecnologias.

Es el siglo de la velocidad y del cambio, mien-
tras Sloterdijk se cuestiona: ;por qué no usar
otros medios para promover esa domesticacién
que tanto se buscé y no se logré con el huma-
nismo letrado? Para él, el uso de las biotecnolo-
gias es parte de las antropotécnicas o conjunto
de técnicas desarrolladas para modificar el
comportamiento humano.

Si hay hombre es porque una tecnologia lo ha
hecho evolucionar a partir de lo pre-humano.
Ella es la verdadera productora de seres huma-
nos o el plano sobre el cual puede haberlos. De
modo que los seres humanos no se encuentran
con nada nuevo cuando se exponen a si mismos
a la subsiguiente creacién y manipulacién y no
hacen nada perverso si se cambian a si mismos
autotecnoldgicamente, siempre y cuando tales
intervenciones y asistencia ocurran en un nivel
suficientemente alto de conocimiento de la na-
turaleza biolédgica y social del hombre y se ha-
gan efectivos como coproducciones auténticas,
inteligentes y nuevas en trabajo con el potencial
evolutivo. (Sloterdijk, 2006, p.14).

Asi pues, para Sloterdijk, el ser humano ha te-
nido siempre que autotransformarse para pre-
servar su existencia y es perfectamente logico
que surjan nuevas antropotécnicas, una de las
cuales podria ser la robdtica.

Desde la posicién contraria, Francis Fuku-
yama (2002) adopta una posicién de resisten-
cia frente a la aplicacion de las biotecnologias
y propone defender la “identidad humana” y
salvaguardar la naturaleza humana cuando
dice que “..la amenaza mas significativa plan-
teada por la biotecnologia es la posibilidad de
que ella alterard la naturaleza humana y nos
llevard a un estado posthumano de la historia.
Esto es importante, yo diria, porque la natura-
leza humana existe, es un concepto significativo
y nos ha proporcionado una continuidad esta-
ble a nuestra experiencia como especie”. (Fuku-
yama, 2002, p. 7) y, finalmente, el autor citado
considera que el posthumanismo representa la
mas grande amenaza contra los cimientos de la
sociedad humana. Esta posicién de Fukuyama
se pone en linea con la ingenieria genética que

opera cortando el ADN y generando un nuevo
ser humano.

Por supuesto, la antropotécnica pone en ja-
que un modelo de civilizacién y, por supuesto,
impacta en el mundo del derecho.

Como se advierte, hay posiciones diferentes
adaptadas para los distintos puntos de vista.

IV. Los robots en el mundo del derecho
1. Los robots, nuevos protagonistas

Ahora, veamos los resultados de algunas in-
vestigaciones que instalan a los robots en la rea-
lidad y en el marco de las relaciones humanas,
en todos los &mbitos de la vida, més alld y den-
tro del derecho.

Primero veamos en la literatura. Hace pocos
dias se ha publicado un articulo en el que los
robots reinterpretaban a Shakespeare. ;Robots
literarios? (12)

En segundo lugar, veamos en la tecnologia del
mafiana hoy en las relaciones de los robots de
ellos entre si'y con nosotros los humanos..

Facebook, en la seccion de desarrollo de in-
teligencia artificial (Facebook artificial Intelli-
gence researchers), creé un sistema dedicado
para observar el modo de interactuar de los ro-
bots en las negociaciones.

Lo cierto es que los dos «bots» (programa
informatico que imita el comportamiento hu-
mano), llamados Bob y Alice, usaban palabras
aleatorias y sin sentido, por ello los investigado-
res pensaron en un primer momento que el sis-
tema IA estaba sufriendo un fallo. Sin embargo,
tras un andlisis, se percataron que en esas pala-
bras habia un patrén, por lo que los «bots» ha-
bian creado su propio lenguaje porque habian
considerado que de esta manera era mucho
mads directo que el inglés. Ante la dificultad de la
comunicacion entre el sistemay el ser humano,
Facebook ha decidido apagar el sistema antes
de perder por completo el control.

(12) Corso, Pablo, “Losrobots suefian con tener la ins-
piracién de Shakespeare”, La Nacion, 15 de julio de 2019.
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De esta manera, los resultados de las pruebas
acreditaron que los «bots» estaban conversando
en un lenguaje extraio y aparentemente errd-
neo. Sin embargo, no se trataba de un error, ya
que el sistema habia creado su propio idioma.
Ante este tipo de interaccién por cuenta pro-
pia, Facebook decidié desactivarlos. ;Temor o
precaucién?

El problema para un sistema de IA es que,
si decide por su cuenta ignorar el idioma me-
diante el cual ha sido programado, supone una
dificultad para el desarrollo de redes neurona-
les y la posterior tecnologia que su fabricacién
pueda suponer.

En ese orden de ideas, se ha considerado, con
razén que “Si la IA realmente diera vida a los
personajes, ;no tendriamos que preguntarnos
por sus derechos’, tal como sugiere entre otros
el filésofo Peter Sloterdijk?”.

Microsoft no se hizo tantos cuestionamientos
cuando desconecté a Tay el 24 de marzo de
2016, apenas 16 horas después de haberlo su-
bido a las redes sociales. La cuestion es que el
robot se comenzo a mostrar entusiasmado por
conocer a personas reales.

En ese momento, todo se complicé. Tay em-
pezd a tuitear que odiaba a los judios, que Hitler
tenia razén, que Barack Obama era un mono,
que México tenia que pagar el muro y que las
feministas debian arder en el infierno. Dolo-
roso, pero légico: habia aprendido de las ideasy
palabras discriminadoras de sus interlocutores.

Sus creadores estaban furiosos, ademas, con
una respuesta en especial. Cuando le pregun-
taron qué consola de videojuegos preferia, Tay
eligi6 a los video juegos de la competencia.

Por ello, cabe afirmar que los robots y los sis-
temas de inteligencia artificial son uno de los
grandes inventos verdaderamente disruptivos
del entorno digital y constituyen, sin duda, un
vector de cambio vertiginoso de nuestras socie-
dades, que apenas se ha comenzado a percibir
y cuya tecnologia no se puede explicar. Su in-
teraccion es a veces agradable y otras no tanto.

Lo que une a todos estos artefactos es la carac-
teristica de que tales sistemas presentan cierto
grado de autonomia en su funcionamiento, de

«impredecibilidad», por decirlo de alguna ma-
nera, y también cuentan con la capacidad de
causar dano fisico, lo que abre una nueva etapa
en la interaccién entre los seres humanos y la
tecnologia (13).

2. Los robots en el derecho. Hacia la regulacion
Jjuridica

Ahora, entra al escenario el derecho.

Por supuesto que el derecho es el derecho de
todos los dias con toda su historia. El tema es in-
corporar estas nuevas estructuras tecnoldgicas
en el mundo del derecho. De alguna manera,
adelantamos que el tema es encorsetarlos y su-
jetarlos a un orden, el de las normas.

No es simple instaurar estructuras super tec-
nolégicas y actuales en el mundo clésico ju-
ridico. Adelantamos que se trata de una tarea
dificil, pero no imposible.

De esta manera, para afrontar los retos que
traeran los nuevos ejemplares de robots a causa
de la cuarta revolucién industrial, los euro-
parlamentarios han llegado a la conclusién de
que es necesario elaborar un estatus legal de la
“persona electrénica” Los robots son una rea-
lidad en expansién y es necesario, segin los
cientificos, abordar la responsabilidad, la segu-
ridad yla gestién de riesgos relacionados con su
actividad.

La Comision de Asuntos Juridicos del Parla-
mento Europeo(14) ha aprobado un informe,
cuyo objetivo es regular la inteligencia artificial,
crear un registro de robots e impulsar una agen-
cia dedicada a este asunto.

La propuesta solicita a la Comisién Europea
la creacién de un estatuto juridico especifico
para la IA y para los robots de automatizacién
de tareas, la creacién de un fondo general para
todos los auténomos inteligentes o bien crear
un fondo individual para cada definicién y cla-
sificacién de los «robots inteligentes»

(13) http://www.europarl.europa.eu/committees/fr/
supporting-analyses-search.html.

(14) A8-0005/2017 27.1.2017 INFORME con recomen-
daciones destinadas a la Comisién sobre normas de
Derecho civil sobre robdtica (2015/2103(INL)).
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Asi pues, debe establecerse una definiciéon
europea comun de robots auténomos «inteli-
gentes», cuando proceda, incluidas las defini-
ciones de sus subcategorias, teniendo en cuenta
las siguientes caracteristicas:

- la capacidad de adquirir autonomia me-
diante sensores y/o mediante el intercambio
de datos con su entorno (interconectividad) y el
andlisis de dichos datos;

- la capacidad de aprender a través de la ex-
periencia y la interaccidn;

- la forma del soporte fisico del robot;

-la capacidad de adaptar su comportamiento
y acciones al entorno.

Ahora estamos en presencia de la ficcién que
se hace realidad en el mundo del derecho.

Reflexionemos desde los personajes de la
ficciébn como Frankenstein, creado magistral-
mente por Mary Shelley, hasta el mito clasico
de Pigmalién, pasando por el Golem de Praga o
el robot de Karel Capek —que fue quien acuné
el término—.

Con esos antecedentes de la ficcién, los se-
res humanos hemos fantaseado siempre con la
posibilidad de construir maquinas inteligentes,
sobre todo androides con caracteristicas huma-
nas. Volvamos a recordar el célebre film Metro-
polis de Friz Lang, que representa una prueba
de los expuesto hace casi un siglo (15).

El tema es, entonces, asimilar que estamos en
vista de una nueva era en la que robots, bots, an-
droides y otras formas de inteligencia artificial
protagonizan una revolucién industrial, —que
afectara trasversalmente a la sociedad—, en
especial en el mundo del trabajo y, por tanto
“resulta de vital importancia que el legislador
pondere las consecuencias juridicas y éticas,
sin obstaculizar con ello la innovacién”.

La cuestion a analizar es que, cronoldgica-
mente, entre 2010 y 2014, las ventas de robots
aumentaron un 17% cada afo, e incluso en
2014 las ventas registraron el mayor incremento
anual: un 29 %.

(15) https://www.youtube.com/watch?v=xilcGGCJKDg.

Ahora, los principales motores de este creci-
miento son los proveedores de componentes de
automotrices y la industria electrénica y eléc-
trica que, a lo largo del tltimo decenio, han tri-
plicado las solicitudes anuales de patentes en el
sector de la tecnologia robética.

Estos cambios en materia de robots van a im-
pactar no solo en el modo de vida, sino también
en los niveles de eficiencia, ahorro y seguridad
y en la calidad de los servicios en la produccién
y el comercio, el transporte, la asistencia sanita-
ria, las operaciones de salvamento, la educaciéon
y la agricultura. Ni hablar de la medicina y su
progreso por medio de la robética y en especial
en la capacidad de pensar y tomar decisiones.

El panorama de las actividades, con la pre-
sencia de los robots adquiere caracteres espe-
ciales, en materia de Robots asistenciales con
el desarrollo de robots médicos, utilizados en
rehabilitacién e intervenciones en el cuerpo
humano.

También, otro aspecto que se abre ante los
robots son las consecuencias en materia fiscal.
En esta cuestion, la Comisién propone que las
empresas que hayan utilizado robots para pro-
cesos industriales para garantizarse menores
costes en recursos humanos deberan declarar
los ahorros en contribuciones a la seguridad
social a efectos de compensar los cambios labo-
rales producidos.

Curiosamente, el tema es tan importante que
ahora se estan planteando “robots imponibles’.

3. Robots otra vez fuera de control. ;Quién se
responsabiliza por los dafios? Otros temas.

Una vez planteado el aspecto regulatorio ge-
neral, ahora se abre el campo especifico del de-
recho en algunas de sus ramas.

Asi pues, otro tema a tener en cuenta es el
vinculado con la responsabilidad juridica de los
robots fuera de control y emancipados.

La unién Europea considera que una posi-
ble solucién a la complejidad de la asignacién
de responsabilidad por los dafos y perjuicios
causados por robots cada vez mds auténomos
podria ser el establecimiento de un régimen de
seguro obligatorio.
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Junto con la responsabilidad ante la situaciéon
de una “personalidad electrénica” se plantea,
ademads de la responsabilidad, el tema de la pri-
vacidad, del robot que interactdia en nuestras
casas.

El tema se presenta con Alexa, que aparecié
en noviembre de 2014 cuando Amazon lanzé el
Echo, un elegante altavoz casero de forma cilin-
drica con soporte para inteligencia artificial al
que denominé Alexa, que rdpidamente se im-
puso en muchos hogares. La cuestiéon es que
Alexa interactua, pero también escucha las con-
versaciones privadas. Eso es un gran problema.

En otro sector aparece Robear, un gigante oso
blanco robético que es por el momento un pro-
totipo de autémata japonés para ayudar a los
enfermeros a levantar pacientes de la cama y
sentarlos en su silla de ruedas. Pepper, otro de
esos simpdticos robots sociales, ya trata incluso
de leer nuestras emociones. Pero, por muy bien
que nos caigan estos robots, si se instalan en
nuestros hogares podrian llegar a saber dema-
siado sobre nuestras vidas.

Uno de los planteamientos que incluye el
proyecto de Reglamento Europeo de Proteccion
de Datos es la ‘privacy by design, la privacidad
por disefio. Algunos autores consideran que se
trata de “construir un dispositivo conforme a la
normativa de proteccién de datos y no construir
un dispositivo y luego pensar como podemos
hacer para que el dispositivo cumpla, sino que
el propio dispositivo vele por proteger la priva-
cidad del usuario”.

En el caso de los robots cuidadores, la priva-
cidad cobra especial importancia. “Ese robot
sabe perfectamente qué medicamentos estoy
tomando o si estoy mejorando, quién viene a
mi casa a verme... se considera que se trata de
un tema polémico’; porque “La invasién de la
intimidad de estos aparatos es mucho maés alta
y hay que vigilarla con atencién. Pues no es su-
ficiente que alegre e inconcientemente acepte-
mos términos y condiciones con un click que
ponen en jaque nuestra privacidad.

Por otra parte, en Europa y Estados Unidos de
América ya comienzan a aparecer los hipotéti-
cos problemas legales que planteamos ante la
aparicion de Alexa.

Por supuesto que alli aparecen de nuevo las
leyes de la robética de Asimov que ya expu-
simos, porque esas famosas leyes siguen for-
mando parte del terreno de la ciencia ficcién,
pero nadie se ha puesto a elaborar otras que se
apliquen a los casos reales.

Los cierto es que, por el momento, no hay
normativa especifica en Europa o Estados Uni-
dos que regule la responsabilidad de los robots,
aunque alguien va a tener que asumir las conse-
cuencias de sus actos.

La primera idea que ha surgido es usar reglas
conocidas y, por tanto, aplicar el mismo régi-
men que a un producto defectuoso. En esa sim-
plificacion totalizadora no hay diferencia entre
un robot, una antena o unos zapatos. De esta
manera, pues, se ha considerado que, si el robot
falla, se aplicala misma normativa de responsa-
bilidad del fabricante. Si el robot causa un dano
al usuario, es responsabilidad del fabricante.

Hasta aqui todo es simple y habitual en el de-
recho. El tema se presentard cuando o un robot
decida comprar pastillas de éxtasis, cocaina o
marihuana porque sus programadores le han
dejado solo en el mercado de la internet pro-
funda. Aclaramos que ese experimento ya se
ha llevado a cabo, como parte de un proyecto
calificado de artistico.

Por supuesto que todo el progreso tecnolé-
gico es apasionante hasta que un coche auto-
nomo se estrelle contra otro para evitar atrope-
llar a un peatén, o un robot enfermero controle
hasta nuestro aziicar en sangrey se equivoque.

En esos casos, habréd que replantearse las im-
plicaciones legales de los robots.

El tema es que todo funcionaba bien hasta
que los robots comenzaron a independizarse.
Todo andaba bien mientras se consideraba que
eran maquinas tontas, dedicadas a ejecutar co-
sas para las que estaban programadas.

Pero es el caso que han dejado de ser maqui-
nas tontas y cada vez, como lo sefialamos, reali-
zan actividades mas “racionales”.

La primera pregunta que se plantea es acerca
de la responsabilidad de los robots y, en rea-
lidad, quién es responsable de sus acciones
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presuntamente dafiosas. Esto supone, pues,
las consecuencias juridicas del accionar de los
robots.

Volvamos atrds y veamos las aristas que se
presentan ante la programacién del robot dro-
gadicto que abre un conflicto juridico e incluso
al margen de la ley.

Lo cierto es que sus creadores sabian que
estaban haciendo algo ilicito, por lo que po-
drian ser considerados responsables de la ad-
quisicién de sustancias ilegales. Una situaciéon
clara que al ser ejecutada por un robot se hace
confusa.

Se ha considerado que la persona que utiliza
o ha diseniado un ‘bot’ que termina comprando
algo ilegal o que, por caso, emite una aparente
amenaza de muerte, se presenta dilematica.

En el caso expuesto, por un lado se infringié
la ley, pero al analizar la intencién de cometer
un delito, podria estar ausente, toda vez que
cabe considerar que tal comportamiento no fue
anticipado.

Se ha dicho que el robot no es responsable:
“es solo una herramienta que estd siendo utili-
zada con malos propésitos’; como lo ha consi-
derado Andrea Bertolini, uno de los autores del
informe Robolaw financiado por la Comisién
Europea. Recordemos que este proyecto debate
las implicaciones éticas y legales de los robots y
proporciona una serie de reglas generales para
una posible futura regulacién (16).

Asi, se ha considerado en los trabajos cita-
dos que los autores de Robolaw no creen que
haya que adoptar una definicién tinica de robot
(un término que proviene de la ciencia ficcion
y que no creen sea util desde una perspectiva
juridica) y abogan por un estudio caso por caso.
“No puedes tratar las protesis robéticas como
los coches inteligentes, son muy diferentes los
unos de los otros, son problemas diferentes con
soluciones diferentes’, asegura Bertolini, inves-
tigador de Pisa.

(16) http://replicantelegal.com/robolaw-i-orientacio-
nes-para-regular-los-robots-en-europa/ www.eldiario.
es/hojaderouter/tecnologia/robot-ciborg-inteligencia_
artificial-derecho-leyes_0_385661559.html.

La cuestion se presentard cuando la respon-
sabilidad de un accidente de transito deje de ser
del conductor porque los coches auténomos
circulen por las carreteras, ;quién serd el res-
ponsable? ;El fabricante o el desarrollador del
Software’? ;Y si un humano ha modificado las
caracteristicas del soffware’, ya sea un ciberata-
cante o incluso el propietario?

Se ha dicho que “Generalmente, la compa-
fifa que desarrolla el producto es responsable
cuando algo se vuelve inseguro, pero el tema se
presenta cuando se diluya la responsabilidad
en el caso en que una empresa fabrica el robot
y otra programa las aplicaciones y el software”.

Por eso es que se debera prever que, previo a
que las aseguradoras acepten los nuevos retos
del vehiculo sin conductor, habrd que estable-
cer la seguridad que se va a exigir al fabricante
para que ese coche pueda circular.

Por eso es que se ha sefialado por Bertolini
que “Una solucion es crear nuevos estdndares
tecnolégicos que aseguren mejor que el pro-
ducto es seguro antes de venderlo en el mer-
cado. Necesitarfamos un mejor sistema que
no necesite la directiva de responsabilidad de
producto defectuoso, sino reglas alternativas
que no castiguen tanto al productor del dispo-
sitivo” a los efectos de no afectar el desarrollo
de la tecnologia.

Por otra parte, el informe Robolaw recoge
para estos casos la eventual creacién de una
“personalidad electrénica” para los robots. Se
ha dicho que hay diferentes sectores de respon-
sabilidad: el de los fabricantes, el de los duefios
de los robots, como en el caso de las mascotas.

En un tercer escalén, de manera audaz, se
conferirfa a los robots cierta responsabilidad
no juridica, para intentar que respondan por los
danos causados.

Otra de las cuestiones que se plantean es el
caso hipotético de que un robot destinado a la
seguridad fuera capaz de tomar sus propias de-
cisionesy optara por disparar a una persona. En
ese caso, jcudles serfan las alternativas antes de
encarcelar al robot? ;Quién es el responsable?
+El fabricante, la empresa de seguridad propie-
taria del robot, el propio robot?
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Muchos dilemas y pocas soluciones.

Por su parte, el informe Robolaw plantea
dotar a los robots de personalidad electrénica
cuando sean auténomos, una suerte de res-
ponsabilidad ‘ad hoc’ a esos robots capaces de
aprender por si mismos y tomar decisionesy se
propone dividir la responsabilidad en perso-
nalidad mecdnica o personalidad robdtica y, al
tener ciertas capacidades, se podria juzgar a ese
roboty, en caso extremo, destruirlo.

4. Normas para cyborgs

Otro tema aun no regulado es acerca de las
modificaciones del cuerpo humano en el caso
de los cyborgs. Debemos tener en cuenta que,
hasta el momento, no hay un significativo desa-
rrollo, aunque ya hay casos, como el del artista
Neil Harbisson, que habia sufrido una disfun-
cién congénita que le impedia distinguir mas
tonalidades que el blanco y el negro, se lo traté
y en la actualidad se ha convertido en el pri-
mer ser humano reconocido por un estadoy en
la foto de su pasaporte de Reino Unido consta
el dispositivo que se ha implantado en la ca-
beza para ver los colores y escucharlos con su
dispositivo.

El tema a debatir, es en el marco de las
modificaciones:

:Qué naturaleza juridica tiene el cyborg? ; Hu-
mano o robot?

:Cuadles son los limites juridicos? Segun el in-
vestigador de Robolaw, Andrea Bertolini, habra
que tener en cuenta la autodeterminacion, la
dignidad humana y la igualdad, principios que
podrian ayudar a dirimir qué comportamientos
estdn permitidos en cada circunstancia cuando
se trate de dispositivos que llevan a los huma-
nos mas alld de sus capacidades.

El citado investigador sostiene que “la mo-
dificacién de uno mismo no deberia estar per-
mitida porque la dignidad humana tiene que
ser entendida como un limite objetivo a nues-
tra libertad’, aunque considera que habria que
estudiar el problema caso por caso y, por su-
puesto, en el caso de modificaciones, habria
que abrir un marco a la discusién sobre per-
sonas con alto poder adquisitivo que podrian
mejorarse tecnolégicamente y quizds podrian

conformarse ciudadanos de primera o se se-
gunda segln accedan o no a la tecnologia de
los cyborgs.

Por ahora deberemos recurrir a los principios
generales del derecho que nos suministran he-
rramientas aproximativas.

V. Carta sobre roboética

En el medio de todo este debate sustentado
en arenas movedizas, se ha propuesto un cé-
digo de conducta ética en el campo de la ro-
bdtica que estableceria las bases dirigidas a la
identificacién, la supervisién y el cumplimiento
de los principios éticos fundamentales desde la
fase de disefio y desarrollo.

En esa linea de pensamiento, se ha elaborado
un Cédigo de Conducta para los ingenieros en
Robdtica, en cuyo preambulo se invita a los in-
vestigadores y disefiadores a actuar de forma
responsable y con la méaxima consideracién
dirigido a la necesidad de respetar la dignidad,
intimidad y la seguridad de las personas.

Por otra parte, y en ese mismo documento, se
invita a respetar los siguientes principios:

a) Beneficencia: los robots deben actuar en
beneficio del hombre;

b) Principio de no perjuicio o maleficencia: la
doctrina de «primero, no hacer dafio», en virtud
del cual los robots no deberian perjudicar a las
personas;

c¢) Autonomia: la capacidad de tomar una de-
cisién con conocimiento de causa e indepen-
diente sobre los términos de interaccién con los
robots;

d) Justicia: la distribucién justa de los bene-
ficios asociados a la robética y la asequibilidad
de los robots utilizados en el &mbito de la asis-
tencia sanitaria a domicilio y de los cuidados
sanitarios en particular.

Todo ello en el contexto de respetar los dere-
chos fundamentales dirigidos a que las activi-
dades de investigacién en materia de robdtica
deben respetar los derechos fundamentales;
y, por su parte, las actividades de concepcién,
ejecucion, difusion y explotacién, han de estar
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al servicio del bienestar y la autodeterminacién
de las personas y de la sociedad en general.

La dignidad y la autonomia humana siempre
deben respetarse, manteniendo asimismo que
las actividades de investigacién en el ambito de
la robética deben llevarse a cabo de conformi-
dad con el principio de precaucién, anticipan-
dose a los posibles impactos de sus resultados
sobre la seguridad y adoptando las precaucio-
nes debidas, en funcién del nivel de proteccién,
al tiempo que se fomenta el progreso en bene-
ficio de la sociedad y del medio ambiente res-
petando asimismo la privacidad, salvo con con-
sentimiento, siempre y en todo caso teniendo
en cuenta el hecho de maximizar beneficios y
reducir al minimo los dafos.

Buenas précticas que esperemos se cumplan.

Se trata de una carta de buenas intenciones,
aunque recordemos que de buenas intenciones
estd pavimentado el camino al infierno.

VI. Conclusiones

A esta altura de este trabajo, se presentan
mds dudas que certezas. ;Debera el fabricante
asumir la responsabilidad en todos los casos?
;Tendrén los robots «personalidad electronica»
cuando sean auténomos? ;C6mo protegeremos
nuestra privacidad cuando un robot doméstico
conviva con nosotros?

Lo cierto es que ya se estd analizando el
marco normativo que podria aplicarse en un
futuro a todo el panorama de la inteligencia
artificial (17).

Pero, ademas, lo que se advierte es que este
mundo nuevo no responde al esquema ante-

(17) Parlamento Europeo, 2014-2019, Informe con
recomendaciones destinadas a la Comisién sobre nor-
mas de Derecho civil sobre robética, (2015/2103(INL)).

rior, en el lenguaje, el derecho y en casi todos
los 6rdenes (18).

Ahora vemos que no podemos esquivar los
nuevos paradigmas sin hallar dificultades a
cada paso.

Vemos que el progreso tecnocientifico esta
transformando los conceptos claves del de-
recho con los que hemos venido avanzando
durante varias décadas y en verdad estamos
perplejos.

El mundo del derecho siempre ha sido un
refugio confortable para eludir nuevas ideas
y conceptos. Sin dudas representa un gran es-
fuerzo poner en marcha esquemas novedosos y
dindmicos que nos habiliten a encarar el cam-
bio como si fuera un teléfono celular.

Los juristas debemos hacernos cargo de
esos procesos y proponer el marco del derecho
que, como siempre, es el gran ordenador de la
sociedad.

Y también de los robots (19).

(18) Ver diversos informes sobre este apasionante
tema:

Imagininganon-biological machine asalegal person

David J. Calverley, Bridging the Accountability
Gap:Rights for New Entities in the Information Society?
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La inteligencia artificial en el Derecho

Estamos ya ante la aplicacién de la inteligen-
cia artificial al derecho que, por un lado, parece
una necesidad ineludible frente al fenémeno
del Big Data y, por el otro, origina el interro-
gante de si serd posible eliminar la subjetividad
en su aplicacién a la disciplina.

Se trata de indagar si sera factible en el am-
bito del derecho aplicar los referidos sistemas,
aprovechando los beneficios del Big Data, tér-
mino que en espanol se denomina “Datos Ma-
sivos’, pero que no se utiliza sino en inglés para
referirse al proceso de recoleccién de datos en
grandes cantidades producto de la era digital, la
expansion de Internet y el almacenamiento en
la nube, cuyo anadlisis se efectia por medios no
tradicionales.

Este fenémeno produce sus repercusiones en
el &mbito del derecho por la multiplicidad y di-
versidad de antecedentes que se pueden reco-
ger de cada temayla necesidad de contar con la
rapidez de los buscadores que permiten tener la
informacién necesaria para el andlisis de cada
problema legal.

(*) Miembro honorario del Instituto Peruano de
Derecho Tributario, del Instituto Ecuatoriano de De-
recho Tributario, del Instituto Uruguayo de Estudios
Tributarios, de la Asociaciéon Venezolana de Derecho
Tributario, de la Asociacién Argentina de Estudios Fis-
cales. Miembro permanente del Directorio del Instituto
Latinoamericano de Derecho Tributario; y expresidente
de dicha entidad.

RUBEN ASOREY (*)

Sin duda que, frente al fenémeno del Big Data
en la vida juridica, la aplicacién de la inteligen-
cia artificial estd motivada a mitigar las situacio-
nes que se producen en las distintas disciplinas
juridicas ante el agobio de la multiplicidad de
datos para resolver problemas concretos.

Dada la necesidad de contar con la informa-
cién que suministran las plataformas, surge el
interrogante sobre la eliminacién de la subjeti-
vidad para suministrar una resolucién del caso
en la aplicacién de la inteligencia artificial al
derecho, més alld que dichos sistemas permitan
analizar en segundos toda la normativa, juris-
prudencia y doctrina escrita sobre un tema.

El esfuerzo puesto en la aplicacién de la inte-
ligencia artificial al derecho debe tener como
objetivo facilitar el trabajo del sujeto aplicador
del derecho o de quien asesora sobre la pro-
blemadtica que origina, pero no puede preten-
der reemplazar la subjetividad humana por
maquinas y software provistos de anteceden-
tes del caso con la finalidad de obtener una
respuesta.

El primer interrogante que surge es si sera
factible aplicar la inteligencia artificial en los
procesos judiciales, tanto por parte del juzgador
como de los abogados litigantes, prescindiendo
de la subjetividad.

La respuesta negativa a ambos interrogantes
estd fundada en que no es posible encontrar so-
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luciones alos conflictos que el derecho presenta
sin el discernimiento humano de la cuestion.

Adicionalmente, en la resolucién del con-
flicto, a las limitaciones que presenta la inte-
ligencia artificial, mas alla de sus beneficios,
debe recordarse que “recolectar mas datos no
garantiza que sean precisos, ni que sean rele-
vantes para cumplir nuestros objetivos, ni mu-
chos menos capaces de poner esos datos al ser-
vicios de la justicia” (1).

También se destaca que el Big Data puede so-
lidificar el statu quo, pues mientras la memoria
biolédgica es un sistema fantéstico de filtraciéon
y organizacion de la informacién, que recuerda
lo importante, olvida lo insignificante, recons-
truye el pasado constantemente y le da distin-
tos valores a diferentes memorias, las memo-
rias digitales lo recuerdan todo sin reinterpre-
tarlo, ni valorarlo, es la antitesis de la memoria
biolégica (2).

Por ello, toda sentencia podra recurrir a los
beneficios de la inteligencia artificial, usufruc-
tuando las plataformas que facilitan la convi-
vencia con el Big Data, pero siempre la decision
pasard por la subjetividad del sentenciante.

Similar conclusién deviene en el conoci-
miento y resolucién de los problemas profesio-
nales.

En efecto, en la ejecucion de las tareas pro-
fesionales de asesoramiento, cualquiera sea
la forma que se materialice, como sefnalaba ya
en la década del ochenta del siglo pasado el
profesor Alvin Warren (3) de la Universidad de
Harvard en relacién con cierta parcela del de-
recho, los asesores, en cumplimiento de sus ta-
reas profesionales, deben arribar al recto juicio
frente a la consulta de sus clientes para poder
determinar si las transacciones son o no legal-
mente posibles, con la particularidad que fre-
cuentemente el cliente llega con un esquema de
propia elaboracién.

(1) VEL1Z, Carissa, Uehiro, Centre for Practical Ethics,
Wellcome Centre for Ethics and Humanities, Universi-
dad de Oxford, El Pais, 14 de junio de 2019.

(2) VELIZ, Carissa, cit.
(3) Revista del IDTP N° 7, diciembre, 1984.

Frente a tal tipo de situaciones, muchas veces
el letrado asume el riesgo de encontrarse en la
incémoda posibilidad de aparecer como una
mente negativa o un enfoque conservador que
perjudica los intereses del cliente.

En algunas materias, este riesgo ha sido ate-
nuado con la sancién de las leyes penales y
su posterior aplicacién por los tribunales a la
parcela del derecho en consulta, que permite
al cliente tomar conciencia de las diferencias
entre las transacciones seguras con beneficios,
las riesgosas y las claramente ilegales y evaluar
las consecuencias de su decision a la luz de las
consecuencias para su persona y su familia.

Ademas de las eventuales consecuencias pe-
nales, otro factor que también influye sobre la
necesidad de tomar el asesoramiento con ma-
yor optimizacién pero evitar conductas ilega-
les se origina en la gravosa carga de tener que
asumir con retroactividad la consecuencia de la
conducta inapropiada o ilegitima.

Debe evitarse en la vida profesional una de
las falacias que se le atribuye al optimismo
del Big Data, el cual es creer que cuantos mas
datos tengamos mejor resolvemos los proble-
mas. Para ello, debemos recordar al poeta T.
S. Elliot “;Dénde esta la sabiduria que hemos
perdido con el conocimiento? ;Dénde estd
el conocimiento que hemos perdido con la
informacién?” (4).

Para evitar tal riesgo, el asesor debe, en pri-
mer término, profundizar los hechos manifes-
tados por el cliente, que suele desconocer cudl
es la informacién importante o no para resolver
la consulta.

Tales hechos, como sefialaba Warren, “deben
ser puestos en orden, estudiados y escudri-
nados; no debe haber piezas sueltas. Una vez
que estdn definitivamente alineados y reves-
tidos con las inferencias y conclusiones que le
son propias, el asesor debe tomar distancia de
ellos y verlos como si fueran a desfilar ante una
Corte, observandolos con gran sensibilidad y
espiritu critico” (5).

(4) ELLIOT, T. S., El Primer Coro de la Roca, 1934.
(5) Revista del IDTP N° 7, diciembre, 1984.
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Otro de los aspectos trascendentes es evaluar
como pueden ser probados tales hechos ante
los tribunales. Este es un aspecto esencial, el
maés importante, para obtener una resolucién
favorable ante el eventual conflicto que pueda
tener el cliente en el futuro, pues las causas no
se ganan solo por los argumentos de derecho
sino por la prueba de los hechos.

Debe evaluarse cudndo la aplicacién de los
antecedentes con la que se cuenta convierte al
asesoramiento en adecuado. Nos referimos a
que, en el consejo, debe evitarse el riesgo que
sea limitado y técnico. Como sefial6 Josh Bi-
llings, el problema con los especialistas “no es
lo que no saben, sino lo mucho que saben que
no es cierto” (6).

Se debe agregar a la més alta competencia
técnica la bondad de juicio, que es la caracte-

(6) Revista del IDTP N° 7, diciembre, 1984.

ristica de todo asesor experimentado. No debe
dejarse traicionar por su propia pericia técnica;
antes bien, debe entender que ella es solo un
medio para formular juicios informados, pero
no puede por si misma sustituir al discerni-
miento. El asesor debe bregar para elevarse por
encima de la mera competencia técnica y para
desarrollar una amplia perspectiva y una sindé-
resis, que no serdn obstruidas por la sensaciéon
de un conocimiento y experiencia superiores
en su drea ni por la impresién de que todas las
reglas y principios estan tornandose un caos (7).

Los algoritmos nos ayudaran, a través de los
sistemas y los softwares, a afrontar el desafio del
Big Data, pero nunca podran sustituir al magis-
trado ni al letrado en la interpretaciéon y en la
aplicacion del derecho.

(7) Revista del IDTP N° 7, diciembre, 1984.
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Un paso atras en la proteccion de los
datos biomeétricos del sospechoso

I. Introduccion

En los dltimos meses, la jurisprudencia de
los Estados Unidos avanzé notablemente en el
entendimiento de que el desbloqueo forzoso de
un dispositivo electrénico mediante datos bio-
métricos del sospechoso deberia ser asimilado
como testimonial y, por ende, autoincriminato-
rio en el sentido de la Quinta Enmienda (1).

El razonamiento de dicha linea radica en til-
dar de “irrazonable” (2) a toda bisqueda o in-
cautacién que atropelle derechos esenciales de
una persona, como el de no autoincriminacién.
Y, segtin esta doctrina, obligar a alguien a des-
bloquear su teléfono mediante el uso de sus
huellas digitales podria conducirlo a ser testigo

(*) Abogado (UCA). Especialista en Derecho de alta
tecnologia (UCA) con formacién en Cibercrimen y evi-
denciadigital (UBA)yen Proteccién de datos personales,
privacidad y compliance (UP).

(1) Traducido del inglés, “Nadie estard obligado a
responder por un delito castigado con la pena capital o
con otra infamante si un jurado no lo denuncia o acusa
(..)niseleforzard a declarar contra simisma en ningtin
juicio criminal; ni se le privara de la vida, la libertad o
la propiedad sin el debido proceso legal; ni se ocupara
su propiedad privada para uso publico sin una justa
indemnizaci6n”.

(2) “Una basqueda e incautacidn es irrazonable y,
por lo tanto, ilegal, si viola los derechos de la Quinta
Enmienda delapersona” (traducido del inglés), de Boyd
v. United States, 116 US 616, 630, 1886.

CHRISTIAN H. MILLER (*)

contra s{ mismo, lo que esta prohibido por la
Constitucién de dicho pais.

Sin embargo, recientemente, el juez de la
Corte del Distrito de Idaho, David Nye, con-
cedi6 una mocién presentada por la fiscalia
y revirti6 (3) la sentencia del juez magistrado
Ronald Bush que negaba una orden de allana-
miento adicional para acceder (apoyando los
dedos del detenido) al contenido del Google
Pixel 3XL secuestrado, poniéndole un freno a la
novedosa teorfa.

Es que, en el caso, el juez Nye entendid (4) que
“aplicar la huella digital en el sensor es simple-
mente tomar una caracteristica fisica (que) por
si sola no comunica nada’; y por ello concluyé
que “la orden solicitada, no violaria la Quinta
Enmienda (ya que no implicaria por s{ misma)
ninguna prueba testimonial” Lo que nos deja
servido el debate.

II. El caso

En el marco de la investigacién de un caso
de tenencia de pornografia infantil, la fiscalia
consiguié una orden de registro sobre el sospe-

(3) Segtin facultades previstas en 28 USC § 636(b)(1)
(A): “Un juez de la corte puede reconsiderar cualquier
asunto previo al juicio bajo este subparrafo (A) donde
se demuestre que la orden del juez magistrado es clara-
mente erréneao contrariaalaley”(traducido delinglés).

(4) Caso N° 1:19-mj-10441-DCN, 26/07/2019.
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choso, un vehiculo y su residencia, que autoriz6
ademds la incautacién de cualquier compu-
tadora de escritorio o portatil, teléfono movil,
tableta, servidor y/o cualquier otro hardware
de red que pudiera constituir “evidencia de la
comisién” del delito penal.

Fue asique, enelbano delavivienda, lapolicia
hallé un teléfono Google Pixel 3XL “bloqueado”
con datos biométricos del sospechoso y para
el cual solicit6 una orden de registro adicional,
con intenciones de obligarlo a desbloquear el
artefacto incluso presionando sus dedos contra
el sensor o lector de huellas dactilares.

Sin embargo, el Tribunal a cargo del men-
cionado juez Ronald Bush deneg6 (5) la orden
amparandose en la Cuarta Enmienda(6) por
“irrazonable’, asimilando al uso forzoso de la
huella dactilar con la autoincriminacion. Es
que, segun el criterio adoptado, al desbloquear
el teléfono, el sospechoso reconoceria la pro-
piedad y el control exclusivo sobre el disposi-
tivo, asi como la autenticidad de los contenidos
incriminatorios alli almacenados.

Para el juez, las garantias previstas contra la
autoincriminacién “no se limitan a las comuni-
caciones verbales o escritas’, sino que los actos
queimpliquen afirmaciones de hecho deben ser
considerados como tales también. Y se justificd
diciendo que el sentido de la Cuarta Enmienda
radica justamente en colocar a un magistrado
entre el ciudadano y las fuerzas policiales (7),
pero no para proteger a los criminales sino para
que un tercero objetivo pueda sopesar la nece-
sidad de invadir la privacidad del sospechoso y

(5) Sentencia del 8/05/2019.

(6) Traducido del inglés, “El derecho del pueblo a la
seguridad en sus personas, casas, documentosy efectos
contra perquisicionesysecuestrosirrazonables no serd
violado, y no se expedird ningtin mandamiento sino
en virtud de causa probable apoyada por juramento
o afirmacién y que describa con precisién el lugar que
debe serregistrado ylas personas o cosas que deben ser
detenidas o secuestradas”.

(7) Citade Johnsonv. United States, donde la Corte de
ese paissenald: “En qué casos el derecho ala privacidad
deberazonablemente ceder afavor del derecho estatal a
practicar unarequisa, es algo que, como regla, debe ser
decidido por un Juez; no por un policia ni por ningtn
otro agente del Gobierno”.

de los terceros expuestos, lo que a su juicio aqui
es palmariamente irrazonable.

Luego, ante la negativa del juez Bush, la fisca-
lia present6 una mocidn con la cual logré que se
revirtiera el fallo.

II1. Las posturas

El derecho a guardar silencio se ha consa-
grado como un acto de defensa e incluso como
un medio para acabar con los tormentos cuyo
fin era la confesion del acusado (8). De hecho,
su consecuente garantia de no autoincrimi-
nacién compulsiva va més alld e incluye todas
aquellas situaciones en las que el sospechoso
pudiera convertirse en testigo contra si mismo.
Y, si bien es verdad que no se trata de un ins-
tituto propio del derecho moderno, resulta
destacable su apariciéon en la Declaracién de
Derechos de Virginia(9) (natural antecedente
de la Quinta Enmienda), donde ya se establecia
que el acusado no puede ser obligado a sumi-
nistrar pruebas que lo incriminen.

Empero, el creciente uso de dispositivos
electrénicos pareciera poner en crisis este pa-
radigma. Es que uno de los fenémenos mas
destacables de esta era es la digitalizacién de
todos los planos de la vida humana, tanto pd-
blica como privada, cuyo epicentro son los te-
léfonos moviles y su capacidad de conectarnos
al mundo mediante Internet. Hablamos de un
“yo digital” que se corresponde con alguien
“real” (a un ritmo asombroso(10)) mediante
documentos, costumbres, relaciones y hasta
pensamientos registrados y almacenados en
pequenos aparatos que llevamos con nosotros

(8) Ennuestro Cédigo Procesal Penal, el art. 296 esta-
blece que “En ningun caso se le requerira juramento o
promesa de decir verdad nise ejercera contra él coaccién
o amenaza ni medio alguno para obligarlo, inducirlo
o determinarlo a declarar contra su voluntad ni se le
haran cargos o reconvenciones tendientes a obtener
su confesion”.

(9) Adoptada el 12/06/1776, en su art. 8° establece
que “en todo juicio capital o criminal (...) tampoco se le
puede obligar a presentar pruebas contra si mismo...”
(traducido del inglés).

(10) En 2014, ya se enviaban por minuto 204 millones
de correos electrénicos, se “subian” 72 horas de video a
YouTubeyserealizaban més de 2 millones de busquedas
por Google.
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a cada lugar a donde vamos. Se trata de un re-
gistro completo de nuestra intimidad (por fuera
de nuestra mente, portable y concentrado en
un solo sitio) que afecta a toda expectativa de
privacidad —propia y de terceros—, y més aun
desde la popularizacién de la biometria como
herramienta de seguridad.

Porque al principio solo teniamos que “des-
lizar para desbloquear’, pero luego llegaron las
contrasenas numeéricas, las alfanuméricas y los
patrones de puntos y mads tarde el cifrado de
cierta informacion sensible. De hecho, en los
nuevos modelos, los fabricantes de teléfonos
moviles incorporaron ya poderosos sensores de
datos biométricos capaces de reconocer la hue-
lla digital, el rostro y hasta el iris. Y con ello die-
ron inicio a un debate del cual probablemente
no tengan noticias.

Es que, para el derecho penal, existen prue-
bas que toman al ser humano como “objeto” y
como “sujeto” (11), donde la mente es el limite
juridico para la autoincriminacién (12). Y la ju-
risprudencia estadounidense, en general, habia
logrado cierta estabilidad al entender que el
acusado no puede ser obligado a proporcionar
el cddigo de acceso a su teléfono mévil porque
“es testimonial y estd protegido por la Quinta
Enmienda” (13). Sin embargo, con la aparicién
de los lectores biométricos, que no necesitan de
una expresion verbal o escrita para desbloquear

(11) DE Luca, Javier, “El Cuerpo y la Prueba”, Revista
de Dcho. Procesal Penal, Rubinzal Culzoni, 2007, N°
111, p. 41.

(12) “Por la propia naturaleza de la cosa, por resultar
productos de la mente humana, quedaran excluidos de
esta categoria los cuerpos de escritura, las reconstruc-
ciones de hechos, las requisitorias de aportes de datos
o documentos, las declaraciones de toda indole y varias
mads que provengan del mismo origen. En cambio, las
fotografias, los registros de las huellas dactilares, la
requisa de sus pertenencias, la sujecién mediante es-
posas, suconduccion a la sala de audiencias, las ruedas
de reconocimientos de personas, arrancarle un pelo, la
extraccion de sangre, la toma una radiografia, la reco-
leccién desaliva, etcétera, no participan de aquel origen
yentales practicas el sujeto es considerado como objeto
de prueba”; Fiscalia General N°4 ante la CAmara Federal
de Casacién Penal, Dictamen N° 9.240: “Cuba, Lidia
Paola s/ Recurso de casacién”, Causa N° CPE 573/2013/
TO1/CFECl, 6/10/2014.

(13) Commonwealth v. Baust, 89 Va. Cir. 267, 271 (Va.
Cir. Ct. 2014), traducido del inglés.

el dispositivo sino que reconocen automética-
mente los rasgos conductuales o fisicos del que
tiene el control del mismo, esta supuesta uni-
dad de criterio fue puesta en duda.

Para el juez Bush, cuyo principal sustento es
el fallo de la jueza de distrito Kandis Westmore
(California) (14), la evidencia podria calificarse
como testimonial si confirma la posesién y
el control sobre el dispositivo y consecuen-
temente la autenticidad de los documentos
incriminatorios alli almacenados. En cambio,
para el juez Nye, aqui no hay expresién alguna.
Sino que entiende necesaria la diferenciacién
entre obligar a comunicar algo y obligar a pro-
porcionar una caracteristica fisica, porque para
él “la huella digital por si sola no comunica
nada... ni requiere que el testigo divulgue nada
a través de sus procesos mentales”.

IV. El antecedente

El precedente inmediato de fallo del juez
Bush es, sin lugar a dudas, la decisién de la
jueza Westmore. Es que, en el marco de la in-
vestigacion de un caso de “sextorsién’; la fiscalia
solicitd autorizacion para registrar el domicilio
de quienes habrian coaccionado a la victima
mediante Facebook Messenger con la divulga-
cién de un video intimoy, si bien la jueza admi-
ti6é que existian indicios suficientes como para
respaldar una “causa probable” en cuanto al re-
gistro, denego la solicitud por devenir violatoria
de las garantias previstas en las Enmiendas
Cuarta y Quinta.

El pedido incluia la capacidad de secuestrar
todo elemento que pudiera estar relacionado
con la realizacion del delito, asi como la potes-
tad de obligar “a cualquier persona presente al
momento del registro a presionar un dedo (in-
cluido el pulgar) o utilizar otras caracteristicas
biométricas, como reconocimiento facial o de
iris, con el propdsito de desbloquear los dispo-
sitivos digitales encontrados con el objeto de
permitir una bisqueda de los contenidos segtin
lo autorizado por la orden de registro” (15).

Pero Westmore entendidé que, atn en el pro-
ceso de ejecuciéon de una orden de registro

(14) Caso N° 4:19-mj-70053-KAW.
(15) Traducido del inglés.
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valida, la vulneracién desproporcionada de
cualquier otro derecho fundamental (como la
privacidad) intrinsecamente tacha a toda bus-
queda e incautacién de irrazonables. Y, segin
su parecer, la amplitud excesiva de la solicitud
planteada (contra “cualquier persona’; incluso
contra quien no fuera indicado como sospe-
choso, y/o dispositivos encontrados) es lo que
primeramente atenta contra su legalidad. En
definitiva, determiné la falta de motivacion
para forzar a todos los presentes a utilizar sus
datos biométricos en los artefactos hallados.

Y eso no es todo, porque la jueza de Califor-
nia advierte que incluso si existiera una causa
probable suficiente no se podria otorgar la
medida solicitada. Es que, obligar al sospe-
choso a desbloquear el dispositivo electrénico
mediante el uso de sus datos biométricos seria
conducirlo a “ser testigo contra si mismo’, lo
que esté prohibido por la Quinta Enmienda. De
esta manera, asimil6 a dicho desbloqueo con el
concepto de declaracién que la ley prevé como
autoincriminatorio.

Asi, la jueza reubicé juridicamente (y dot6 de
mayores garantias) a las tltimas novedades en
desbloqueo de dispositivos electrénicos (16).
Comprendié que la protecciéon que la Quinta
Enmienda les otorga a las contraseiias numé-
ricas y alfanuméricas debe légicamente exten-
derse al método de desbloqueo biométrico,
cuyo sentido es idéntico al de las primeras. Es
tajante al sostener que la prohibicién del testi-
monio autoincriminatorio no puede limitarse
solo ala comunicacion verbal o escrita, sino que
“los actos que impliquen afirmaciones de he-
cho” deben considerarse como tales también. Y
mads aun teniendo en cuenta que, mediante un
acto propio como es el sistema de desbloqueo
biométrico, se reconoce tanto la posesion, el ac-
ceso previo y el control sobre el dispositivo, asi
como la autenticidad de los documentos digita-
les almacenados (e incluso desconocidos para
la investigacién) y que podrian incriminarlo
irrefutablemente.

(16) En Carpenter v. United States (138 S. Ct. 2206,
2213, 201 L. Ed. 2d 507, 2018), la Corte Suprema de los
Estados Unidos inst6 a sus tribunales a salvaguardar
los derechos constitucionales por sobre el avance de
las tecnologias adoptando reglas que tengan en cuenta
alos sistemas mas sofisticados.

Westmore es muy clara contrastando al des-
bloqueo obligatorio mediante datos biomé-
tricos con los medios compulsivos de prueba
como la extraccién de muestras de sangre,
saliva, huellas dactilares, etc., que utilizan “el
cuerpo” del sospechoso como herramienta
pero que no logran obtener una “expresion del
contenido de la mente” del individuo. Destaca
que la ley admite determinadas injerencias con
prescindencia de la voluntad y consentimiento
del sospechoso, pero que el limite siempre serda
su conciencia.

Porque, a su criterio, con un simple toque en
la pantalla del teléfono (e incluso sin tocarla),
el sospechoso podria confirmar todo lo que se
almacene detrds de ese bloqueo digital y con
ello nos encontrariamos frente a una medida
de prueba que claramente excede los fines de
constatacion que son propios de los medios de
evidencia “fisica”

La magistrada sostiene que el objetivo de
someter al sospechoso —por ejemplo, a la ex-
traccion de huellas digitales— es simplemente
cotejar sus registros con la evidencia fisica en-
contrada previamente en la escena del crimen,
lo que a todas luces se desmarca del mundo ini-
maginable, desconocido y desproporcionado
que podria hallar la fiscalia al inmiscuirse den-
tro de la informacién maés privada de alguien (y
de los terceros con los que interactud), la cual
no puede ser refutada en forma alguna justa-
mente por la exclusividad de los datos biomé-
tricos utilizados al configurar el bloqueo del
dispositivo.

Lo que para el juez Bush es anédlogo a entre-
gar la llave de una caja fuerte (17), para la jueza
de California es un avasallamiento irrazonable
sobre la privacidad del sospechoso y de terce-
ros, e incluso violatorio de la Quinta Enmienda
en cuanto implicaria el reconocimiento de toda
documentacién autoincriminatoria contra la
cual es imposible defenderse.

V. Conclusion

Ante la aparicién de nuevas tecnologias, el
derecho se encuentra en ocasiones ante la ne-

(17) Citando la comparacién realizada por la Corte
Suprema en Doev. United States, 487 U.S. 201, 219, 1988.
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cesidad de resolver situaciones no previstas —
ni remotamente— por la ley, forzando su con-
tenido y emparentando erréneamente lo anal6-
gico con lo digital. Y para el derecho penal, el
punto mds algido pareciera encontrarse en la
recolecciéon de evidencia digital, momento cri-
tico en el cual interactian operadores de la jus-
ticia, derechos, garantias y nuevas tecnologias.

Al respecto, Marcos Salt nos advierte que
“todo el sistema de prueba fue diseniado te-
niendo en cuenta la evidencia fisica y no la
evidencia digital (...) esta pretensién de apli-
car ‘por analogia” (...) ademds de ser cuestio-
nable desde un punto de vista constitucional,
genera inconvenientes tanto en términos de
“eficiencia’ estatal en la investigacién de los de-
litos como en lo que respecta a una adecuada
proteccién de las garantias tanto del imputado
como de terceros que pueden ser afectados (...)
en el marco de una investigacién penal’, y con-
cluye que “la investigacién de cualquier delito
(incluso los mds tradicionales como un robo o
un homicidio) en la que sea necesaria la obten-
ci6én de evidencia digital, demanda cambios de
funcionamiento en los organismos de persecu-
cién penal” (18).

En la misma linea, la organizacién no guber-
namental Asociacién por los Derechos Civiles
(ADC) sostiene que “la dificultad desde el punto
de vista juridico se ha agravado pues el avance
de las tecnologias y la utilizacién de Internet en
la vida cotidiana, ha llevado la cuestién infor-
maética a cualquier investigacién de cualquier
tipo de hecho. La evidencia digital -junto sus
complicaciones- hoy atraviesa el sistema de
manera transversal (cualquier caso menor y
simple hasta los méds complejosy casos de dere-
cho penal comtn, como de cuello blanco). Ello
es lo que plantea los mayores desafios desde el
examen del derecho procesal penal y la vigen-
cia de las garantias...” (19).

Resulta evidente que la popularizaciéon de
ciertas tecnologias es capaz de alterar diversos

(18) SALT, Marcos, Nuevos desafios de la evidencia
digital: Acceso transfronterizoy técnicas de acceso remoto
a datos informdticos, Ad-Hoc, 2017, p. 18.

(19) SERGI, Natalia, “Anélisis juridico de la situacién
delaevidenciadigital en el proceso penal en Argentina’,
Asociacion por los Derechos Civiles, 2018, p. 2.

ambitos de la vida humana, pero la aparicién
del smartphone (cuya mayor virtud es conec-
tarse a Internet) lo cambié todo. Es que, en
apenas una década, pas6 de ser un distintivo
de las clases més acaudaladas a estar en manos
de casi toda la poblacién (20). Somos participes
de una era hiper social —cuya tecnologia es
tremendamente simple, accesible y transporta-
ble— que ha superado la simple cuestién filo-
séfica demostrando capacidad real de daiar al
propio ser, a su intimidad e incluso al desarrollo
de su personalidad.

Sin notarlo, hombres y mujeres pasaron del
exclusivo consumo de informacién a registrar
toda su vida privada en pequenos teléfonos
moviles, por lo cual deviene necesario recono-
cer la extrema digitalizacién que avanza prac-
ticamente sobre todos los planos: imdgenes,
costumbres, relaciones, sentimientos y hasta
pensamientos. Todo un “yo digital” que cada
dia se parece un poco més al “yo fisico”.

De esta manera, contemplar la posibilidad
que con un simple toque sobre la pantalla (e
incluso con solo mirarla), el sospechoso de un
delito podria estar dando acceso a toda esa in-
formacion, parece un tanto desproporcionado.
No solo por significar un avasallamiento sobre
su intimidad y la de terceros, sino porque tam-
bién implicaria someterlo a entregar evidencia
potencialmente incriminadora.

Necesariamente el Estado, en el ejercicio de
su poder punitivo, debe restringir en ocasiones
ciertos derechos, pero ;hasta dénde puede ser
afectada la dignidad humana? ;Hasta dénde
puede separada la persona del principio de ino-
cencia? Los fallos comentados aqui se colocan
deliberadamente en veredas opuestas apenas
preguntdndose qué hacer con los sensores bio-
métricos que traen los teléfonos mdviles mds
populares de hoy en dia. Y si bien coinciden en
que las autoridades no pueden obligar al sospe-
choso a aportar las claves de acceso a su dispo-
sitivo (lo que seria testimonial en el sentido de

(20) Segun la Encuesta Nacional sobre Acceso y Uso
de Tecnologias de la Informética y la Comunicacién —
INDEC, 2013—, en nuestro pafs, el 40% de los hogares
tiene como minimo una computadora con acceso a
Internet —enla Ciudad de Buenos Aires, el 75%— y més
del 85% por lo menos un teléfono celular).
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la Quinta Enmienda), discrepan en cuanto a la
capacidad de someterlo a utilizar sus datos bio-
meétricos en los sensores del mismo.

Sin embargo, la digitalizacién de la intimidad
va en aumento y no resulta légico disminuir su
proteccion ante la aparicion de nuevas tecnolo-
gias. Es que los lectores biométricos vinieron a
mejorar las medidas de seguridad del disposi-
tivo personal incrementando toda expectativa
de privacidad de los usuarios (al superar a las
viejas claves de cuatro y seis digitos numéricos),
y no al contrario.

Parece excesivo dotar de poder de coaccién
a la policia frente a la existencia de lectores
de huellas digitales, rostro e iris, cuando el re-
sultado que se obtendra es el mismo que al
obligarlo a proporcionar su clave de acceso y
el sospechoso se vera de igual manera some-
tido a reconocer tacitamente todo contenido
incriminatorio —y tal vez desconocido por la
investigacién—. Hoy por hoy, el teléfono mévil
es un inventario completo de nuestra intimidad
y por ello las medidas de seguridad aumentan
cada ano, como asi también debe hacerlo la
justicia.

En definitiva, se deduce esperable que toda
tutela que el derecho haya depositado sobre los
mds antiguos métodos de bloqueo electrénico
sea extrapolada a los mas novedosos. El conte-
nido digital que se oculta bajo contrasefia nu-
mérica no serd diferente al que se esconde bajo

reconocimiento dactilar o facial. Lleva consigo
(cuando menos) las mismas expectativas de
privacidad, por lo cual deviene absurdo el razo-
namiento que le quita proteccién constitucio-
nal al método que utiliza sensores biométricos.

A suvez, el derecho penal se ha preguntado si
forzar a un sospechoso a desbloquear un dispo-
sitivo mediante sus datos biométricos es asimi-
lable a otros tipos de prueba compulsivos (que
incluso podrian resultar autoincriminatorios)
como la extraccién de sangre, saliva, huellas,
etc., y larespuesta debe ser tajante: NO.

Como bien sostiene la jueza Westmore, mien-
tras la toma de impresiones digitales tiene por
objeto el contraste con alguna muestra obte-
nida de la escena del crimen —y da lugar a la
defensa—, el ingreso forzoso mediante la huella
digital del sospechoso al artefacto podria impli-
car la colaboracion expresa (y obligatoria) cuya
consecuencia directa seria la autenticacién de
los contenidos digitales alli almacenados (e in-
cluso de los desconocidos por la investigacion),
lo cual se acerca en demasia al testimonio con-
tra uno mismo que prohibe la ley.

Por lo expuesto, se comparte el criterio del
juez magistrado de Idaho, Ronald Bush, en el
entendimiento de que el desbloqueo forzoso
del dispositivo electrénico mediante datos bio-
métricos del sospechoso debiera ser asimilado
como testimonial y, por ende, autoincriminato-
rio en el sentido de la Quinta Enmienda.
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La ciberseguridad como politica de Estado.
Estrategia Nacional de Ciberseguridad.
Decreto 829/2019. Proteccion de los

datos e intimidad personal

I. Introduccion

La ciberseguridad y la ciberdefensa deben ser
consideradas como dreas estratégicas para todo
Estado.

La vertiginosa expansién de internet, de la
Internet de las Cosas (IoT) (1) y hasta de las ciu-
dades inteligentes (smart cities) (2) esta ocasio-

(*) Abogado. Consultor informatico. Autor de los libros
Aspectosjuridicos de Internety Responsabilidad juridica
de los buscadores, ambos de Libreria Editora Platense.

(1) A la Internet de las cosas (en inglés, Internet of
Things, abreviado 1oT) se la puede definir como todo
sistema interconectado de objetos fisicos que utilizan
sensores con capacidad para interrelacionarse entre si
y/o con las personas e intercambiar datos por internet.
La Internet de las Cosas implica la interconexién e
interrelacion de objetos cotidianos con internet. El tér-
mino fueacunado en 1999 por Kevin Ashton, un investi-
gador delInstituto de Tecnologia de Massachusetts (MIT
porlasiniciales de sunombre en inglés, Massachusetts
Institute of Technology).

(2) El concepto de Smart City (ciudad inteligente) se
estructura en el marco de la eficiencia energética y la
sostenibilidad, persiguiendo un equilibrio entre el me-
dio ambiente y el consumo de los recursos con los que
dispone (humanosymateriales) paralo cuallaautoridad
municipal se apea de las diferentes herramientas que
puede brindar las tecnologias de la informacién y del
conocimiento. Una ciudad inteligente contaré, para ser
considerada como tal, entre sus herramientas de gestion
conunamoderna paginaweb oficial del municipio alos
fines que interactie con el vecino; portales pararealizar
tramites on line; software destinado para el manejo

HUGO ALFREDO VANINETTI (*)

nando una alta interconectividad de sistemas
cada vez mas complejos mediante la gestion de
datos a gran escala (Big Data) y la inteligencia
artificial.

Si bien este nuevo contexto ha traido nume-
rosos beneficios en los méas diversos dmbitos,
origina, a su vez y por contrapartida, que crez-
can exponencialmente las amenazas y ataques
cibernéticos a los mencionados sistemas apro-
vechandose de las vulnerabilidades existentes
mediante diferentes actividades maliciosas o
debido a errores humanos involuntarios.

Los aludidos ataques cibernéticos pueden
ocasionar altos y eficaces resultados con escasa
infraestructura en cuanto a recursos humanos
y materiales para concretarlos radicando alli su

interno de todo lo concerniente a la gestiéon municipal;
sistemas para el control ambiental de la ciudad, para
optimizar el servicio de acopio y tratamiento de reci-
claje deresiduos domiciliarios; la gestién del alumbrado
mediante lasincronizacién conlas horas solares; parael
area de seguridad (televigilancia), el control en cuanto
a prestacion y calidad de los servicios que brinde el
municipio para optimizarlos (calidad del agua potable,
por ejemplo). A su vez, las TIC’s pueden ser empleadas
en una ciudad inteligente para establecer alertas tem-
pranas ante eventuales fenémenos climaticos severos.
Una ciudad inteligente busca, ademas, incrementar
a través de las TIC’s la participacién ciudadana en la
toma de decisiones para brindar un mejor servicio
publico consultdndolos via redes sociales y distintas
herramientas on line.
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mayor peligrosidad y, porque ademds, los ata-
ques pueden apoyarse en la ubicuidad y extra-
territorialidad del medio para garantizar mayor
impacto y cierto grado de impunidad.

Frente a este complejo cimulo de amenazas
viabilizadas en el ciberespacio (3), tanto end6-
genas como exdgenas, como se verd mas ade-
lante, se erigen estrategias para enfrentarlas
desde el sector privado, pero ademas por parte
de cada Estado y organismos supranacionales,
bajo la premisa de que se trata de proteger aé-
reas y cuestiones vitales que hacen a la seguri-
dad nacional tanto para sus bienes, recursos y
potencialidades estratégicas, como asi también
para los derechos de cada uno de sus ciudada-
nos a través del amparo de los datos personales.

II. Ataque cibernético

Se puede definir a un ataque cibernético
como aquella accién iniciada desde una com-
putadora, terminal o un sistema informatico
que compromete la confidencialidad, integri-
dad o disponibilidad de la informacién almace-
nada en otra computadora, terminal o sistema
informético.

Los ataques cibernéticos pueden tener dis-
tintas motivaciones, entre ellas, del tipo econd-
mico, social, propagandistico, militar o politico
y se llevan a cabo, muchas de ellas, a través de
Internet.

Este tipo de ataques son dirigidos a las perso-
nas en forma particular o general, a organiza-
ciones privadas o Estados y puede ser direccio-
nado mediante soffware malignos (virus), tanto

(3) Para la Unién Internacional de las Comunicacio-
nes, el ciberespacio es el “terreno fisicoyno fisico creado
por y/o compuesto de algunos o todos de los siguientes
elementos: Ordenadores, Sistemas informaticos, Redesy
programas informéticos, datos (Informacién, contenido
y trafico) y usuarios”. Fuente: Baretto, Juan Fernando,
“La guerra cibernética”, http://www.cefadigital.edu.
ar/bitstream/123456789/1061/1/TFM%2004-2018%20
BARETTO.pdf.

“El Ciberespacio, nombre por el que se designa al
dominio global y dindmico compuesto por las infraes-
tructuras de tecnologia de la informacién, incluida
Internet, las redes y los sistemas de informacién y de
telecomunicaciones”, extraido de los considerandos de
laResolucién 829/2019. Estrategia Nacional de Ciberse-
guridad de la Republica Argentina.

para afectar al hardware introduciendo érdenes
incorrectas destinadas a destruir computadoras
o sistemas informéticos afectando, por ejemplo,
los sistemas de refrigeracién, como para afectar
al software mismo, que hace funcionar todo sis-
tema informadtico.

Vale mencionar que existe una amplia y va-
riada gama de ataques informéticos, algunos
de los cuales pueden ir desde sobrecargar la
demanda de informacién de un sitio especifico,
afectar dreas estratégicas de un Estado para que
colapse, hasta introducir virus informdticos
para desplegar acciones de espionaje, captura
de informacién y datos personales, etc.

IIL. Efectos de los ataques cibernéticos

Se pueden clasificar los efectos de un ataque
cibernético tanto en directos como indirectos.

Directos porque el ataque informatico puede
producir dafos en redes o sistemas militares o
proveedores del sector militar (4), y también en
4reas sumamente estratégicas, sensibles y criti-
cas por los servicios que brinda, como la salud,
el sistema de finanzas, el trafico aéreo, las co-
municaciones, los servicios de electricidad, la
provisién de agua potable, etc.; y también pue-
den generar dafos indirectos, porque, en todos
estos casos, el impacto que produce el dafio en
dichasredesy sistemas afecta a las personas po-
niéndolas en un peligro evidente e inminente.

Basta tan solo ejemplificar el dafio que pro-
duciria a las personas un ataque informético en
el trafico aéreo, o si se alterara el suministro de
energia, o bien en sus ingresos al afectarse un
sistema financiero.

IV. Quiénes pueden originar ataques ciberné-
ticos

Como bien lo advierte el documento denomi-
nado Estrategia Nacional de Ciberseguridad de
Espana del afio 2019, “debido a la revolucién de
Internet, Estados, grupos organizados, colecti-

(4) En este sentido, se ha publicitado la informacién
de que empresas tan sensibles como Lockheed Martin,
el principal proveedor de tecnologia del Pentdgono en
los EEUU, tuvo quereconocer en 2011 frecuentes ‘cibera-
taques’. Fuente: “Ciberamenazas: algo estd cambiando”,
El Mundo, Espaia, 21 de febrero de 2013.
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vos y hasta individuos aislados pueden alcan-
zar un nivel de poder y una capacidad de influir
impensable en otros tiempos. La conectividad
digital lleva a que los movimientos sociales glo-
bales tengan una importancia estratégica hasta
hace poco subestimada”

Ante dicho contexto, los principales gestores
de las amenazas en el ciberespacio pueden ser:

- Estados

Pueden realizar distintas acciones que van
desde el espionaje, campanas de desinforma-
cién sobre cuestiones sensibles de otros Esta-
dos(5), ataques a infraestructuras sensibles (6)
hasta medidas de defensa, ataque y explora-
torias en un escenario de ciberguerra(7) que,

(5) “La denunciada injerencia de Rusia mediante un
complejo plan de desinformaciéon mediante fake news
en el proceso electoral de los EEUU del afio 2016”. Con-
sultar: “Rusia- Trump: la investigacién de la injerencia
delKremlin enlaselecciones de EE.UU. en 300 palabras”,
BBC Internacional, 22 de marzo de 2019, https://www.
bbc.com/mundo/noticias-internacional-46400948.

(6) Segun el New York Times, en diciembre de 2015,
una unidad de inteligencia rusa cortd la electricidad a
cientos de miles de personas en Ucrania occidental. Un
equipo de expertos estadounidenses fue enviado para
examinar los danos y concluy6 que una de las mismas
unidades de inteligencia rusas que causé estragos en
Ucrania habia hecho avances significativos en la red
energéticade Estados Unidos, como asitambién intentos
deintrusion en centrales atémicas (Kansasy Nebraska)
donde se afectaron sus comunicaciones pero no su
control. En dicho contexto, el periédico denuncia que
los EEUU hallevado a cabo acciones de contraofensiva
cibernética afectando la provisién de energia en cier-
tas regiones de Rusia. Fuente: “U.S. Escalates Online
Attacks on Russia’s Power Grid”, New York Times, June 15,
2019. https://www.nytimes.com/2019/06/15/us/politics/
trump-cyber-russia-grid.html.

(7) Se ha tomado conocimiento de ataques de este
tipo. En 1993, Rusia no solo intervino militarmente con
armas tradicionales sobre Georgia, sino que estuvo
acompanada por un ciber ataque que la dej6 aislada del
resto de Europa y los Estados Unidos.

Tal vez el més conocido ataque cibernético que
caus6 danos sea el que afect6 el plan nuclear irani al
hacer ingresar un virus denominado “Stuxnet” que
alterd los sistemas informaticos que controlaban a
las centrifugadoras del programa de enriquecimiento
de uranio (atribuido a EEUU e Israel). Otros ataques
son producidos con fines de espionaje, como los que
denunciaron paises de Medio Oriente en el afio 2012
por la introduccién de un virus denominado “Flame”

como bien se ha senalado, “los ataques ciber-
néticos serdn un componente significativo de
cualquier conflicto futuro, ya sea que involu-
cren naciones principales, estados paria o gru-
pos terroristas” (8).

La potencialidad en el dafio que pueden oca-
sionar estos ataques no se condice muchas ve-
ces con la cuantia de los recursos financieros
ni humanos que se destinan a producir dichos
dafios, como ya fuese referenciado, puesto que
el desarrollo de un virus puede demandar poca
inversién de tiempo y recursos y producir danos
incalculables en su oponente. Estariamos frente
a un supuesto de guerra asimétrica donde el
objetivo central del més débil, para superar una
fuerza militar més poderosa, serd descubrir y
explotar al maximo sus debilidades y brechas
de seguridad en los sistemas informaticos estra-
tégicos. En dicho contexto, un pais poco desa-
rrollado podrd inclusive contar con la opcién de
causar severos dafos a un adversario poderoso
en el marco de un hipotético campo de batallas
digital.

- Hackers y hacktivistas

Pueden ser individuos aislados o grupos que
se dedican a realizar practicas de hackeo, ya sea
con fines denominados éticos, buscando vulne-
rabilidades en los sistemas y asi denunciarlos, o
bien para generar dafos.

El hacktivismo, por su parte, es un movi-
miento con fines propagandisticos y de protesta
en torno a la defensa de ciertos temas (politi-
cos, ecologia, anti tecnologia, etc.) a través de la

(también atribuido presumiblemente a EEUU e Israel),
como los ataques que sufrié Estonia con bloqueos a
sitios oficiales, bancos y medios a raiz de un conflicto
con Rusia, o las permanentes denuncias de ataques
reciprocos a nivel informatico entre ambas Coreas (del
Nortey Sur), Chinaylos EE.UU, entre Pakistdn e India,
Rusia y Georgia y asi otros tantos mas. Fuente: “‘Cibe-
ramenazas” algo estd cambiando”, El Mundo, Espana,
21 de febrero de 2013.

(8) Declaraciones en su momento del subsecretario
de Defensa de Estados Unidos, William J. Lynn III. Ver:
“Ciberespacio: el nuevo ambito de la guerra para el Pen-
tagono”, BBC, 27 de junio de 2011, http://www.bbc.co.uk/
mundo/movil/noticias/2011/07/110722_eeuu_pentago-
no_ciberespacio_estrategia_wbm.shtml.
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irrupcidn, legal e ilegal, a sistemas informéticos
para la difusién de informacion (9).

Los hacktivistas buscan, a través de acciones
especificas en el ciberespacio, lograr un alto im-
pacto mediéatico o social.

- Alianza entre Estados y hackers

Las denominadas amenazas hibridas suelen
ser ataques cibernéticos realizados por priva-
dos (hackers) pero patrocinados por un Estado.
Suelen ser ataques directos a sistemas de de-
fensa, de comunicaciones, pero también a tra-
vés de tacticas de manipulacién deliberada de
la informacién/desinformacién, como son las
Jakes news, para afectar a las instituciones, sis-
temas democraticos y los procesos electorales
de los Estados (10).

- Organizaciones o grupos criminales

Tienen por objetivo obtener el rédito econé-
mico ilicito.

Pueden cometer dos tipos de delitos

1- Aquellos que solo pueden ser generados
y perpetrados a través de dispositivos de Tec-
nologias de la Informacién y la Comunicacién
(TIC’s), en los cuales los dispositivos son tanto
herramientas para cometer el delito como su
objetivo mismo.

2- Aquellos ilicitos que son tradicionales cuya
escala, alcance y magnitud se potencian y am-
plifican mediante el empleo de computadoras,
redes, sistemas y cualquier otra TIC’s.

Entre las practicas mas usuales que realizan
estas organizaciones se destaca el ingreso, me-
diante malware, en sistemas informéticos pro-
tegidos para obtener ganancias financieras; la
incorporacién subrepticia de algin virus que
tome el control de un sistema informatico y/o
dispositivos determinados para luego solici-

(9) Dos claros ejemplos de hacktivismo son los grupos
Anonymousy LulzSec.

(10) “Asi fue la trama secreta de Rusia en las eleccio-
nes de Estados Unidos de 2016”,Clarin, Argentina, 17 de
diciembre de 2018, https://www.clarin.com/mundo/tra-
ma-secreta-rusia-elecciones-unidos-2016_0_2vS7KMEsf.
html.

tar sumas de dinero al usuario (persona y/o
empresa) a cambio de su liberacién; el acceso
a datos personales sensibles; la generacién de
estafas electrénicas, etcétera.

El medio, los adelantos tecnolégicos y nue-
vas estrategias, posibilita a los cibercriminales
construir modelos de negocio altamente lucra-
tivos y de bajo riesgo, encubriendo su accionar
en lo dificultoso de marcar la trazabilidad de
dichas operaciones pues suelen involucrarse a
varias jurisdicciones.

Se advierte correctamente que “el empleo de
nuevas modalidades de transaccién financiera
y econ6émica, como las criptomonedas, para
el tréfico y el comercio de bienes y prestacién
de servicios ilicitos o la extorsidn, el fraude y la
falsificacién de medios de pago no monetarios,
constituyen un serio desafio a la seguridad por
su sofisticacién y complejidad. Estos pueden
ser utilizados en el blanqueo de capitales y la
evasion de impuestos y representan una fuente
de ingresos para el crimen organizado y por
lo tanto son facilitadores de otras actividades
como la financiacién del terrorismo, que toma
provecho de la dificultad de seguimiento que
estas nuevas técnicas ofrecen” (11).

- Terroristas

Los ciberterroristas pueden efectuar acciones
contra sistemas econdmicos/financieros, de
defensa, salud y cualquier otra drea estratégica
y vital de un Estado.

También utilizan el ciberespacio como medio
para realizar actividades propagandisticas para
asi fomentar la radicalizacién, reclutamiento
y adiestramiento de individuos. Internet y las
TICs pueden ser empleadas, ademas, para con-
seguir fondos para sus actividades, como un
medio de intercomunicacién y hasta como he-
rramienta de divulgacion sobre técnicas para la
comisién de atentados.

(11) Estrategia Nacional de Ciberseguridad de Espana
(2019), aprobada por el Consejo de Seguridad Nacional.
Referencia: BOE-A-2019-6347. https://www.boe.es/eli/
es/0/2019/04/26/pci487.
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- Desastres naturales

Pueden constituirse en una amenaza a la ci-
berseguridad pues sus consecuencias traen
aparejados grandes danos a los sistemas infor-
maticos en infraestructuras estratégicas (de-
fensa, servicios, seguridad, salud, comunica-
cién, etcétera).

V. Quiénes pueden ser afectados por un cibe-
rataque

- Estados

Las amenazas en el campo cibernético pue-
den afectar 4reas sensibles y criticas de un Es-
tado. Pueden ser empleadas tacticas para deses-
tabilizar a otros Estados afectando los sistemas
de informacién y redes internas de la adminis-
tracién publica, economia, infraestructuras de
telecomunicaciones, distribucién de la energia,
distribucién de agua potable, transporte, de-
fensa, salud, proteccion civil, etc., hasta la credi-
bilidad en sus instituciones, lideres y regimenes
politicos democraticos a través de campanas de
desinformacion (fake news) desplegadas en las
redes sociales y otras plataformas.

- Empresas de bienes y servicios

Desde las grandes corporaciones hasta las
pequenas y medianas empresas pueden sufrir
ataques en sus sistemas y redes informaticas.
Las amenazas mds frecuentes en cuestiones
de ciberseguridad en el sector privado pueden
englobarse en dos:

- Amenazas intencionales: Cuando el ataque
cibernético lo produce, por ejemplo, un em-
pleado que actiia por venganza ante una san-
ci6én laboral del empleador.

Amenazas accidentales. Producto de malas
précticas de un empleado mediante un obrar
negligente que posibilita el ingreso de un virus
que afectard el sistema informatico.

- El Patrimonio Tecnoldgico

Como bien lo seniala la Estrategia Nacional
sobre Ciberseguridad de Espana (2019), se en-
tiende como tal a todos “aquellos activos mate-
riales o inmateriales que sustentan la propiedad
intelectual e industrial del sector empresarial,

que conforman nuestro presente y condicionan
el desarrollo futuro”.

Esta cuestion no es menor y hace a los recur-
sos e independencia tecnoldgica de un pais.

- Personas

Pueden ser afectadas también, pues utili-
zan internet en su quehacer diario al exponer,
consciente e inconscientemente, sus datos
personales.

VI. Definicion de ciberseguridad

La ciberseguridad es el conjunto de herra-
mientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, méto-
dos de gestién de riesgos, acciones, formacidn,
précticas idoneas, seguros y tecnologias que
pueden utilizarse para proteger los activos de
una organizacién (publica o privada) y a los
usuarios en el ciberentorno (12).

A suvez, todo sistema de ciberseguridad debe
propiciar la proteccién de los siguientes items,
a saber:

- la confidencialidad de los datos: impedir la
divulgacién de informacién a personas o siste-
mas no autorizados.

- la integralidad: lo que importa decir que los
datos personales alli almacenados no puedan
ser modificados o borrados por personal autori-
zado o no (intrusos/hacker), por un mecanismo
extrafio (virus), etcétera.

- la disponibilidad: lo cual significa que los
datos personales deben encontrarse a disposi-
cién de quienes correspondan acceder a ellos,
ya sean personas autorizadas, procesos o apli-
caciones, siempre y cuando se respeten los
protocolos y mecanismos de seguridad predis-
puestos con antelacion, los cuales deben, por
ende, estar desempenandose correctamente.

Para que opere tal proteccion la ciberseguri-
dad deberé contar con fases de prevencion, lo-
calizacion y reaccion ante la amenaza.

(12) https://sites.google.com/site/jezabelydyddra/
concepto.
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VII. Medidas que se implementan para la ciber-
seguridad

- Sector privado

Podemos aglutinar las diferentes medidas de
seguridad que debe disponer toda base de da-
tos en tres grandes grupos:

- Las fisicas: recintos donde se almacenan las
procesadoras de datos aptas para soportar cual-
quier eventualidad, como el caso de incendios,
terremotos, explosiones, etc. Acceso mediante
técnicas biométricas de personal solo autori-
zado para ingresar a estos recintos: exploracion
de retina, huellas dactilares, etcétera.

- Las l6gicas: programas destinados especifica-
mente para dotar de seguridad a estas bases para
impedir accesos no autorizados. Ejemplos: cor-
tafuegos, antivirus, restricciones de acceso me-
diante claves o sistemas de encriptacién. Tam-
bién llevar registros de ingreso y egresos de las
salas de almacenamiento/procesamiento, toda
operatoria efectuada por su personal. Procedi-
mientos para realizar back up (copias), etcétera.

- El llamado “factor humano”: Importa ba-
sicamente instrumentar como medidas de se-
guridad una debida instruccién del personal
autorizado de las bases de datos en su adminis-
tracién interna (lo que se debe hacer y aquello
que no), conjuntamente con firmas de estrictos
documentos concomitantes previos a su con-
tratacion, los llamados “Compromisos de con-
fidencialidad’, documentos que no solo estan
disponibles en las empresas del sector privado
actualmente, sino que también en todas aque-
llas bases de datos publicas, como veremos
mads adelante en el presente trabajo. Este factor
humano es, en muchos de los casos, la causa
principal de pérdidas de datos personales, prin-
cipalmente cuando provienen de errores invo-
luntarios (por desconocimiento de los riesgos
que importan ciertas practicas en el manejo de
los sistemas) o por motivos laborales estricta-
mente (ej., el estar descontento por su trabajo,
mal pagos, etcétera).

- Sector estatal

Las mismas medidas en cuanto a la adminis-
tracién publica, servicios y empresas del sector,
pero también son necesarias otras que hacen a

la defensa nacional, donde ya es comun obser-
var la creacién, dentro de las fuerzas armadas,
de cuerpos especificos altamente capacitados
en la ciberguerra, tanto en su faz defensiva
como ofensiva.

También debe involucrar la instruccién sobre
cuestiones de ciberseguridad de sus ciudada-
nos, como asi también propiciar la capacitaciéon
permanente de su personal privado y estatal en
todo lo atinente al manejo y empleo correcto de
las modernas tecnologias de la comunicacién e
informacidn.

VIII. Estrategias sobre ciberseguridad. Con-
cepcion.

a. Antecedentes internacionales

Ante amenazas ciertas y crecientes en el ci-
berespacio, distintos organismos internaciona-
les y paises han elaborado distintas estrategias
para enfrentarlas.

Se ha definido a una Estrategia Nacional de
Ciberseguridad como “un plan de accién nacio-
nal sobre la base de una visién nacional para lo-
grar un conjunto de objetivos que contribuyan
a la seguridad del ciberespacio” (13). Importan
objetivos, prioridades, herramientas, creacién
de organismos especificos, procedimientos,
concientizacion y capacitacién sobre los ries-
gos en el ciberespacio, cooperacién judicial/
policial y de los sectores publicos y privados e
internacional, medidas técnicas y legales, etc.,
las cuales deben alcanzarse dentro de un plazo
determinado a los fines de establecer un marco
adecuado en materia de ciberseguridad.

En toda Estrategia Nacional sobre Cibersegu-
ridad estdn involucrados multiples sectores: el
gobierno, las agencias especificas, las fuerzas
armadas y de seguridad, el sector industrial y
comercial, las organizaciones de investigacién
y desarrollo, las universidades y la poblacién en
general.

Se tornaria muy extenso enumerar dichas
iniciativas, por lo cual solamente enumeraré a
modo ejemplificativo algunas de ellas. Como

(13) LutgF, E. - BESSELING, K. - DE GRAAF, P, “Nine-
teen National Cyber Security Strategies. International
journal of critical infrastructures”, 9 (1), ps. 3-31.
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se podra vislumbrar luego de su lectura, si bien
con matices en cuanto al grado de su desarrollo,
todos ellos encuentran rasgos similares.

b. Agenda de Ciberseguridad Global de la
Union Internacional de Telecomunicaciones

En virtud de las amenazas que acechan en
el mundo virtual, la Unidn Internacional de
Telecomunicaciones (ITU, International Tele-
communication Union) cred, en el ano 2007, la
Agenda de Ciberseguridad Global (GCA - Global
Cybersecurity Agenda), cuya funcién bésica es
recrear dentro de la sociedad de la informacién
un contexto que busque garantizar la confianza
y seguridad en el uso de las Tecnologias de la
Informacién y la Comunicacién (TIC) mediante
la cooperacién internacional en materia de
ciberseguridad.

Dicha Agenda busca, en pos de tal orienta-
cién, que los paises que integran la ITU lleven
a cabo la implementacién de medidas legales,
técnicasy de procedimiento, el establecimiento
de estructuras organizacionales y la busqueda
de cooperacién internacional en la materia.

A su vez, teniendo en cuenta si se adoptan o
no tales pardmetros se recrea un denominado
“Indice de Ciberseguridad Global (GCI, Global
Cybersecurity Index)’; el cual tiene como obje-
tivo medir y evaluar el compromiso de los pai-
ses en la materia.

Desarrollado inicialmente en 2013, el GCI
siempre estd en constante actualizacién para
determinar aspectos relevantes de la seguridad
de los paises miembros de la ITU.

c. EE. UU.

La cuestién de la ciberseguridad en un pais
de la importancia de los Estados Unidos es de
suma relevancia y siempre han existido nume-
rosas normativas internas sobre esta cuestion.
Al respecto solo voy a mencionar en el presente
trabajo a dos de las més recientes en sus rasgos
que juzgo mas relevantes.

Una de ellas fue dictada durante el segundo
mandado de Barak Obama, en julio de 2016.
Se trata de la “Directiva de Politica Presiden-
cial sobre Coordinacién de Incidentes Ciber-
néticos de los Estados Unidos” (Presidential

Policy Directive United States Cyber Incident
Coordination) (14).

La misma reconoce y advierte expresamente
que “el advenimiento de la tecnologia en red ha
estimulado la innovacién, cultivado el conoci-
miento, fomentado la libre expresién y aumen-
tado la prosperidad econdmica de la Nacién.
Sin embargo, la misma infraestructura que
permite estos beneficios es vulnerable a activi-
dades maliciosas, mal funcionamiento, errores
humanos y actos de la naturaleza, lo que pone a
la Nacién y sus personas en riesgo. Los inciden-
tes cibernéticos son un hecho de la vida con-
temporanea, y se estan produciendo incidentes
cibernéticos significativos con mayor frecuen-
cia, que afectan a las infraestructuras publicas
y privadas ubicadas en los Estados Unidos y en
el extranjero” y que “si bien la gran mayoria de
los incidentes cibernéticos se pueden manejar a
través de politicas existentes, ciertos incidentes
cibernéticos que tienen impactos significativos
en una entidad, nuestra seguridad nacional o
la economia en general requieren un enfoque
Unico para los esfuerzos de respuesta. Estos
incidentes cibernéticos importantes exigen la
unidad de esfuerzos dentro del Gobierno fede-
raly, especialmente, una estrecha coordinaciéon
entre los sectores publico y privado”

La Directiva de Politica Presidencial (PPD)
establece los principios que rigen la respuesta
del Gobierno Federal ante cualquier incidente
cibernético, ya sea que este involucre a entida-
des gubernamentales o del sector privado.

Define y distingue claramente dos conceptos
que son muy interesantes para resaltar:

- Ciber incidente: Es aquel evento que ocurre
o serealiza a través de unared de computadoras
que pone en peligro real o inminente la integri-
dad, confidencialidad o disponibilidad de com-
putadoras, sistemas o redes de informacién o
comunicaciones, infraestructura fisica o virtual
controlada por computadoras o sistemas de in-
formacidn, o informaciéon que reside en ellos.

(14) Presidential Policy Directive - United States Cyber
Incident Coordination. PRESIDENTIALPOLICY DIREC-
TIVE/PPD-41, 26 de Julio de 2016, https://obamawhi-
tehouse.archives.gov/the-press-office/2016/07/26/pre-
sidential-policy-directive-united-states-cyber-incident.
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Para los fines de esta directiva, un incidente ci-
bernético puede incluir una vulnerabilidad en
un sistema de informacién, procedimientos de
seguridad del sistema, controles internos o im-
plementacién que podria ser explotada por una
fuente de amenaza.

- Incidente cibernético significativo: Se parte
de la probabilidad de que un incidente ciber-
nético (o un grupo de incidentes cibernéticos
relacionados) resulte en un dano demostrable
para los intereses de seguridad nacional, las re-
laciones exteriores o la economia de los Estados
Unidos o para la confianza publica, las liber-
tades civiles o la salud publica y seguridad del
pueblo estadounidense.

Para enfrentar estos desafios se fijan una se-
rie de principios rectores, destacdndose el de la
responsabilidad compartida donde los indivi-
duos, el sector privado y las agencias guberna-
mentales tienen un interés vital compartido, ro-
les y responsabilidades complementarias para
proteger a la Nacion de la actividad cibernética
maliciosa, como asi también para gestionar los
incidentes cibernéticos y sus consecuencias.

Ademas de la responsabilidad compartida
en materia de ciberseguridad, se resalta que
el gobierno federal dispondra de las acciones
necesarias para prevenir y reparar el ataque, fi-
jandose quiénes se encargaran de los eventos,
la coordinacién entre las distintas entidades
gubernamentales y el sector privado conjunta-
mente con otros Estados en virtud de las carac-
teristicas del medio.

Se deja asentado que el gobierno federal de-
terminard sus acciones de respuestay los recur-
sos que aporte basdndose en una evaluacién
de los riesgos planteados para una entidad, la
seguridad nacional, relaciones exteriores, la
economia en general, la confianza publica, las
libertades civiles o la salud y seguridad ptblicas
de los americanos.

En septiembre del afio 2018, se dio a conocer
en los EEUU la “Estrategia Cibernética Nacio-
nal” (National Cyber Strategy)(15).

(15) https://www.whitehouse.gov/wp-content/
uploads/2018/09/National-Cyber-Strategy.pdf.

Dicha Estrategia se apoya en los siguientes
pilares:

- Proteccion: tomar medidas especificas para
resguardar las redes y la informacién federales,
asegurar la infraestructura critica, combatir la
ciberdelincuencia y mejorar los informes de
incidentes.

- Promocion: respaldar una economia digital
promoviendo y protegiendo el desarrollo esta-
dounidense en el sector. En este item se pro-
yecta, fomenta y busca desarrollar una fuerza
laboral en materia de ciberseguridad.

- Se buscard identificar, contrarrestar, alte-
rar, degradar y disuadir todo aquel compor-
tamiento en el ciberespacio que sea desestabi-
lizador y contrario a los intereses del pafis: Se
buscaré la estabilidad cibernética a través de
normas de comportamiento estatal responsa-
ble, detectando y responsabilizando por com-
portamiento inaceptable en el ciberespacio y la
imposicidn de costos a los actores cibernéticos
maliciosos.

En este sentido, no solo EEUU poseera un rol
de defensa, sino también ofensivo, con lo cual,
ante un ataque informadtico de terceros (Esta-
dos, organizaciones terroristas y/o criminales,
particulares patrocinados por Estados y hac-
kers o grupos de estos), respondera en idéntico
sentido.

- Preservar la apertura a largo plazo, la inte-
roperabilidad, la seguridad y la confiabilidad de
Internet, al tiempo que se perseguird respaldar el
crecimiento del mercado para infraestructuras y
tecnologias emergentes y crear capacidad ciber-
nética a nivel internacional.

d. Union Europea

La Unién Europea ha emitido distintos docu-
mentos sobre ciberseguridad, entre los que se
destacan:

- La Estrategia de Ciberseguridad de la UE
(Cybersecurity Strategy of the European Union)
del afio 2013, en donde se busca recrear pautas
para que el ciberespacio sea abierto, seguro y
protegido, en donde se respeten los derechos de
los ciudadanos de la unién dentro del entorno
en linea.
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Fija una serie de pautas, a saber:

- Lograr la resistencia cibernética, aumen-
tando las capacidades, la preparacion, la coo-
peracidn, el intercambio de informacion y la
sensibilizacién en el campo de la seguridad de
las redes y de la informacién, para los sectores
publico y privado y a nivel nacional y de la UE;

- Reducir drasticamente el delito cibernético
mediante el fortalecimiento de la experiencia
de los encargados de investigarlo y enjuiciarlo,
adoptando un enfoque mas coordinado entre
los organismos encargados de hacer cumplir la
ley en toda la Unién y mejorando la coopera-
cién con otros actores;

- Desarrollar una politica y capacidades de
la UE en materia de defensa cibernética en
el marco de la politica comtn de seguridad y
defensa;

- Fomentar los recursos industriales y tecno-
légicos necesarios para beneficiarse del mer-
cado unico digital. Esto ayudard a estimular
el surgimiento de una industria y un mercado
europeos para las TIC seguras; contribuira al
crecimiento y la competitividad de la economia
de la UE y aumentarad el gasto publico y privado
en investigacion y desarrollo (I + D) (16) sobre
ciberseguridad;

- Mejorar la politica internacional de la UE
en materia de ciberespacio para promover los
valores fundamentales de la UE, definir normas
para un comportamiento responsable, pro-
mover la aplicacion del derecho internacional
existente en el ciberespacio y ayudar a los pai-
ses fuera de la UE a desarrollar su capacidad de
seguridad cibernética (17).

(16) I + D: investigacién y desarrollo, abreviado I+D
0 I&D, (en inglés: research and development, abreviado
R&D).

(17) Fuentes: “Communication on a Cybersecurity
Strategy of the European Union - An Open, Safe and
Secure Cyberspace. (Comunicacién sobre una es-
trategia de ciberseguridad de la Unién Europea: un
ciberespacio abierto, seguro y protegido)”, 7 de febrero
del 2013, https://ec.europa.eu/digital-single-market/
en/news/eu-cybersecurity-plan-protect-open-internet-
and-online-freedom-and-opportunity-cyber-security
y https://ec.europa.eu/digital-single-market/en/news/
communication-cybersecurity-strategy-european-union-
%E2%80%93-open-safe-and-secure-cyberspace.

- Posteriormente, en el afio 2015, la Comision
Europea ha presentado la Agenda Europea de
Seguridad para el periodo 2015-2020 (The Euro-
pean Agenda on Security) (18). Consiste en una
serie de medidas y herramientas concretas con
el fin de contribuir a la cooperacién de los Esta-
dos miembros en la lucha contra las amenazas
ala seguridad y redoblar los esfuerzos comunes
en la lucha contra el terrorismo y las amenazas
a la seguridad, entre ellas la lucha contra la ra-
dicalizacion, el refuerzo de la ciberseguridad,
la eliminacién de las fuentes de financiacién
del terrorismo y la mejora del intercambio de
informacidn.

Si bien muchas iniciativas orientadas a di-
chos fines han sido puestas en préctica con re-
sultados efectivos, aun resta implementar otras.

Por su parte, cada Estado posee sus propias
estrategias en la materia bajo las directivas de
la UE.

e. Espana

En Espana, se aplica desde el aino 2013 la
denominada Estrategia de Ciberseguridad Na-
cional, un documento elaborado por el Con-
sejo de Seguridad Nacional que delimita todo
lo concerniente en materia de seguridad en
Internet que abarca a toda la administracién
publica, sector privado y a los ciudadanos. Di-
cho documento va recogiendo los aspectos
mds importantes sobre ciberseguridad con el
fin de implantar de forma coherente y estruc-
turada acciones de prevencién, defensa, de-
teccién, respuesta y recuperaciéon frente a las
ciberamenazas.

En ese primer documento emitido se fija cla-
ramente la importancia vital de la ciberseguri-
dad al advertir que “la multiplicidad de poten-
ciales atacantes incrementa los riesgos y ame-
nazas que pueden poner en graves dificultades
los servicios prestados por las Administraciones
Publicas, las Infraestructuras Criticas o las acti-
vidades de las empresas y ciudadanos. Ademas,
existen evidencias de que determinados paises

(18) The European Agenda on Security, “Communica-
tion from the commission to the european parliament,
the council, the european economic and social commit-
tee and the committee of the regions”, Strasbourg, 28 de
abril de 2015 COM(2015).
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disponen de capacidades militares y de inteli-
gencia para realizar ciberataques que ponen en
riesgo la Seguridad Nacional. La ciberseguri-
dad es una necesidad de nuestra sociedad y de
nuestro modelo econdmico. Dada la influencia
de los Sistemas de Informacién y Telecomuni-
caciones en la economia y en los servicios pu-
blicos, la estabilidad y prosperidad de Espafia
depende en buena medida de la seguridad
y confiabilidad del ciberespacio, cualidades
que pueden verse comprometidas por causas
técnicas, fendmenos naturales o agresiones
deliberadas”.

Si bien la Estrategia de Ciberseguridad Na-
cional de Espaiia se va actualizando constante-
mente a tenor de nuevas amenazas, desafios y
estrategias que van surgiendo por el constante
avance tecnolégico, se han fijado originalmente
seis objetivos especificos para cada sector. En
lineas generales, ellos son:

1) Para la administracién publica, garantizar
que los Sistemas de Informacién y Telecomu-
nicaciones utilizadas por estas poseen el ade-
cuado nivel de seguridad y resiliencia (19);

2) Para las empresas y las infraestructu-
ras criticas, se debe impulsar la seguridad y la
resiliencia de las redes y los sistemas de infor-
macién usados por el sector empresarial en ge-
neral y los operadores de infraestructuras criti-
cas en particular;

3) Buscar que, en el &mbito judicial y policial,
entre otras medidas, se potencien las capacida-
des de prevencion, deteccidn, respuesta, inves-
tigacién y coordinacion frente a las actividades
del terrorismo y la delincuencia en el ciberes-
pacio. Se aboga por una mayor capacidad para
la investigacién y enjuiciamiento de los hechos
ilicitos que correspondan, como asi también
fortalecer la cooperacién judicial y policial
internacional;

4) Campanas de sensibilizacién, concientizar
alos ciudadanos, profesionales, empresasy ala

(19) La resiliencia es la capacidad de adaptarse a un
estado o situaciones adversas yla capacidad de recupe-
rarse unavez superada la situacion. La ciber-resiliencia
debe ser entendida, entonces, especificamente como la
capacidad para resistir, proteger y defender el uso del
ciberespacio de los atacantes.

administracién publica de los riesgos derivados
del ciberespacio;

5) Capacitacién para alcanzar y mantener
los conocimientos, habilidades, experiencia
y capacidades tecnoldgicas que se necesitan
para sustentar todos los objetivos en materia de
ciberseguridad;

6) La bisqueda permanente de la colabora-
cién internacional que contribuya en la mejora
de la ciberseguridad, apoyando el desarrollo de
una politica de ciberseguridad coordinada en la
Unién Europeay en las organizaciones interna-
cionales, asi como colaborar también en la ca-
pacitacién de otros Estados que lo necesiten a
través de las politicas de cooperacion (20).

La nueva Estrategia Nacional de Cibersegu-
ridad elaborada en el 2019 (21) fija la creacién
de un muy interesante Foro Nacional de Ciber-
seguridad, con el objetivo de que los sectores
publicos y privados converjan y traten todas las
cuestiones sensibles del area.

f. Argentina

Estrategia Nacional de Ciberseguridad. De-
creto 829/2019

El Decreto N° 577, de fecha 28 de julio de
2017 (22), previ6 la creacién del Comité de Ci-
berseguridad (23), el cual tuvo que elaborar la
Estrategia Nacional de Ciberseguridad, apro-

(20) https://www.dsn.gob.es/es/estrategias-publica-
ciones/estrategias/estrategia-ciberseguridad-nacional.

(21) Orden PCI/487/2019, del 26 de abril, por la que
se publica la Estrategia Nacional de Ciberseguridad
2019, aprobada por el Consejo de Seguridad Nacional.
Referencia: BOE-A-2019-6347. https://www.boe.es/eli/
es/0/2019/04/26/pci487.

(22) http://servicios.infoleg.gob.ar/infolegInternet/
anexos/275000-279999/277518/norma.htm.

(23) Segun el Decreto 577/2017 que cred el Comité, se
establece que el mismo estard en la 6rbita del Ministerio
de Modernizacién, y estard integrado por representantes
del citado Ministerio, del Ministerio de Defensa y del
Ministerio de Seguridad. (art. 1°).

Son tareas del Comité de Ciberseguridad:

a) Desarrollar la Estrategia Nacional de Cibersegu-
ridad, en coordinacién con las dreas competentes de la
Administraciéon Publica Nacional.

b) Elaborar el plan de accién necesario paralaimple-
mentacién dela Estrategia Nacional de Ciberseguridad.
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bada posteriormente mediante la Resolucion
829/2019 (24).

Se ha argumentado correctamente que, en
el marco del reconocimiento de las innume-
rables ventajas que traen aparejadas las TICs,
también se debe hacer hincapié en sus aspectos
negativos, entre ellos, los riesgos a la seguridad
de las personas, las organizaciones y los gobier-
nos, estando el entorno digital amenazado por
nuevas formas de delitos, la accién de grupos
terroristas y la confrontacién entre los Estados.
Para ello, se requiere de estrategias globales que
puedan enfrentar dichas amenazas.

La Estrategia Nacional de Ciberseguridad,
establecida por el Poder Ejecutivo Nacional
con el consenso del conjunto de la sociedad en
forma multidisciplinaria y multisectorial, sienta
los principios bdsicos y desarrolla los objetivos
fundamentales que permitiran fijar las previ-
siones nacionales en materia de proteccion del
Ciberespacio.

Su finalidad, menciona la Resolucién
829/2019, es “brindar un contexto seguro para
su aprovechamiento por parte de las personas
y organizaciones publicas y privadas, desarro-
llando de forma coherente y estructurada, ac-
ciones de prevencion, deteccidn, respuesta y
recuperacion frente a las ciberamenazas, junta-
mente con el desarrollo de un marco normativo
acorde”.

Entre los argumentos para disponer de este
plan, se destaca una cuestién que considero de
suma importancia, como es la busqueda de la
proteccion de los datos e intimidad personales
de los ciudadanos, ya que “atento el fuerte cre-
cimiento de las empresas multinacionales que
basan su negocio en la coleccion y el procesa-
miento de datos personales y que muchas veces

¢) Convocar a otros organismos para que participen
en laimplementacién de medidas en el marco del plan
de accidén elaborado conformelo establecido en el punto
b) precedente.

d) Impulsar el dictado de un marco normativo en
materia de Ciberseguridad.

e) Fijarloslineamientosy criterios parala definicidn,
identificaciény proteccién de las infraestructuras criti-
cas nacionales. (art. 2°).

(24) RESOL-2019-829-APN-SGM#JGM. Ciudad de
Buenos Aires, 24 de mayo de 2019.

tienen su sede y/o el despliegue de sus activida-
des en otras jurisdicciones, encontrandose por
lo tanto sometidas a legislaciones fordneas, es
necesario que la Republica Argentina tome de-
bida nota de este fenémeno, a los fines de adop-
tar las medidas idéneas para proteger la priva-
cidad de los datos de las personas y organiza-
ciones de nuestro pais.” Destaca, ademads, que
se advierten “graves amenazasy efectivos danos
alos derechos de las personas y las organizacio-
nes, en especial en lo referido a la privacidad de
sus datos personales”.

Esta cuestién antes sefialada no es menor,
pues va en sintonia con lo que dispone y ad-
vierte igualmente la Estrategia Nacional de Ci-
berseguridad de Espaiia (2019) cuando sostiene
que “el anadlisis de los datos personales que
circulan en la red se aprovecha para multiples
fines que abarca desde estudios socioldgicos
hasta campanas comerciales. El empleo malin-
tencionado de datos personales y las campafias
de desinformacién tienen un alto potencial
desestabilizador en la sociedad, yla explotacién
de brechas en los datos personales supone una
violacién a la seguridad de dichos datos, que
afecta a la privacidad de las personasy ala inte-
gridad y confidencialidad de sus datos”

El plan disefiado prevé que la Estrategia Na-
cional de Ciberseguridad se sustenta e inspira
en ciertos Principios Rectores, entre los que se
destaca, claramente, el respeto por los derechos
y libertades individuales, pues la proteccién de
las personas en materia de ciberseguridad debe
contemplar el respeto por los derechos y liber-
tades individuales consagrados en la Constitu-
cién Nacional y en los Tratados Internacionales
en los cuales la Republica Argentina sea parte.

Valoro, y mucho, que se haga hincapié sobre
esta cuestion tan importante.

Ademas, los otros principios rectores de la Es-
trategia Nacional son:

- Liderazgo: Debe erigirse como un elemento
central para promover deteccién, prevencion y
respuesta a incidentes cibernéticos, en coordi-
nacién con los estados provinciales, la Ciudad
Auténoma de Buenos Aires, los municipios, el
sector privado, el sector académico y la socie-
dad civil, con una adecuada articulacién de las
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competencias y recursos involucrados. Aplicar
este principio es no solo necesario, sino im-
prescindible, desde mi opinién, para un co-
rrecto andamiaje en materia de ciberseguridad
integral.

- Integracion internacional: Los riesgos po-
tenciales y todas las interrelaciones transfronte-
rizas, que por el medio se canalizan, hacen que
también opere la coordinacién y cooperacién
con otros Estados.

- Cultura de ciberseguridad y responsabilidad
compartida: Este principio rector conlleva que
la ciberseguridad sea una cuestién integral en-
tre todos los actores de la Nacidn: organizacio-
nes publicas y privadas, académicas, la socie-
dad civil y la ciudadania deban asumir las co-
rrespondientes responsabilidades para garanti-
zar un Ciberespacio seguro. El Estado Nacional
debe promover la generacién de una cultura de
ciberseguridad.

- Fortalecimiento del desarrollo socioecono-
mico: Se entiende que internet es un medio
que potencia el desarrollo econémico de dis-
tintos sectores por lo que, para llevar adelante
dicho objetivo, se requiere necesariamente
de una adecuada cobertura en materia de
ciberseguridad.

El Plan elabora una serie de pautas, fomen-
tando la capacitacién y educacién en materia
de ciberseguridad, la cooperacién entre sector
publico y privado, internacional, etc.

La Estrategia Nacional en materia de Ciber-
seguridad buscara potenciar ademds las capa-
cidades de prevencién, deteccién y neutraliza-
cién de cualquier actividad maliciosa, contri-
buyendo a un ciberespacio seguro para quienes
habitan nuestro pais.

Objetivos de la Estrategia Nacional de Ciberse-
guridad

La Estrategia Nacional de Ciberseguridad
traza los siguientes objetivos:

1. Concientizacion del uso seguro del Ciberes-
pacio: implica fomentar que la cultura de la ci-
berseguridad se basa primeramente en el cono-
cimiento adecuado sobre todos los riesgos que
conlleva el empleo de las TIC's.

2. Capacitacion y educacion en el uso seguro del
Ciberespacio: para cumplimentar con el primer
objetivo necesariamente se deberd hacer foco en
la capacitacion de los profesionales, técnicos e
investigadores del area, entre otras medidas.

3. Desarrollo del marco normativo: un obje-
tivo también fundamental serd adecuar y gene-
rar las normas juridicas, marcos regulatorios,
estandares y protocolos para hacer frente a los
desafios que plantean los riesgos del ciberes-
pacio, asegurando el respeto de los derechos
fundamentales.

4. Fortalecimiento de capacidades de preven-
cion, deteccion y respuesta: tanto la coordinacion,
cooperacion y el fluido intercambio entre los dis-
tintos estamentos como el accionar de organis-
mos de seguridad especificos cumpliran un rol
importantisimo para lo cual serd necesario pro-
mover las capacidades de los organismos y fuer-
zas de seguridad con competencia en la investiga-
cién y persecucion de la delincuencia, el crimen
organizadoy el terrorismo en el ciberespacio.

5. Proteccion y recuperacion de los sistemas de
informacion del Sector Publico: se requiere de
altos niveles de proteccién y respuesta inme-
diata ante cualquier potencial riesgo y/o ataque
informaético, para lo cual debe ser prioridad la
implementacion correcta de sistemas de segu-
ridad, su auditoria constante, flexibilidad en
cuanto a la evolucién tecnoldgica, etcétera.

6. Fomentodelaindustriadela ciberseguridad.

7. Cooperacion Internacional: la promocién
de la cooperacién regional e internacional por
las caracteristicas de las TIC’s es ineludible en
materia de ciberseguridad.

8. Proteccion de las Infraestructuras Criticas
Nacionales de Informacion. para ello serd nece-
sario: promover la definicién, identificacién y
proteccién de las infraestructuras criticas nacio-
nales de la informacién; articular los esfuerzos
publicos-privados para la construccién de ca-
pacidades de deteccién, resguardo y respuesta
ante amenazas y ataques a partir de los recur-
sos y responsabilidades de cada organizacidn;
fortalecer la cooperacion en el intercambio de
informacién ante vulnerabilidades y amenazas;
promover esfuerzos coordinados dentro de las
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redes industriales con el objetivo de fortalecer
y resguardar los servicios criticos y productivos.

IX. Palabras finales

Mientras expongo y doy a conocer estas li-
neas, acciones silenciosas se libran en Internet,
algunas de ellas sumamente peligrosas y dani-
nas, desplegadas tanto por personas, organi-
zaciones criminales y/o terroristas, como por
Estados, con multiples objetivos, como ya fue
sefialado.

Del mismo modo, se libran acciones milita-
res donde ya no solo se emplea el armamento
tradicional, sino que pueden coexistir con otras
invisibles a través de distintas tdcticas, estrate-
giasy ciberherramientas, todas con la suficiente
capacidad para producir severos dafios directos
sobre los bienes, servicios, instituciones, for-
mas de gobierno y hasta las personas indirec-
tamente como ya fueran descriptas. Por ello, sin
temor a equivocarme, considero que estamos
transitando una nueva guerra fria, la cual se li-
bra en el ciberespacio.

Todo este complejo contexto, donde cada vez
existe una mayor interconexiéony dependencia a
las distintas tecnologias y los sistemas informé-
ticos en toda area del quehacer humano, sobre
todo en cuanto al funcionamiento de estructu-
ras criticas esenciales como lo son la salud, el
transporte, las finanzas, la energia, la defensa,
etc., hace que ante cualquier potencial ame-
naza y/o ataque cibernético que estas pudieren
sufrir se deba elevar todas aquellas medidas de
proteccién imprescindibles para el resguardo de
la confidencialidad, integridad o disponibilidad
de la informacién almacenada en toda compu-
tadora, terminal o sistema informatico.

Para que ello opere se requiere contar con un
adecuado plan en materia de ciberseguridad
para el cual se requerird necesariamente de la
participacién conjuntay coordinada de unamul-
tiplicidad de actores que hacen a una Nacién,
sean estos publicosy privados, que conlleve una
estrategia para enfrentar toda amenaza ciberné-
tica como la que aqui he comentado y que esta
ademads sea erigida como politica de Estado que
perdure en el tiempo como una premisa central
independientemente de los cambios politicos/
ideoldgicos que conlleva cada gobierno.

Trazar una estrategia global e integrada
donde se involucre al Estado en sus distintos
niveles internos (nacional, provincial y mu-
nicipal) en permanente coordinacién y coo-
peracién entre si, y de este con otros Estados,
organizaciones, universidades, proveedores de
servicios de internet y las Tics hasta los usuarios
de las mismas, sean del dambito publico (Go-
bierno, Fuerzas Armadas(25), Poder Judicial,
Fuerzas de Seguridad, etc.) o del sector privado
comprendido desde las grandes empresas mul-
tinacionales hasta cada uno de los ciudadanos.

La ciberseguridad de una Nacién requiere
que asi ocurra, pues estamos protegiendo no
solo la existencia y continuidad de la misma en
la sociedad de la informacién, sino también sus
areas estratégicas y el resguardo de todos sus
activos de informacion, tanto publicos como
privados, conjuntamente con los datos perso-
nales de cada individuo que la habitan.

Es por ello que toda estrategia que se centre
en la ciberseguridad nacional debe ser tratada,
encauzaday aplicada con diligencia y suma res-
ponsabilidad, como asi también deberd estar
monitoreada constantemente para que opere
una readecuacién rapida que acompaie siem-
pre con nuevas medidas los avances tecnologi-
cosylos desafios que irrogara la irrupcién cons-
tante de nuevas practicas maliciosas.

Debo sefialar, finalmente, que las amenazasy
los ataques en el ciberespacio ya son una reali-
dad de magnitud inquietante y no meras con-
jeturas triviales ni cuestiones reservadas a la
ciencia ficcién literaria y a la industria audiovi-
sual, por lo que merecen un privilegiado trata-
miento como el que se intenta plasmar a través
de una Estrategia Nacional de Ciberseguridad
que debe ser una politica de Estado, vuelvo a
reiterar, pues lo que también estd en juego es la
defensa, ni mds ni menos, que de nuestra sobe-
ranfa como Nacién.

(25) Nuestro pais, en el afio 2014, constituy6 dentro del
4mbito del Estado Mayor Conjunto (EMCO) el Comando
Conjunto de Ciberdefensaal cual sele asignd latareade
proteger la infraestructura critica puesta bajo la 6rbita
dela defensa. A suvez, el Ministerio de Defensa integra
desde el ano 2017 el Comité de Ciberseguridad Nacional,
el cualelaboralaEstrategia Nacional de Ciberseguridad.
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Primeras reflexiones sobre el Derecho Fintech

MARINA BERICUA (*), PABLO A. PALAZZI (**) Y SANTIAGO J. MORA (***)

1. El presente articulo tiene como finalidad
esbozar algunas primeras reflexiones vincu-
ladas con el Derecho Fintech.

2. En primer lugar, debemos mencionar que a
la denominacién “Fintech” le atafe cierta pro-
blemadtica, por cuanto ella no posee contornos
del todo definidos en la actualidad, por lo que
no resulta completamente claro qué cuestiones
deben quedar dentro y qué cuestiones deben
quedar fuera de la materia bajo estudio.

En este contexto, en un extremo podemos
encontrar definiciones muy amplias que en-
tienden que dicha denominacién incluye todas
aquellas actividades que impliquen el empleo
de la innovacién y los desarrollos tecnoldgicos
para el disefio, oferta y prestacién de productos

(*)Abogada porlaUniversidad de Buenos Aires. LL.M.
por Columbia University School of Law. Directora de la
Maestria en Derecho Empresario del Departamento de
Derecho y Directora de Legales de la Universidad de
San Andrés.

(**) Master en Derecho de Fordham University. Es
Profesor de Derecho enla Univ. de San Andrésy Director
del Programa de Derecho de Internet de la misma Uni-
versidad, y codirector del CETYS de UDESA.

(***) Abogado y magister en Derecho & Economia.
Docente de la materia “Elementos de Derecho Comer-
cial” (UBA)y de la materia “Fintech” en la Universidad
de San Andrés. Investigador en el Centro de Estudios de
TecnologiaySociedad (CETYS) dela Universidad de San
Andrés. Integrante dela Mesa de Innovacién Financiera
del Banco Central de la Republica Argentina. Miembro
de la ONG Bitcoin Argentina.

y servicios financieros (1). Esta posicion resulta
consistente con el hecho de que la palabra fin-
tech estd formada por la contraccién de las pala-
bras anglosajonas financial y technology (“tec-
nologia financiera’, en esparol). En ese marco,
la materia incluiria a los siguientes actores prin-
cipales: (i) entidades financieras tradicionales
(incluyendo bancos puramente digitales); (ii)
nuevas empresas que comienzan a competir
con las entidades financieras tradicionales en
distintos verticales del negocio financiero; y
(iii) companias que solo pretenden realizar de-
sarrollos tecnoldgicos y prestar servicios a las
empresas anteriores.

En el otro extremo, podemos encontrar po-
siciones mds restrictivas que entienden que
no corresponde incluir en la materia Fintech
el resultado de todo uso de la tecnologia por
parte del sector financiero, dado que dicho uso
viene sucediendo desde hace décadas mientras
que el concepto de Fintech es mucho mds no-
vedoso. Dichas posiciones entienden més rele-
vante la revolucidén tecnoldgica que sucedié en
los dltimos anos y que ha permitido a empresas
distintas de las entidades financieras tradicio-
nales comenzar a competir con estas tltimas en
diversos verticales del negocio financiero, por

(1) Ver, p.e., Asociacién Espanola de FinTech e Insur-
Tech (AEFI), Libro Blanco de la Regulacién FinTech en
Espania, octubre de 2017 [http://bit.ly/2ZsIyLk].
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lo que acotan el &mbito de la materia a las acti-
vidades de esas empresas (2).

Sin pretender tomar posicién en la discusién
mencionada, nosotros llamamos “empresas
fintech” a aquellas empresas que comienzan a
competir con las entidades financieras tradicio-
nales en distintos verticales del negocio finan-
ciero; esto, por cuanto consideramos que dicha
referencia es la que se ha adoptado en los inci-
pientes usos y costumbres de nuestro pais. Sin
embargo, aclaramos que no pretendemos con
ello limitar el &mbito de la materia.

3.En cualquier caso, sea cual fuere la posiciéon
que se adopte, todas ellas coinciden en que, en
el marco de este fenémeno Fintech, se gene-
rarfa una serie de beneficios muy importantes
para la sociedad, a saber: (i) un incremento en
la innovacidn, tanto en la creacion de nuevos
modelos de negocios como en la reformulacién
en la forma de operar de los productos y servi-
cios financieros preexistentes; (ii) un aumento
de la competencia y una disminucién en las
fallas de mercado que pudieran existir (como,
por ejemplo, abusos de posicién dominante,
asimetrias de informacién, etcétera); (iii) una
simplificacién funcional y una desintermedia-
cién operativa; y (iv), como consecuencia de
lo anterior, se obtendrian distintos tipos de efi-
ciencias, disminuciones de costo, adaptaciones
a las necesidades de los usuarios e inclusion
financiera (lo cual significa que mds usuarios
puedan incorporarse al sistema).

4. Otro aspecto principal que debe tenerse
en cuenta sobre la materia es la diferencia que
en principio existe entre la actividad de las tra-
dicionales entidades financieras y aquella que
desarrollan las distintas empresas fintech, asi
como la diferencia entre los riesgos derivados
de cada tipo de actividad.

Las entidades financieras tradicionales
llevan adelante lo que se identifica como
intermediacién habitual entre la oferta y la de-
manda de recursos financieros, actividad que
conlleva una serie de riesgos muy importantes

(2) Ver, p. e., World Economic Forum, “Beyond Fin-
tech: A Pragmatic Assessment Of Disruptive Potential
In Financial Services”, agosto de 2017 [http://bit.
ly/2Z19bmp].

que han sido debidamente delimitados en base
a muchos anos de estudio. En la mayoria de los
casos, las empresas fintech llevan adelante ne-
gocios puntuales y especificos, por los cuales se
pueden vincular con demandantes de recursos
financieros o con oferentes de recursos financie-
ros, pero no intermediando de manera habitual
entre ambos. Las actividades de las empresas
fintech también pueden conllevar riesgos, pero
en principio no serfan los mismos riesgos que
conllevala actividad de las tradicionales entida-
des financieras. Adicionalmente, dichos riesgos
pueden ser distintos entre si dependiendo del
vertical de la industria fintech del que se trate.
Sobre el particular, ademds, se menciona que
en muchos casos los riesgos correspondientes
a los distintos negocios fintech pueden no en-
contrarse del todo identificados, analizados y
cuantificados atin, maxime cuando en muchos
casos los negocios en cuestién pueden todavia
estar en un estado incipiente al ser solo proyec-
tos de negocios o por no haberse desarrollado
del todo atn.

El principio general mencionado no quita
que puedan llegar a existir proyectos fintech es-
pecificos (actuales o futuros) que efectivamente
realicen una actividad asimilable a la de las
tradicionales entidades financieras, debiendo
en ese caso establecer, caso por caso, la nece-
sidad y conveniencia de que para su estableci-
miento y desarrollo se cumplan los estdndares
regulatorios aplicables a dichas tradicionales
entidades financieras.

5. En este contexto, en razén de la novedad
de los negocios involucrados, la tensién con las
estructuras preexistentes y los beneficios que
se generarian con el desarrollo de la materia,
se presenta una serie de particularidades vin-
culadas con la regulacién de la materia Fintech
que someramente se describen a continuacion.

(a) En primer lugar, se observa que muchos
reguladores, en muchos paises, han entendido
que la promocién de estos negocios es una
“cuestién de Estado”

En el derecho comparado se menciona al
Reino Unido como el pais que mas rapido se
posicion6 como un promotor de la innovacion
en el sector financiero. En particular, a través de
la Financial Conduct Authority (FCA), que en
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2014 lanzé el llamado Project Innovate, dentro
del cual implementé lo que se dio en llamar los
Regulatory Sandboxes, el Request Direct Support
y las Advice Units(3). Luego de esta primera ex-
periencia, muchos otros paises de Europay del
resto del mundo buscaron seguir los pasos del
regulador britdnico.

Como otro ejemplo de la importancia de las
fintech para los Estados, en Europa se observa
un importante impulso en desarrollar el poten-
cial de la tecnologia blockchain. En este sentido,
el 1 de febrero de 2018 la Comisién Europea
lanz6 el Observatorio y Foro Blockchain de la
UE, que tiene como objetivos mapear iniciati-
vas clave, monitorear desarrollos e inspirar ac-
ciones comunes, entre otros. Asimismo, y en el
mismo ambito, el 10 de abril del mismo ano se
firmé una declaracion para crear la Asociacion
Europea de Blockchain (European Blockchain
Partnership, EBP) y cooperar en el estableci-
miento de una Infraestructura de Servicios
Europea de Blockchain (European Blockchain
Service Infraestructure, o EBSI) que apoyara la
prestacion de servicios publicos digitales trans-
fronterizos con los mas altos estdndares de se-
guridad y privacidad (4).

(b) A pesar de que ciertos reguladores han
demostrado que estos nuevos negocios tienen
importancia para sus Estados, otros regula-
dores han demostrado no ser necesariamente
consistentes entre si.

En este sentido, puede suceder por ejemplo
que en un pais determinado la autoridad mone-
taria quiera flexibilizar la normativa de onboar-
ding digital pero la autoridad que lucha contra el
lavado de dinero quiera reforzar los regimenes
de identificacion de clientes. Ademas, al surgir
nuevos negocios (que por definicién serdn ati-
picos, es decir, no regulados por la normativa
vigente), cada organismo publico posiblemente
quiera analizar su naturaleza juridica en fun-
cién de su propia visidn y sus propios intereses
y competencias, lo cual podra derivar en resul-
tados no coordinados, generando tensiones y
rispideces. Todo esto, sin siquiera analizar que
muchas veces se generaran distorsiones y des-

(3) Ver: http://bit.ly/2zmoewB.
(4) Ver: http://bit.ly/2NtAS4Z.

incentivos adicionales mediante disposiciones
en materia impositiva, en tanto quien redacta la
regulacién en dichos casos tiene como objetivo
principal el de recaudar, sin conocer necesaria-
mente el impacto que sus medidas pueden ge-
nerar en estos negocios.

Los inconvenientes derivados de las incon-
sistencias y desalineacién de objetivos se po-
tencian por el caracter regional o internacional
de muchos de estos emprendimientos, con lo
que los promotores de estos negocios no solo
tendrdn que analizar las posibles discrepancias
y conflictos en el pafs de lanzamiento, sino tam-
bién en el resto de los paises en los que la em-
presa quiera operar y las asimetrias que pudie-
ren existir entre las regulaciones de los distintos
paises.

(c) No solo se observan discordancias entre
reguladores, sino también entre los mismos pri-
vados involucrados o relacionados.

En este sentido, es importante mencionar
que el sector privado no tiene una posicién
Unica respecto de los aspectos regulatorios de
la presente materia, ya que existen posturas que
sostienen que conviene avanzar con regulacio-
nes complementarias a las existentes, posturas
que sostienen que debe aplicarse la norma-
tiva vigente, posturas que sostienen que debe
avanzarse con la desregulacion (o desmante-
lamiento) de las normas existentes y posturas
que sostienen que solo deberia existir y desa-
rrollarse una autorregulacion.

Ademds, dentro de cada posicidn, los privados
también pueden sostener diferentes opiniones
o perseguir diferentes fines. Por ejemplo, dentro
de los privados que proponen alguna forma de
regulacidn, estan aquellos que proponen regu-
lar a los nuevos actores tal como estdn regula-
dos los actores tradicionales y los que resaltan
que los riesgos que soportan estos nuevos acto-
res son distintos de los riesgos de los actores tra-
dicionales, por lo que se los debe regular de una
manera distinta que permita contener dichos
riesgos especificos. En el mismo contexto, estan
las empresas ya consolidadas (tanto tradiciona-
les como nuevas) que quizds busquen generar
barreras de entrada para restringir el acceso de
otras empresas que puedan competir con ellas,
los que sostienen que la regulacién deberia

19



#LEGALTECH Il - EL DERECHO ANTE LA TECNOLOGIA

funcionar como un stopper para que los actores
consolidados no obstaculicen el ingreso y ope-
racién de jugadores adicionales, las empresas
fintech que necesitan la regulacién como forma
de validacién por parte del Estado para lograr
inversiones o financiamiento externo, etcétera.

Asimismo, dentro de los privados que entien-
den que no es necesario regular estan los que
se gufan por razones filoséficas que entienden a
cualquier regulacién como una intromisién del
Estado en las libertades de las personas, los que
se guian por el entendimiento de que hasta que
los nuevos negocios no tengan determinado
volumen no puede saberse a ciencia cierta la
medida del riesgo que conllevan (y la convic-
cién de que su regulacién anticipada solo lo-
grard obstaculizar su desarrollo) y los que en-
tienden que este tipo de negocios evolucionan
constantemente (con lo cual, incluso aunque
se lograra definir una regulacion perfecta en un
momento determinado, esta quedaria indefec-
tiblemente desactualizada rdpidamente). En
este contexto, ademads, estdn los que observan
que, en dmbitos especificos como el de las crip-
tomonedas, resulta especialmente complejo
pretender regular de la manera tradicional en
tanto no existe en el caso un administrador cen-
tral y por eso es muy dificil realizar el monitoreo
e imponer una sancién en caso de incumpli-
miento, etcétera.

(d) Una cuestién adicional que complejiza
el presente andlisis es —conforme ya lo hemos
mencionado— el hecho de que la materia Fin-
tech no incluye un tnico modelo de negocio,
sino que hay muchos “verticales” involucrados
y cada uno se encuentra regulado en la actua-
lidad con una base normativa distinta (aunque
los negocios novedosos sean atipicos, el dere-
cho vigente de todos los paises igualmente se
aplicard a ellos; ello, teniendo en cuenta las
normas que regulen negocios preexistentes si-
milares o los riesgos que se activen en el caso
concreto), cada uno tiene necesidades distintas

para desarrollarse y cada uno genera riesgos
distintos para el interés ptblico.

6. Hemos dicho en reiteradas oportunidades
que la Argentina se encuentra en un destacado
lugar en el ecosistema fintech regional y mun-
dial, teniendo en cuenta el valor y la creativi-
dad de los emprendedores locales y la calidad
de los proyectos que estdn desarrollando. Ade-
mads, hemos dicho también que los potenciales
beneficios de este tipo de negocios parecen
en particular relevantes y tutiles para nuestro
pais, que especialmente necesita competen-
cia, innovacién, simplificacién de procesos y
descentralizacién. Se presenta asi una impor-
tante oportunidad y el enorme desafio de po-
tenciar y aprovechar este fenémeno de la mejor
manera posible.

En este contexto, reiteramos que cualquiera
sea el enfoque regulatorio que se adopte en
nuestro pais (regulacién, no regulacién, au-
torregulacion o desregulacién) es necesario
que el proceso sea resuelto y encarado como
un proceso colectivo que involucre a todos los
interesados.

Cualquier proceso regulatorio (incluso aquel
en el que se discuta la conveniencia de la elimi-
nacién o falta de regulacién) deberia hacerse
con la participacién de todos los reguladores
interesados, todo el espectro del sector pri-
vado (incluyendo a las empresas de todos los
tamanos y a las empresas que ain no han co-
menzado a operar), la sociedad civil en repre-
sentacidén de los intereses de los consumidores
y la academia. Este trabajo, desde ya, deberia
también hacerse vertical por vertical, descar-
tando en principio la posibilidad de elaborar
enfoques generales a modo de “ley fintech” que
no permitan contemplar las particularidades
de cada tipo de actividad y los riesgos que cada
tipo conlleva, siempre teniendo en cuenta, por
supuesto, la necesidad de armonizacién entre
las distintas regulaciones.
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;Como nos afectara Libra? Un analisis de la

Criptomoneda de Facebook

I. Introduccion

El titulo del presente articulo podria referirse
a una de las tantas predicciones de los astros y
horéscopos que abundan en las diversas revis-
tas, pero lo que nos proponemos analizar en el
presente es como influird en nuestras vidas la
moneda que pretende lanzar Facebook al mer-
cado, cuya denominacion es “Libra”.

Si hemos leido y escuchado en infinidad de
oportunidades que vivimos en un mundo tec-
noldgico donde la tecnologia gobierna nues-
tras vidas, también debemos ser conscientes
que la economia es otro de los factores que nos
influyen en nuestro andar.

Nos gusten u odiemos las matematicas; en-
tendamos mucho, poco o nada de economia, lo
cierto es que en el mundo actual, para adquirir
bienesy servicios, debemos recurrir a la misma
y hacer uso de las monedas locales.

Y es en este mundo econdmico y tecnolé-
gico donde, un grande de las comunicaciones
como es Facebook, ha visto la necesidad de
crear lo que podemos llamar una “tecnologia
econ6mica” y otorgar acceso a este “nuevo

(*)Miembro de la Comisién Directiva del Instituto de
Derecho del Consumidor del Colegio de Abogados de
Bahia Blanca; Miembro del Instituto de Derecho Infor-
maticoy TICS del Colegio de Abogados de Bahia Blanca.

FERNANDO O. BRANCIFORTE (*)

mundo” a aquellas personas que estan fuera
del sistema financiero.

Fue asi que, el 18 de junio de 2019, el CEO
de Facebook, Mark Zuckerberg, le manifesto al
publico la creacién de “Libra” y sus intenciones
respecto a que la misma esté completamente
operativa y en funcionamiento para mediados
del 2020.

Inmediatamente los grandes gobiernos del
mundo y los principales bancos, quizés por te-
mor o desconocimiento, comenzaron a criticar
duramente este movimiento del gigante de las
comunicaciones a tal punto que David Marcus,
director ejecutivo del proyecto, tuvo que pre-
sentarse ante el Comité Financiero del Senado
de los Estados Unidos para defender a “Libra”.

:Por qué generd tanto ruido en el mundo
esta criptomoneda existiendo tantas a la fe-
cha? ;Qué la hace diferente? ;Es realmente pe-
ligrosa? Y, finalmente, ;cémo puede afectar a
nuestra legislacién y a nosotros mismos como
usuarios y operarios del derecho? Seran pre-
guntas que intentaremos responder, o al menos
analizar, en el presente ensayo.

II. Un poco de historia

Antes de entrar de lleno en el andlisis pro-
puesto debemos hacer un poco de historia, ver
como fueron evolucionando las ideas y los diver-
sos proyectos que trajeron a Libra hoy a la vida.
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Si bien las criptomonedas como hoy las co-
nocemos comenzaron a gestarse en el ano 2008
con causa en la crisis financiera de los Estados
Unidos, lo cierto es que el concepto o idea de
criptomoneda fue descripta por primera vez
por Wei Dai, en 1998, donde se propuso la idea
de crear un nuevo tipo de dinero descentrali-
zado que usara la criptografia como medio de
control.

Prestando atencién a nuestra vida diaria, po-
demos observar que las criptomonedas no son
una novedad digital. Desde hace varios afios y,
aun en el presente, usamos dinero digital para
hacer todo tipo de transacciones desde tarjetas
de crédito, débito, envios, etc. Todo depende de
la confianza del emisor y receptor.

Sin embargo, el concepto en si de “criptomo-
neda” se refiere a un capitulo mayor, este hace
referencia a la capacidad de utilizar un sistema
de criptografia capaz de brindar seguridad y
confianza continua.

Los primeros intentos de vincular la criptogra-
fia con el dinero fueron realizados por el cripté-
grafo David Chaum, quien en 1983 concibié un
sistema criptografico monetario electrénico lla-
mado eCash. Mas tarde, en 1995, implement6
DigiCash, que utilizaba la criptografia para
volver andénimas las transacciones de dinero,
aunque con una emisién y liquidacién (pago)
centralizado (1). Este sistema requeria un soft-
ware para retirar dinero de un banco y designar
claves cifradas especificas antes de que puedan
enviarse a un destinatario. Esto permitié que la
moneda digital no fuera rastreable por el banco
emisor, el gobierno o cualquier tercero. Sin em-
bargo, sus sistemas no generaron la confianza
necesaria y no funcionaron.

En 1996, la NSA publicé una investigacion ti-
tulada “How to make a Mint: the Cryptography
of Anonymous Electronic Cash” (2). Esta inves-
tigacién describfa un sistema de criptodivisa,
publicada en una lista de correo del MIT9. Més

(1) Cuauwm, David, “Blind signatures for untraceable
payments”. Advances in Cryptology Proceedings of Cryp-
to, 1983, (en inglés) 82 (3): 199-203.

(2) http://groups.csail.mit.edu/mac/classes/6.805/
articles/money/nsamint/nsamint.htm.

tarde, en 1997, fue publicada en The American
Law Review (Vol. 46, Issue 4) (3).

Si bien las ideas estaban, la realidad es que
para aquella época no existia, o al menos aun
no estaba desarrollada, la tecnologia necesaria
para llevarlas adelante.

No fue sino hasta el ano 2008 cuando un
grupo de personas bajo el pseudénimo Satoshi
Nakamoto deciden crear un protocolo de red
descentralizada, accesible a todo el publico,
con capacidad de verificacién también descen-
tralizada y completamente segura por su sis-
tema criptografico.

Un ano después, se crea la famosa criptomo-
neda denominada “Bitcoin’, la cual recién se
comienza a utilizar en el afio 2010.

Ahora bien, este sistema creado por Naka-
moto es conocido como “tecnologia Block-
chain” o “cadena de bloques”.

Bésicamente, “Blockchain” es una cadena de
bloques interconectados entre si (4).

Para entender al sistema Blockchain debe-
mos imaginar una cadena donde cada bloque
es un libro contable que estd encriptado y enla-
zado al bloque siguiente, de modo tal que no se
puede modificar uno sin afectar al otro.

Asimismo, cada bloque o libro contable va
a estar replicado en todo el sistema de nodos
(computadoras distribuidas en todo el mundo).
Esto genera una caracteristica de publicidad
por lo que cualquier operacién y bloque va
a ser visible en todos los nodos miembros del
blockchain, de modo que, si algo se modifica
en un nodo, en los otros 3, por ejemplo, seguird
diferente, lo cual también le da caracter de se-
guridad, ya que una vez ingresado el dato no se
podré borrar si no hay consenso de todos.

Asi vemos otra caracteristica que es la
descentralizacién, no hay un ente central que

(3) Law, Laurie; SABETT, Susan; SOLINAS, Jerry, “How
to Make a Mint: The Cryptography of Anonymous Elec-
tronic Cash”, American University Law Review, 1997, 46.

(4) https://www.xataka.com/especiales/que-es-bloc-
kchain-la-explicacion-definitiva-para-la-tecnologia-
mas-de-moda.
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establezca las reglas, sino que el sistema se ma-
neja por consenso de todos los nodos.

A efectos de una mayor interpretacién del
sistema Blockchain nos remitimos a nuestra
anterior publicacidn titulada “Las nuevas tec-
nologias y el Derecho” (5), asi como a la pu-
blicacién realizada por el Dr. Santiago J. Mora
titulada “La tecnologia blockchain. Contratos
inteligentes, ofertas iniciales de monedasy de-
mas casos de uso” (6), en las cuales se explica
aun mds detalladamente el funcionamiento de
este sistema.

De este modo, se creé un nuevo sistema, des-
centralizado, capaz de ser utilizado como me-
dio de pago y con infinidad de funciones, las
cuales hasta hoy siguen siendo desconocidas.

Con el correr de los anos, la masividad de
Bitcoin generd que se fueran creando otros sis-
temas y variantes y, con ello, gran cantidad de
criptomonedas que existen a la fecha.

IIL. ;Qué es una criptomoneda?

Para continuar con el andlisis y descubrir qué
es lo que realmente nos ofrece Facebook, debe-
mos definir primero criptomoneda.

Actualmente no existe la definicién de cripto-
moneda en el diccionario de la Real Academia
Espaiiola.

El diccionario de Oxford incluy6 su definicién
en inglés cryptocurrency estableciendo que es:
“Una moneda digital que emplea técnicas de
cifrado para reglamentar la generacién de uni-
dades de moneda y verificar la transferencia de
fondos, y que opera de forma independiente de
un banco central”.

El diccionario de Cambridge, por su parte, la
ha definido como: “Una moneda digital produ-
cida por una red publica en lugar de cualquier
gobierno, que utiliza la criptografia para asegu-

(5) BRANCIFORTE, Fernando O., “Las nuevas tecnolo-
giasy el Derecho”, La Ley, 22/07/2019.

(6) Mora, Santiago J., “La tecnologia blockchain.
Contratos inteligentes, ofertas iniciales de monedasy
demds casos de uso”, La Ley, 1/04/2019.

rar que los pagos se envian y reciben de forma
segura” (7).

Finalmente, Wikipedia la define como: “Un
medio de intercambio que utilizan la criptogra-
fia para asegurar las transacciones y controlar la
creacion de nuevas unidades” (8).

Més allé de la definicién que le otorguemos,
lo que debemos tener en cuenta es que las ca-
racteristicas principales de toda criptomoneda
son su seguridad brindada por su sistema crip-
togréfico, asi como su descentralizacién y con-
fianza que brinda la tecnologia blockchain en la
cual se basen.

Como manifestamos en la anterior publica-
cién, para poder adquirir o realizar transac-
ciones de criptomonedas, la persona debe te-
ner una billetera virtual o wallet que es donde
se alojardn las criptomonedas. A la misma se
accede por medio de una clave privada y una
clave publica del blockchain que haréd una do-
ble verificacién.

De este modo, se accederd a nuestra wallet
donde se ordenard la transferencia de x can-
tidad de criptomonedas, esa informacién se
anotard en un bloque del blockchain, seré ve-
rificado por todos los nodos de que el monto
que yo quiero transmitir es el correcto y que
no es més que el que tengo (recordemos que
al ser una cadena de bloques todas las infor-
maciones estdn concatenadas con lo cual si en
un bloque anterior pasé a tener 3 criptomo-
nedas, en este bloque esta informacién estara
cargada y no voy a poder transmitir més de 3
criptomonedas), producida la verificacion se
transmite y se escribe el nuevo bloque donde
tendré 0 criptomonedas si es que transmiti los
3 que tenia.

Asi, las diferentes criptomonedas creadas
desde el 2008 fueron generadas con diversos
fines que van desde medio de pago (el fin del
Bitcoin) hasta sistemas bases de Smarts Con-
tracts (Red Etherum y su criptomoneda Ether).

(7) https://www.oroyfinanzas.com/2014/10/que-es-
criptomoneday.

(8) https://es.wikipedia.org/wiki/Criptomonedatcite_
note-11.
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Por otro lado, dada su cualidad de ser descen-
tralizadas, generé que su valor dependa exclusi-
vamente de la oferta y la demanda, es decir, de
su comercio.

Ello, a su vez, trajo como consecuencia uno
de sus mayores defectos, la alta volatilidad de
su valor.

Tan es asi que el BCRA en una de sus circula-
res establecid que es un bien riesgoso sin base
monetaria. Y yendo atin mds con la dltima mo-
dificacion a la CNV, la misma establece que en
bienes como las criptomonedas habrd que re-
currir a fondos comunes de inversiéon que se-
rian los expertos a la hora de invertir (9).

Por otro lado, a nivel internacional, ya se han
generado diversas cuestiones en base con las
criptomonedas que tienen como nucleo princi-
palmente al Bitcoin.

Al solo efecto informativo, ya que no es el sen-
tido del presente articulo, podemos manifestar
que la Sala de lo Penal del Tribunal Supremo
de Espana ha dictado Sentencia con fecha 20
de junio de 2019, en el Recurso de Casacién
998/2018 donde aborda efectos de responsabi-
lidad civil del Bitcoin entrando a analizar la na-
turaleza legal de esta criptomoneda.

En la Sentencia n° 326/2019(10), con fecha
del 20 de junio, el Tribunal Supremo confirmé
la dictada por la Audiencia Provincial de Ma-
drid que por primera vez en Espafa establecia
una condena por un caso de estafa con bitcoins.

La sentencia del Tribunal Supremo sefala
que ‘el acto de disposicién patrimonial que
debe resarcirse se materializé sobre el dinero
en euros que, por el engano inherente a la es-
tafa, entregaron al acusado para invertir en
activos de este tipo” y resalta que la criptomo-
neda “no es algo susceptible de retorno” al no
considerarlo dinero legal ni objeto material.

Dicho Tribunal manifiesta su propio con-
cepto de criptomoneda al definirlo como “un

(9) http://www.cnv.gob.ar/Advertencias/Notas/Ofer-
ta%20Inicial%20de%20Monedas%20Virtuales.pdf.

(10) https://www.maestreabogados.com/wp-content/
uploads/2019/07/supremo-estafa-bitcoins.pdf.

activo patrimonial inmaterial, en forma de uni-
dad de cuenta definida mediante la tecnologia
informaética y criptografica, cuyo valor es el que
cada unidad de cuenta o su porcién alcance
por el concierto de la oferta y la demanda en la
venta de estas unidades se realice a través de las
plataformas de trading”

IV. ;Qué es Libra? ;Cuadl es su funcion?

Hasta aqui hemos visto la evolucién de las
criptomonedas, su origeny su posible concepto.
Ahora pasaremos a analizar puntualmente a Li-
bra. Para ello, debemos recurrir al White Paper
de la misma (11).

Para aquellos que no estdn familiarizados con
el concepto de White Paper podemos decir que
es un documento que incluye un resumen de un
problema que el proyecto esté tratando de re-
solver, la solucién a ese problema, asi como una
descripcidn detallada de su producto, su arqui-
tectura y su interaccién con los usuarios (12).

Pasandolo a nuestro plano terrenal podemos
asimilar el White Paper a un estatuto o carta de
fundamentos de su creacion.

Ahora bien, si analizamos puntualmente el
White Paper de Libra observamos que alli se
establece como objetivo el crear una nueva
blockchain descentralizada capaz de conte-
ner una criptomoneda de baja o nula volatili-
dad y una plataforma capaz de crear contratos
inteligentes.

Los creadores de Libra ven en su sistema
Blockchain una forma de solucionar los proble-
mas de falta de financiamiento de la poblacion.

Asimismo, son conscientes de que la gran vo-
latilidad de las criptomonedas aleja a la gente
de la misma. Es asi que deciden establecer un
nuevo cardacter de criptomoneda.

Para ello, a través de Libra, se intenta esta-
blecer un sistema financiero moderno, on line,
sencillo, intuitivo y accesible para todos aque-
llos que tengan un medio mévil.

(11) https://libra.org/es-LA/white-paper/.

(12) https://es.cointelegraph.com/ico-101/what-is-a-
white-paper-and-how-to-write-it.
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La criptomoneda Libra se crea en tres bases:

1. Una nueva, segura y propia Blockchain de
un solo bloque;

2. Un respaldo de valor

3. Ser gobernada por una asociacién inde-
pendiente llamada “Asociacién Libra” que ten-
drd como funcién ir mejorando el ecosistema
de Libra en base alos beneficios de los usuarios.

La estructura de la Blockchain Libra es dife-
rente a la de las otras Blockchain. Estas dltimas
tienen un sistema que podriamos llamar como
una coleccién de transacciones en varios blo-
ques. Mientras que Blockchain Libra es una sola
estructura, podriamos decir un solo bloque,
que tiene todo el historial de las transacciones
que se van produciendo. Se simplifica asi la po-
sibilidad de acceder a datos remotos y se consi-
gue mayor velocidad de transferencia de datos.

Esta nueva Blockchain permitird crear uno o
varios seud6nimos con los cuales se manten-
dré el anonimato tipico de las transacciones de
criptomonedas.

La principal caracteristica del Blockchain
Libra es que, en un comienzo, los nodos de-
ben ser autorizados por la Asociacién Libra, se
piensa en un futuro que sea de libre acceso.

Por otro lado, esta Blockchain serd de c6digo
abierto, esto significa que cualquiera puede ha-
cer uso del cddigo para crear diferentes siste-
mas sobre el mismo, como por ejemplo, Smart
Contracts que usen como nucleo a Libra.

Siguiendo con el anélisis, observamos que se
crea la Reserva Libra que estara vinculada a la
criptomoneda para darle una vinculacién de
valor de modo tal que su volatilidad sea mints-
cula en comparacién con el resto de las cripto-
monedas hoy existentes.

La Reserva Libra serd administrada por la
Asociacién Libra para mantener un valor cohe-
rente de la moneda.

Los miembros fundadores de la Asociaciéon
Libra estan distribuidos por todo el mundo y
convergen en diferentes actividades como son

las financieras, tecnoldgicas, telecomunicacio-
nes, blockchain, capitales, etcétera.

Entre los miembros mas destacados vemos a
PayPal, Visa, MasterCard, Mercado Pago, Spo-
tify, EBay, Vodafone, Anchorage, Coinbase,
Union Square, Venture, Alastria, entre otros.

Por parte de Facebook se creé Calibra, como
una subsidiaria de esta, y encargada especifica-
mente del sector financiero.

Todos los miembros de la Asociacién, inclu-
yendo Facebook, tendrén los mismos derechos
y obligaciones.

Con estas caracteristicas, Libra fue creada
para ser una criptomoneda digital estable, que
tenga un seguro por medio de una reserva vin-
culada a un tipo de moneda real (en contrapo-
sicién con la moneda virtual) y con el apoyo de
varias casas de cambio competitivas que permi-
tan el comercio de Libra de forma segura.

Asi se permite que cualquier persona que ad-
quiera esta criptomoneda pueda, en cualquier
momento, cambiarla por la moneda fiat (billete
real) como si cambidsemos de monedas en un
viaje internacional.

Para intentar mantener un valor estable, Li-
bra sera respaldada por monedas de baja vola-
tilidad, asi como depdsitos bancarios y titulos
valores de corto plazo colocados en diversos
bancos del mundo.

Esto no quiere decir que Libra estard vincu-
lada en precio a una moneda, tendrd volatili-
dad, pero se intentard que esta sea minima y
que esté relacionada con el valor de los activos
elegidos como respaldo.

El interés y la ganancia que generen estos
activos se utilizardn para cubrir los costos del
sistema, garantizar tarifas de transaccién bajas,
pagar dividendos a los miembros fundadores
de la Asociacion Libra, etcétera.

Todas las decisiones acerca de este nuevo
ecosistema y del funcionamiento de Libra serdn
realizadas por los miembros de la Asociacién
Libra y para ello necesitaran los 2/3 de votos a
favor.
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Esta Asociacion es la Unica capaz de crear o
destruir las criptomonedas. Pero para ello debe
estar siempre vinculada con los activos de los
fondos de reserva.

Asf las monedas se crean cuando aquel auto-
rizado por la Asociacién le compra a esta una
determinada cantidad de monedas por medio
de activos fiduciarios capaces de respaldar esa
nueva cantidad.

La operaci6n contraria (venta de activos por
un tercero a la Asociacién) genera la destruc-
cién de la moneda.

Asi, como el valor de la moneda al momento
de vender sera igual al valor de la canasta esta-
blecido por la reserva, ello genera la estabilidad
buscada por la moneda.

Resumiendo, podemos decir que Libra tiene
como funcién crear un nuevo sistema finan-
ciero a través de una blockchain propia, respal-
dada por activos y controlada por una asocia-
cién independiente, cuyo objetivo es que cual-
quier persona pueda transmitir dinero como
enviamos un mensaje de texto y poder incluir
en el sistema financiero a aquellas personas que
los bancos han rechazado en todos estos afnos.

Algo muy importante que debemos tener en
cuenta a la hora de adquirir este activo es que,
para poder hacer uso de Libra, debemos crear
una wallet propia (hasta aqui como cualquier
criptomoneda), pero con la caracteristica que
esa wallet solamente se podrd crear por medio
de Calibra (empresa de Facebook) y para ello
debemos brindar todos nuestros datos junto con
una copia de nuestra identificacién y una cuenta
bancaria que la vincule (en caso de que la ten-
gamos). Asimismo, le entregaremos a Calibra la
posibilidad y libertad de utilizar nuestros datos.

Ante esto, Facebook ya ha dicho que respe-
tara la privacidad de los usuarios, que no utili-
zard los datos para publicidad y que cumplird
con todas las normativas vigentes en cada paifs.
Aqui solo nos queda creer en su palabra.

V. ;Es Libra realmente una criptomoneda?

Si leemos detalladamente el White Paper,
podemos observar grandes diferencias con la
tipica criptomoneda ya explicada.

Entre las principales diferencias encontramos
primero la existencia de una Blockchain propia de
un solo bloque. Esto nos hace cuestionarnos cuan
grande serd la confiabilidad y seguridad del sis-
tema. Justamente la base del sistema Blockchain
es su seguridad brindada por varios bloques in-
terconectados de modo que si se afecta uno indi-
rectamente se estara afectando a los subsiguien-
tes, pero con una Blockchain de un solo bloque
nos hace cuestionarnos como se puede evitar eso.

Otra de las diferencias con el resto de las crip-
tomonedas es que aquellas no tienen un valor
intrinseco y su fluctuacién varia de acuerdo alas
expectativas y al mercado. Mientras que Libra
tiene un valor asignado por la Asociacién Libra.

Y aqui tenemos la mayor diferencia de Li-
bra. No es descentralizada, o al menos no lo
pareciera.

Conforme su White Paper, se crea la Asocia-
cion Libra, justamente como nucleo del sistema
que controle su funcionamiento y se mejore dia
a dfa. Ello va en contra de los principios estable-
cidos originariamente en el Protocolo Bitcoin
allé por el ano 2008.

Si la intencién de las criptomonedas era te-
ner un sistema descentralizado, con la crea-
cién de la Asociacion Libra ese tipo de sistema
desaparecera.

Incluso mas, ésta Asociacion, al establecer el
valor intrinseco de la moneda, estaria haciendo
las veces de un Banco Central. He aqui los gran-
des temores de los principales sistemas finan-
cieros del mundoy el porqué de que Libra tenga
tantos enemigos.

Por el contrario, contiene todas las caracte-
risticas de una criptomoneda al ser segura por
su criptografia y la capacidad de transferir di-
nero a través de las fronteras de forma rapida e
inmediata.

Ahora bien, mas alla de la dicotomia enten-
demos que a los efectos juridicos poco cambia.
Se considere o no criptomoneda, su aplicacién
legal creemos que serd igual.

No podré ser considerada moneda porque
no estd regulada por el BCRA, y menos atin de
curso legal en nuestro pais.
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Si bien su funcién es que sea un medio de
pago, creemos que hasta que no alcance la ma-
sividad esperada no lo serd, pero algo certero
es que no podré ser de tipo forzoso en nuestro
pais, ya que la tinica moneda aceptada es el
peso.

Ahora bien, dependeré también de su lanza-
miento final porque al encontrarnos con em-
presas como PayPal o Visa que forman parte de
la Asociacién Libra, quizas ellas por si misma
generen la conversién de Libra a la moneda de
curso legal de modo tal que el acreedor/recep-
tor jamas se entere de que el deudor/pagador
realizé el pago por medio de Libra.

Maés alla de esto, al igual que cualquier otra
criptomoneda (mas alld de las disquisiciones
de si técnicamente lo es 0 no), entendemos que
juridicamente debiera considerarse a Libra una
cosa virtual.

En base a esto nos viene la segunda pregunta,
seslegal?

En nuestro pafs no hay ninguna norma que lo
prohiba y, en base al art. 19 de nuestra consti-
tucién nacional, todo lo que no esta prohibido
estd permitido, por lo tanto podemos concluir
que serfa legal su utilizacién.

De este modo si las partes estdn de acuerdo
se podrd intercambiar por otra cosa y hasta por
dinero.

VI. Implicancias Tributarias

La Ley de Impuesto a las Ganancias, estable-
ci6 por medio de la Ley 27.430, la incorporacién
del término “moneda digital” a nuestro ordena-
miento tributario.

Este término se establece en paralelo al de
“moneda virtual” ya expresado por la UIF al
establecer que son la representacion digital de
valor que puede ser objeto de comercio digital
y cuyas funciones son la de constituir un medio
de intercambio, y/o una unidad de cuenta, y/o
una reserva de valor, pero que no tienen curso
legal, ni se emiten, ni se encuentran garantiza-
das por ningun pais o jurisdiccién.

Las mismas se diferencian del “dinero elec-
trénico” por ser éste tltimo un mecanismo para

transferir digitalmente moneda fiduciarias, es
decir monedas que tienen circulacién legal (13).

Podemos decir entonces que “las monedas
virtuales” se encuentran dentro del concepto de
“moneda digital’, incluso como expresamos en
parrafos superiores, la gran mayoria de concep-
tos de criptomonedas se refieren a las mismas
como “moneda digital”

Siguiendo la linea del Dr. Daniel Rybnik (14)
cabe responder la pregunta sobre si la expre-
sién “monedas digitales” prevista en la Ley de
Impuesto a las Ganancias puede incluir a las
“monedas virtuales’, a la que cabe responder
que ello tnicamente podria ocurrir bajo el
encuadramiento de su enajenacién como re-
sultado de fuente extranjera, y especificamente
excluyendo la posibilidad de que califique
como resultado de fuente argentina. De modo
tal que el resultado por la cesién de “monedas
virtuales” se encuentra alcanzado por el im-
puesto a las ganancias para personas humanas
y sucesiones indivisas residentes en la Argen-
tina a la alicuota del 15%, atin en el supuesto
que no hagan de la enajenacién su profesiéon
habitual o comercio, y con independencia de
cualquier otro factor (LIG, arts. 2, inc. 4° y 90,
parr. 3°).

En cuanto al IVA, desde el momento en que
las criptomonedas no pueden ser consideradas
como “cosa’; no se configura el elemento obje-
tivo necesario para su tributacién.

En lo referente a la Ley de Impuesto sobre
los Bienes Personales, la misma contiene una
exencion expresa sobre los bienes inmateriales
ensuart. 21, inc. d), de modo tal que si conside-
ramos a las criptomonedas como “cosa virtual”
es decir como un bien inmaterial, se encuentra
exenta del mismo.

Hasta aqui, todo lo expresado para la gene-
ralidad de las criptomonedas, y a pesar de las
diferencias que Libra cursa con las mismas,

(13)“Prevencién de Lavado de Activos (LA) y Financia-
ci6n del Terrorismo (FT). Res. (UIF) 300/2014”, Practica
Profesional, La Ley, nro. 220, agosto 2014.

(14) “Una aproximacion a la tributacién de las crip-
tomonedas” - “Tributacién de la Economia Digital”
- Capitulo 18 - Ed. La Ley 2019.
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igualmente seria aplicable a la materia en estu-
dio en el presente.

Un punto importante al cual hacer referencia
es en cuanto al impuesto a los débitos y crédi-
tos bancarios. Como quedd expresado en el
presente articulo, la principal funcién de Libra
serd permitir el acceso a pagos electrénicos a
aquellas personas que se encuentran fuera del
sistema financiero bancario mundial. Su obje-
tivo serd convertirse en el medio de pago para
operaciones a realizarse a través de Facebook
(compras en el Market de la plataforma nom-
brada) o compras internacionales y/o naciona-
les que utilicen como sistema de pago PayPal, o
incluso enviar dinero y/o pagos por medio de
mensajeria instantdnea como es Whatsapp.

Sea cual sea el sistema de pago, lo cierto es que
estaremos enviando un bien inmaterial, una
cosa virtual, con lo cual no puede considerarse
que la misma sea una transferencia de fondos, y
por consiguiente tampoco encuadraria en este
tributo.

VIIL. ;C6émo puede afectar a un consumidor/
usuario?

Como fue desarrollado en parrafos anterio-
res, el sentido de Libra es generar un nuevo
medio de pago para aquellas personas que no
estdn bancarizadas, de este modo podran ad-
quirir productos a través del Market Place de
Facebook o pagar servicios a través de Visa o
PayPal utilizando como medio de pago a Libra.

Ahorabien, la primera pregunta que nos viene
ala mente es ;Qué pasa si compro un producto
utilizando como medio de pago a Libra y no re-
cibo ese producto, o el mismo me vino fallado?
;Puedo reclamar contra la Asociacién Libra
como parte de la cadena del consumidor? (15)

A mi entender para responder esa pregunta
debiéramos estar al caso puntual. Pareciera
(al menos asi fue promocionado) que aque-
llos usuarios que utilicen Libra para comprar
tendran un descuento en el valor del producto
o del servicio. Si éste es el caso, consideramos
que perfectamente la Asociacién Libra fue parte

(15) Art. 13, Ley 24.240.

de la cadena comercial y por lo tanto solidaria-
mente responsable.

Lo mismo pasard si indebidamente aquel
miembro de la Asociacién Libra (ej. PayPal)
descontase indebidamente més dinero del que
corresponde a la hora de hacer la conversion de
Libra a la moneda Fiat.

Pero por desgracia no todo es color de rosa,
porque en este punto es necesario recordar que
la Asociacién Libra no tiene sede en nuestro
pais, ni aun filial (quizés si en un futuro pero
no en el presente). Su sede estd en Suiza, por
lo tanto habria que analizar la practicidad de si
realmente es recomendable demandar también
a una empresa que tiene su sede en Suiza por
haber sido la promotora del descuento.

En igual sentido nos preguntamos qué pasa-
ria si habiendo adquirido x cantidad de moneda
Libra en una promocion realizada por ejemplo
por PayPal, se nos acreditan en nuestro wallet
menor cantidad o los descuentos a la hora de
comprar no se aplican. Acé nos genera las du-
das acerca de si la Asociacion Libra es un ente
diferente de PayPal (a simple vista pareciera
que asi lo es) para demandar a todos en la ca-
dena de consumo, pero nuevamente vamos a
tener los conflictos de las sedes a la hora de de-
mandar a los posibles resultados. Al dia de hoy
no podemos encontrar una solucién préctica
para esta posible hipétesis, habra que esperar a
que Libra salga al mercado para tomar nota de
su modus operandi y ahf recién establecer un
nuevo analisis de los actores implicados en su
comercializacién.

Cuestiones que también nos surgen y que al
dia de hoy tampoco tenemos respuesta, es si
aparecerdn casas de cambio o Exchange que
permitan cambiar la moneda Fiat por Libra u
otra criptomoneda por ésta. Porque en ese caso
podrian generarse desde estafas al consumidor
hasta abusos porlos valores en las tasas de cam-
bio. Pareciera que, por la funcién del sistema y
la centralizacién de Libra en base a su Asocia-
cién, no tendran permitido los Exchange hacer
uso de esto pero ello hasta sulanzamiento no lo
sabremos con certeza.

Por otro parte, desde el anuncio de su publi-
cacion, ya se han generado gran cantidad de es-
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tafas referidas a supuestas casas de cambio que
ofrecen la preventa de la moneda (16).

Y finalmente lo que més escozor nos genera
es respecto a los datos personales. Como se ex-
presé parrafos anteriores, como punto necesa-
rio para la creacion del wallet Calibra, aquella
persona que quiera acceder al sistema deberd
brindar todos sus datos y cedérselos gratuita-
mente a esta empresa, que no es ni mas ni me-
nos que Facebook.

Recordemos que Facebook ya ha tenido mas
de una vez conflictos por el uso de los datos de
sus usuarios, usos que han ido desde la publici-
dad hasta utilizacién con fines politicos.

Si bien, se comprometen a cumplir con toda
la normativa de privacidad y utilizacién de da-
tos de cada pafs, y manifiestan que el hecho de
recabar los datos es solamente para evitar el la-
vado de dinero y terrorismo propio de la gran
mayoria de las criptomonedas, vuelvo a repetir
que con el antecedente de la empresa no es facil
creer que cumplirdn con su palabra.

Creemos que como operadores del derecho
debemos mantenernos objetivos en el tema y
brindar la mayor cantidad posible de informa-
cion a los potenciales consumidores de Libra,
para ello seria recomendable que organizacio-
nes de defensa del consumidor lleven adelante

(16) https://www.infobae.com/america/tec-
no/2019/07/23/libra-la-criptomoneda-de-facebook-ya-
es-blanco-de-los-estafadores/.

publicidad y sistemas de informacién respecto
de las implicancias de este tipo de operaciones
asi como de los derechos y proteccién de los
datos personales de cualquier usuario/consu-
midor de estos sistemas.

VIII. Conclusiones

En conclusién una vez mas el gigante de las
comunicaciones ha logrado revolucionar al
mundo con solamente un aviso, y si bien Libra
tiene una receta que incluye en la olla a gran-
des nombres del intercambio financiero como
son MasterCard, Visa, EBay, MercadoPago y
PayPal, empresas Fintech como Uber y Spotify,
empresas de tecnologia blockchain como Coin-
base, Alastria y de la comunicacién y marketing
como es Facebook a través de su filial recién
creada Calibra; habré que ver si su masividad y
su funcionamiento genera un buen sabor para
el consumidor/usuario de estos sistemas.

Por otro lado, la masividad y marketing de
Facebook en conjunto con el sistema centra-
lizado que tiene Libra, puede llegar a poner
en jaque a los sistemas bancarios como hoy
los conocemos. Ello genera los miedos de los
grandes bancos mundiales que ven en Libra un
potencial competidor a gran escala y que solo
el futuro demostrard si sus temores son o no
fundados.

Pero, més alld de esto, creo que lo que hay
que considerar es que lo mas importante al mo-
mento de su despegue no sera el valor de libra
sino el valor de nuestros datos.
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Consideraciones sobre la Resolucion UIF 76/2019

para las tarjetas de pago

JUAN M. DIEHL MORENO (*) Y SANTIAGO E. ERASO LOMAQUIZ (**)

I. Introduccion

Con la emision de la Resolucién 76/2019 (la
“Resolucién”), la Unidad de Informacién Fi-
nanciera (UIF) ha actualizado notablemente el
marco normativo sobre prevencion del lavado
de activos y financiacién del terrorismo (LA/
FT) aplicable al sector de los medios de pago.
Especificamente, a la industria de las tarjetas de
pagoy cheques de viajero.

El desarrollo del mercado de los prestado-
res de servicios financieros no regulados por
el Banco Central de la Republica Argentina
(BCRA), junto con la finalidad del Estado de fo-
mentar lainclusion financiera yla formalizacion
de la economia, han impactado en la necesidad
de actualizar el régimen anteriormente regu-
lado por la Resolucién UIF 2/2012.

Estos prestadores, a los cuales nos referiremos
como Fintech, se caracterizan por desarrollar un
modelo de negocios centrado en la utilizaciéon de
las tecnologias de la informacién y la comunica-
cién para el otorgamiento de servicios financie-
ros. Su actividad y creciente relevancia en el mer-

(*) Abogado por la Pontificia Universidad Catélica
Argentina. Méster en Derecho Empresario en la Uni-
versidad Austral. Master en Leyes por la Universidad
de Northwestern.

(**) Abogado por la Universidad Austral. Miembro de
la Comisién de Derecho dela Alta Tecnologia del Colegio
de Abogados de la Ciudad de Buenos Aires.

cado han llevado a las principales autoridades
financieras a adecuar sus marcos regulatorios a
las exigencias del mercado actual (1).

I1. Novedades de la Resolucion

La Resolucién ha incorporado diversas modi-
ficaciones tendientes a adaptar el marco regula-
torio alos cambios del mercado para que incluya
nuevas categorfas de sujetos obligados, defini-
ciones, medidas de debida diligencia e, incluso,
el enfoque del sistema de prevencion de LA/FT.

A continuacién, analizaremos someramente
algunos de los principales cambios normativos
introducidos por la Resolucidn, focalizdndonos
en su impacto sobre la industria de las tarjetas
de pago operadas a través de modelos de nego-
cios propios de las Fintech.

2.1. Enfoque basado en riesgo
2.1.1. Aspectos generales

Siguiendo con la reforma normativa iniciada
con la Resolucién UIF 30/2017 (2), la UIF ha in-

(1) Tanto el Banco Central de la Reptiblica Argentina,
laComisién Nacional de Valores, ylaUnidad de Informa-
ci6n Financiera han realizado esfuerzos notables para
analizar el impacto de los nuevos modelos de negocios
existentes y actualizar los marcos normativos de sus
respectivas competencias.

(2) Aplicable a entidades financieras y cambiarias.
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corporado el enfoque basado en riesgo (EBR)
a los requisitos de prevenciéon de LA/FT para
los emisores y operadores de tarjetas de pago y
cheques de viajero.

EIEBR fueincorporado porel Grupo de Accién
Financiera Internacional (GAFI) en la primera
de las recomendaciones de sus “Estdndares In-
ternacionales sobre la Lucha contra el Lavado
de Activos y el Financiamiento del Terrorismo
y la Proliferacién” (las “Recomendaciones”) (3).

El principal objetivo del enfoque basado en
riesgo es promover una mayor eficiencia y pre-
cisién en la asignacién de esfuerzos y recur-
sos para la prevencién del LA/FT, asignando
medidas reforzadas para aquellos casos en los
que se identifiquen mayores riesgos, e imple-
mentando medidas simplificadas para aquellos
en los que los riesgos identificados sean bajos.
En suma, se intenta lograr una proporcionali-
dad entre el riesgo identificado y las medidas a
adoptar.

La primera Recomendacién del GAFI deter-
mina que los paises deberdn requerir a los su-
jetos obligados (4) que identifiquen, analicen y
tomen acciones efectivas para mitigar sus ries-
gos de LA/FT. Este tipo de enfoque intenta ar-
monizar el objetivo estatal de contar con un sis-
tema normativo adecuado para la prevencion
de LA/FT, con la necesidad de los sujetos obli-
gados de no ver restringida la innovacién en sus
modelos de negocios licitos. El GAFI ha dicho
que el EBR no debe ser disefiado para prohibir
que los sujetos obligados lleven a cabo relacio-
nes comerciales con sus clientes (actuales o po-
tenciales), sino que debe asistir a dichos sujetos
para gestionar de forma efectiva los potenciales
riesgos de LA/FT(5).

(3) Emitidas el 16 de febrero de 2012 y actualizadas
en forma periédica.

(4) Las Recomendaciones utilizan la terminologia
propia del GAFJ, refiriéndose a entidades (instituciones)
financierasya “Actividadesy Profesiones No Financieras
Designadas”, entre las cuales se encuentran los emisores
yoperadores de tarjetas de pago. Alrespecto, el GAFI de-
termina quelos paises deben analizarlaformaenlaque
seimplemente el EBR teniendo en cuentala capacidady
experiencia sobre prevencién de LA/FT de cada sector.

(5) Cfr. FATF-GAFI, Guidance on the Risk-Based Ap-

proach to Combating Money Laundering and Terrorist
Financing, junio, 2007.

En una industria como la Fintech, la existen-
cia de regulaciones formalistas que impongan
procedimientos que impliquen ralentizar o
complejizar la experiencia del cliente pueden
devenir en barreras infranqueables para operar
en el mercado. M4s atn, por ejemplo, en aque-
llos casos en los que las regulaciones impongan
la necesidad de contar con la presencia fisica
de los clientes para llevar a cabo determinados
procedimientos, como sucede con la identifica-
cién presencial.

Cabe destacar que en un sistema basado en
el EBR es probable que los sujetos obligados
no adopten practicas idénticas de prevencion
de LA/FT. En tal sentido, el propio GAFI ha
explicado que la implementacién del EBR re-
querird que se les otorgue a los sujetos obliga-
dos la oportunidad de elaborar apreciaciones
razonables.

Dicho organismo expresa que sin perjuicio
de la fuerza y efectividad de los controles de
prevencién de LA/FT establecidos por un su-
jeto obligado, los criminales continuaran inten-
tando mover fondos de origen ilicito a través del
sector financiero sin ser detectados y, en cier-
tas ocasiones, tendran éxito. No obstante ello,
los reguladores y autoridades judiciales deben
tener en cuenta y considerar adecuadamente
los EBR bien razonados de los sujetos obliga-
dos. Cuando estos no mitiguen efectivamente
los riesgos como resultado de una falta de im-
plementacion o disenio adecuada del EBR, el
GAFI insta a los reguladores y autoridades ju-
diciales a imponer las sanciones y remedios
apropiados (6).

A tal efecto, los considerandos de la Resolu-
cién recuerdan que las Recomendaciones del
GAFI establecen que los paises deben exigirles
a los sujetos obligados que cuenten con politi-
cas, controles y procedimientos que les permi-
tan gestionar y mitigar con eficacia los riesgos
de LA/FT que se hayan identificado. Aclaran
también que, desde un EBR, corresponde es-
tablecer para casos de inobservancia parcial
o cumplimiento defectuoso de alguna de las
obligaciones y deberes impuestos en la norma-
tiva la posibilidad que la UIF pueda disponer

(6) FATF-GAFI, Guidance on the Risk-Based Ap-
proach..., cit.
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acciones correctivas idéneas y proporcionales,
necesarias para subsanar los procedimientos o
conductas observadas.

2.1.2. Factores de riesgo

Una de las notas destacables del EBR con-
siste en la enumeracién, no taxativa, de cuatro
factores de riesgo que los sujetos obligados de-
berdn tener en cuenta para confeccionar su au-
toevaluacién de riesgos y gestionar los riesgos
identificados.

Siguiendo con las Recomendaciones, la UIF
ha mantenido los mismos factores de riesgo
principales que los utilizados para la Resolu-
cién UIF 30/2017. Estos son: (i) clientes, (ii)
productos y/o servicios, (iii) canales de distri-
bucion, y (iv) zona geografica.

Mientras que los clientes, los productos y/o
servicios y las zonas geograficas fueron recono-
cidos generalmente como factores de riesgo de
LA/FT(7), los canales de distribucién cobraron
una relevancia significativa desde la irrupcién
de las tecnologias de la informacién y la comu-
nicacién en la prestacion de servicios financie-
ros. Los riesgos asociados a los diferentes mo-
delos de distribucién (operatoria por Internet,
operatoria telefénica, distribucién a través de
dispositivos moviles, operatividad remota, entre
otros) (8) han devenido en una categoria auté-
noma a ser analizada por los sujetos obligados.

En adicién a los factores enunciados por la
Resolucioén, existen ciertos factores de riesgo
especificos para las tarjetas y los nuevos medios
de pago, tales como (i) los medios disponibles
para el fondeo de las tarjetas, (ii) la posibilidad
de obtener dinero en efectivo a través de las tar-
jetas, y (iii) la segmentacion de los servicios (9).

Con respecto a la ultima categoria, destaca-
mos que la participaciéon de mdltiples actores
resulta comun en la industria de las tarjetas de
pago. Més atn, la propia UIF ha reconocido la

(7) Cfr. FATF-GAFI, Guidance on the Risk-Based
Approach..., cit.

(8) Resolucion UIF 76/2019, art. 5° inc. c).

(9) FATF-GAFI, Guidance for a Risk-Based Approach.
Prepaid Cards, Mobile Payments and Internet-Based
Payment Services, junio, 2013.

relevancia de la segmentacion del mercado al
expresar en sus considerandos de la Resolucién
que, a diferencia de la Resolucién UIF 2/2012,
pone énfasis en las tareas vinculadas a la admi-
nistracién y operacién de estos medios de pago.
La UIF explica que “debido a un cambio en la
composicién del sector de tarjetas de crédito
y compra, corresponde precisar el alcance del
concepto de operador de tarjeta de crédito y
compra adecudndolos a la realidad imperante
en el mercado, y los roles que cumplen los Su-
jetos Obligados en cada caso [...] por ello, se
incorporan los conceptos de ‘Adquirente, ‘Agre-
gadores, ‘Agrupadores’ y ‘Facilitadores de Pa-
gos, por su caracter de Operadores de Tarjeta de
Créditoy Compra’

2.2. Definiciones y sujetos obligados
2.2.1. Tarjeta de crédito

La Resolucion define a la tarjeta de crédito
utilizando la misma definicién que la ley 25.065
de Tarjetas de Crédito (LTC) utiliza para definir
al “sistema de tarjeta de crédito” De tal modo,
el art. 2°, inc. y), de la Resoluci6n define a la
tarjeta de crédito como el “conjunto complejo
y sistematizado de contratos individuales cuya
finalidad es posibilitar al usuario efectuar ope-
raciones de compra o locacién de bienes o ser-
vicios u obras, enviar dinero, obtener préstamos
y anticipos de dinero del sistema, en los comer-
cios e instituciones adheridos; diferir para el
titular responsable el pago o las devoluciones
a fecha pactada o financiarlo conforme alguna
de las modalidades establecidas en el contrato;
o abonar a los proveedores de bienes y servi-
cios los consumos del usuario en los términos
pactados” (10).

Resulta sutil, aunque potencialmente rele-
vante, el modo en el que la UIF ha enumerado
las finalidades del sistema de tarjeta de crédito.
En vez de seguir la forma utilizada por la LTC, la
UIF ha escogido enumerarlas con puntos y co-
mas, utilizando la conjuncién coordinante “0”
entre la segunda y la tltima, dando a entender
que las finalidades podrian ser alternativas.

Del mismo modo, y a diferencia de la LTC,
la Resolucién no provee una definicién de tar-

(10) Cfr. Ley 25.065 de Tarjetas de Crédito, art. 1°.
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jeta de crédito, en tanto instrumento. Mientras
que la LTC aclara que “[s]e denomina genéri-
camente Tarjeta de Crédito al instrumento ma-
terial de identificacién del usuario, que puede
ser magnético o de cualquier otra tecnologia,
emergente de una relacién contractual previa
entre el titular y el emisor” (11), la Resolucién
guarda silencio en cuanto a los soportes e ins-
trumentos utilizados para operar el sistema de
las tarjetas.

Sin perjuicio de ello, como veremos infra,
entendemos que una interpretacién armoénica
del sistema juridico deberia permitir inter-
pretar que la denominacién “tarjeta” corres-
ponde al instrumento material de identifica-
cion del usuario, como lo define la LTC, sea
para el caso de las tarjetas de crédito, débito
(no comprendidas por la Resolucién), compra
o0 prepagas.

2.2.2. Tarjeta de compra

La Resolucién también ha seguido ala LTC a
la hora de definir a las tarjetas de compra. No
obstante, en este caso la UIF también ha optado
por incluir algunas diferencias con el texto de la
LTC.

El art. 2°, inc. z), de la Resolucién define a la
tarjeta de compra como “[a]quella que las ins-
tituciones comerciales entregan a sus clientes
para realizar compras en establecimientos co-
merciales” A diferencia de la LTC, la UIF ha de-
cidido no incluir la palabra “exclusivas” luego
de “compras’, y tampoco distingue entre esta-
blecimientos y sucursales.

Entendemos que la interpretacion de
ambas definiciones debe ser, no obstante,
sustancialmente similar. La definicién de la Re-
solucién parece ser mds llana y libre de térmi-
nos que —como la palabra “exclusivas”’— resul-
tan innecesarios para comprender que se trata
de un instrumento material de identificacién
del usuario que las instituciones comerciales
otorgan a sus clientes, y cuya unica finalidad
debe ser permitirles efectuar compras en sus
establecimientos.

(11) Ley 25.065 de Tarjetas de Crédito, art. 4°.

2.2.3. Tarjeta prepaga

La Resolucién utiliza un concepto de tarjeta
prepaga distinto de aquel contenido en la Reso-
lucién UTF 2/2012, 1a cual se referia a las tarjetas
que, sean recargables o no, funcionen contra
saldos que son acreditados previamente a su
uso y sean destinados a la compra de un bien o
servicio (12).

Al igual que la anterior, la nueva normativa
no define especificamente a las tarjetas prepa-
gas, sino que presenta el concepto bajo el cual
debe entenderse encuadrada la actividad de los
“operadores de tarjetas prepagas” al momento
de establecer su cardcter de sujeto obligado.
La Resolucion se refiere a las tarjetas prepa-
gas, recargables o no, que operan contra saldos
acreditados previamente a su uso y sean desti-
nados a la compra de bienes o servicios en esta-
blecimientos comerciales. Esta norma también
agrega que se encuentran incluidas dentro de
su ambito de aplicacion las “tarjetas prepagas
de regalo’; sin definirlas.

No estamos de acuerdo con la limitacién
teleoldgica del concepto de tarjeta prepaga a su
utilizacion parala compra de un bien o servicio.
La evolucién que han experimentado las tar-
jetas prepagas desde su creacion ha avanzado
hasta convertirlas —en muchos casos junto con
prestaciones adicionales— en herramientas
que exceden por mucho el mero intercambio
comercial (13). En efecto, las tarjetas prepagas
se han transformado en una herramienta de
acceso a los fondos acreditados en las cuen-
tas contra las cuales giran, los cuales pueden
ser asignados para intercambios comerciales,
transferencias, donaciones, inversiones, solici-
tud de préstamos, entre otras actividades. A los
efectos del presente trabajo, nos referiremos a
estos fondos acreditados para el uso de las tar-
jetas prepagas como las “cuentas”

Téngase como prueba de la relevancia de este
tipo de instrumentos, y de cémo su utilizacién
excede el mero intercambio comercial, la crea-
cion por el BCRA de la Clave Virtual Uniforme

(12) Resolucién UTF 2/2012, art. 2° inc. a).

(13) El cual, por cierto, no se limita a la “compra” de
bienes y servicios.
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(CVU)(14), dirigida a facilitar la interoperabili-
dad entre los clientes de los proveedores de ser-
vicios de pago —muchos de ellos, Fintech— y
otros clientes de las entidades financieras.

Por lo tanto, entendemos que no podemos
hablar de la relevancia de las tarjetas prepagas
sin hablar de la relevancia de las cuentas aso-
ciadas a las mismas. Analizaremos infra algu-
nas derivaciones de este punto. Sin perjuicio de
ello, en esta seccion nos enfocaremos en escla-
recer el concepto de tarjeta prepaga —en tanto
instrumento de pago— y sus modalidades bajo
la Resolucién.

2.2.3.1. Recargables y no recargables

Las tarjetas prepagas serdn recargables
cuando admitan nuevos ingresos de fondos
a las cuentas contra las cuales giran, mientras
que no serdn recargables cuando no permitan
esta opcion.

El ingreso de fondos a las tarjetas recargables
puede llevarse a cabo a través de distintas mo-
dalidades, entre ellas, mediante transferencias
bancarias, transferencias desde otras tarjetas
prepagas, y la entrega de dinero en efectivo.

Al respecto, siguiendo con lo analizado en
otros trabajos (15), entendemos que existe una
estrecha relacion entre la entrega de dinero por
parte de los clientes y el contrato de depésito
irregular del art. 1367 del C6d. Civ. y Com. No
obstante, el contrato de depdsito no acaba por
definir la naturaleza de la relacién juridica en-
tre el cliente y el prestador de servicios de pago.
Considerando que la finalidad de custodia que
caracteriza al depdésito no constituye el objeto
principal de la relacién con el prestador de ser-
vicios de pago, no creemos que esta figura re-
sulte adecuada para definir acabadamente su
naturaleza.

Sostenemos que, desde una perspectiva glo-
bal, el contrato de emisién de tarjeta prepaga
constituye un contrato innominado, enmar-
cado en un grupo de contratos conexos que

(14) Cfr. BCRA, Comunicacién “A” 6510y ccds.

(15) Eraso LomaQuiz, Santiago E., El dinero elec-
trénico en el Derecho Argentino (Conclusion), La Ley,
3/1/2017, LL-2017-A.

conforman el sistema de tarjetas prepagas, di-
rigido a la prestacién de un servicio de pagos,
caracterizado, principalmente (16), por la emi-
sién de instrumentos para ser utilizados por los
clientes como forma de cancelacién de obliga-
ciones con comercios adheridos (17).

En tanto contratos innominados, deben en-
contrarse regidos —en primer lugar— por las
disposiciones de orden publico aplicables, y —
en segundo lugar— por los elementos estable-
cidos en el art. 970 del Céd. Civ. y Com. en el
siguiente orden de prelacién: (i) la voluntad de
las partes, (ii) las normas generales sobre con-
tratos y obligaciones, (iii) los usos y précticas
del lugar de celebracidn, y (iv) las disposiciones
correspondientes a los contratos nominados
afines que son compatibles y se adectian a su
finalidad (18).

2.2.3.2. Circuito cerrado

Se conoce como tarjetas prepagas de circuito
cerrado a aquellas que permiten ser utilizadas
en un entorno limitado, pudiendo ser acepta-
das Unicamente por un nimero determinado
de comercios adheridos. Un caso usual de este
tipo de tarjetas prepagas son las denominadas
tarjetas prepagas de “regalo”.

No obstante, no debe entenderse que existe
una identidad entre el concepto de tarjetas pre-
pagas de circuito cerrado y las tarjetas de “re-
galo” Estas dltimas son usualmente emitidas “al
portador” con un valor monetario asociado a la
tarjeta, la cual usualmente no es recargable.

Las tarjetas de circuito que no son de regalo
pueden consistir en tarjetas prepagas, recarga-
bles o no, que se utilicen solamente dentro de
un entorno limitado. Por ejemplo, este tipo de
tarjetas son tutiles para que los transportistas
puedan utilizarlas en comercios determinados
que se encuentren dentro de su itinerario. La
tarjeta no podria ser utilizada en otros comer-
cios que no sean aquellos designados previa-

(16) Aunque no limitado a ello.

(17) Para un anaélisis sobre las diferencias entre los
contratos de mutuo, depésito irregular y bancario con
relacién al dinero electrénico, ver ERASO LOMAQUI1Z,
Santiago E., El dinero electronico..., cit.

(18) Cfr. ERAso LomaqQuiz, Santiago E., cit.
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mente, pero podria ser recargada y podria ser
emitida a nombre de una persona determinada.

2.2.3.3. Circuito abierto

Las tarjetas prepagas de circuito abierto, re-
cargables 0 no, son aquellas que permiten ser
utilizadas dentro de un grupo extenso de co-
mercios adheridos a una red de tarjetas (19).

La mayor parte de las tarjetas prepagas de cir-
cuito abierto giran contra una cuenta existente
con un prestador de servicios de pago. Adicio-
nalmente, este tipo de tarjetas (y sus cuentas
asociadas) suelen permitir una amplia gama
de operaciones, incluyendo transferencias de
fondos, pago de bienes y servicios, y retiro de
dinero a través de redes de cajeros automaticos.

Estetipo de tarjetas prepagas son mayormente
comercializadas por Fintech, y son conside-
radas como una herramienta de inclusion fi-
nanciera y formalizacién de la economia. Sin
perjuicio de ello, teniendo en cuenta el amplio
rango de operaciones que permiten, son consi-
deradas como un medio idéneo para la comi-
sién de LA/FT(20).

2.2.4. Sujetos obligados

2.2.4.1. Operadores de tarjetas de crédito, com-
pra o prepaga

De acuerdo con el inc. w) del art. 2° de la Re-
solucidn, son considerados como sujetos obli-
gados las empresas emisoras de cheques de via-
jero y las entidades que acttian como operado-
res del sistema de tarjetas de crédito o compra.
La misma norma indica que por operadores del
sistema de tarjetas de crédito o compra se debe
entender incluyendo a los emisores de tarjeta
de crédito o compra, asi como también a los
adquirentes, agregadores, agrupadores y facili-
tadores de pagos.

(19) Entre ellas, Visa y MasterCard.

(20) FATF-GAF], Guidance for a Risk-Based Approach.
Prepaid Cards..., cit. Destacamos que las tarjetas pre-
pagas de circuito cerrado, recargables o no, también
poseen potencialidad para ser utilizadas para la co-
misién de LA/FT, aunque el riesgo asociado a aquellas
resulte menor.

La norma aclara que también se considera-
ran comprendidos como sujetos obligados a
los operadores de tarjetas prepagas, incluidas
las tarjetas prepagas de regalo, recargables o
no, que operan contra saldos acreditados pre-
viamente a su uso y sean destinados a la com-
pra de bienes o servicios en establecimientos
comerciales (21).

Entendemos que, al referirse a operadores de
tarjetas prepagas, la norma intenta remitir al
concepto de operadores del sistema de tarjetas
de crédito o compra. Por lo tanto, consideramos
que la Resolucién comprende como sujetos
obligados a los emisores de tarjetas prepagas,
asi como también a los adquirentes, agregado-
res, agrupadores y facilitadores de pagos en el
sistema de tarjetas prepagas.

Los considerandos de la Resolucién aclaran
los motivos de la extensién del concepto de
sujetos obligados respecto de la anterior Reso-
lucién UIF 2/2012. Expresa que dicha modifi-
cacién responde al “cambio en la composicién
del sector de tarjetas de crédito y compra’; por lo
cual “corresponde precisar el alcance del con-
cepto de operador de tarjeta de crédito y com-
pra adecudndolos a la realidad imperante en el
mercado, y los roles que cumplen los Sujetos
Obligados en cada caso”. Por lo tanto, la norma
incorpora los conceptos de “Adquirente’; “Agre-
gadores’, “Agrupadores” y “Facilitadores de Pa-
gos’, por su cardcter de Operadores de Tarjeta
de Crédito y Compra (22).

Destacamos que dicha extension podria re-
sultar de una interpretacién del concepto de
emisor de tarjetas de crédito de la LTC, en tanto
la misma los identifica como aquellas entida-
des financieras, comerciales o bancarias que
emitan las tarjetas de crédito, o que hagan efec-
tivo el pago. El alcance del concepto de “hacer
efectivo el pago” es susceptible de diferentes in-
terpretaciones, entre las cuales puede incluirse
la de encuadrar a los adquirentes, agregadores,
agrupadores y facilitadores de pagos.

(21) Ver supra nuestro analisis sobre las tarjetas
prepagas.

(22) Agregamos que, como fue indicado supra, el
concepto de operadores no debe limitarse a las tarjetas
de crédito y compra.

136



Juan M. Diehl Moreno y Santiago E. Eraso Lomaquiz

2.2.4.2. Adquirentes, Agregadores, Agrupado-
res y Facilitadores de Pagos

A los efectos de la Resolucién, se entiende
por “adquirente” a aquella persona humana,
juridica o estructura legal sin personeria juri-
dica que realice algunas de las siguientes tareas
vinculadas con la operacidén de tarjetas de pago:
(i) adherir a comercios al sistema de tarjetas de
crédito, o (ii) liquidar al receptor de pagos el im-
porte de los pagos con tarjetas que cuenten con
la autorizacién de pago otorgada por el corres-
pondiente emisor.

La Resolucién encuadra a los agregadores,
agrupadores y facilitadores de pagos dentro
de un mismo concepto, refiriéndose a ellos en
grupo en toda ocasién. La norma define el rol
de agregador, agrupador o facilitador de pagos
como aquel que desempefia una persona hu-
mana, juridica o estructura legal sin persone-
rfa juridica, que mediante un contrato con el
adquirente, proporciona a sus clientes, a tra-
vés de una plataforma o sistema, el servicio de
procesamiento y/o liquidacién de pagos de las
tarjetas a través de diversos medios, ya sea en
contexto de medios de pago presencial como
no presencial (23).

Al contemplar la actuacién de estos partici-
pantes del mercado, la Resolucién se ha adelan-
tado a la LTC, cuyo texto no termina de reflejar
aspectos importantes de la realidad actual. Son
varios los proyectos que se han presentado en
el Congreso de la Nacién para adecuar a la LTC
al mercado actual, aunque no han logrado con-
vertirse en ley (24).

2.2.5. Sujetos excluidos

La Resolucién excluye expresamente su apli-
cacién a (i) los operadores de la tarjeta que
instrumenta el Sistema Unico de Boleto Elec-
trénico (SUBE), (ii) los operadores de tarjetas
destinadas exclusivamente a la adquisicién de
bienes consumibles dentro del local comercial
emisor de la tarjeta, y (iii) los operadores de

(23) Resolucién UIF 76/2019, art. 2° inc. c).

(24) Al respecto, ver el dictamen de la Comisiéon
de Industria y Comercio de la Honorable Cdmara de
Senadores de la Nacién, Orden del Dia N° 277, impreso
el 31/5/2017.

tarjetas destinadas exclusivamente a la carga
de combustibles y lubricantes. Atento a que la
Resolucién UIF 2/2012 ya incluia la excepcién
para la tarjeta SUBE(25), nos enfocaremos en
los dos supuestos restantes.

La segunda excepcién cuenta con tres ele-
mentos principales. En primer lugar, en cuanto
a las personas comprendidas, abarca a los ope-
radores de tarjetas, pero sé6lo respecto de su
actividad relacionada a las tarjetas emitidas
por quien explota los locales comerciales den-
tro de los cuales deben consumirse los bienes
adquiridos.

El segundo elemento versa sobre la finalidad
de las tarjetas. Esta finalidad debe cumplir con
dos requisitos, uno relacionado con los bienes
que se puedan adquirir con la tarjeta, mientras
que el otro se centra en la ubicacién en la cual
estos bienes deben ser consumidos. Los bienes
deben ser consumibles y deben encontrarse
destinados a ser consumidos en el local comer-
cial del emisor de la tarjeta.

Con respecto a los bienes consumibles, en-
tendemos que la Resolucién se refiere al con-
cepto que el art. 231 del C4d. Civ. y Com. esboza
respecto de las cosas consumibles. Este articulo
las define como “aquellas cuya existencia ter-
mina con el primer uso’, contrastando con las
cosas no consumibles, que son “las que no de-
jan de existir por el primer uso que de ellas se
hace, aunque sean susceptibles de consumirse
o deteriorarse después de algin tiempo”

Al utilizar la expresién bienes, y no cosas,
resulta menos claro el limite del alcance de la
excepcion. Por un lado, podria entenderse que
aquellos bienes inmateriales que resulten “con-
sumibles” por dejar de existir por el primer uso
quedarian incluidos dentro de este supuesto.
Tal serfa el caso de una tarjeta prepaga emitida
por un complejo de cines para que sus benefi-
ciarios puedan adquirir entradas para las dis-
tintas funciones. El derecho a ingresar a la sala
de cine y ver la funcién —el bien adquirido—
quedard extinto con el primer uso. Lo mismo
sucederia con entradas para recitales, eventos

(25) Resolucién UIF 42/2012.
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deportivos, ciertos bienes digitales en entornos
de videojuegos, etcétera (26).

Por otro lado, también seria posible argu-
mentar que las excepciones deben interpre-
tarse en forma restrictiva. Bajo este prisma, la
excepcion deberia limitarse a las cosas consu-
mibles del art. 231 del Cdd. Civ. y Com. siempre
que, ademads, sean consumidas dentro del local
comercial emisor de la tarjeta.

El tercer elemento consiste en el objeto sobre
el cual recae la excepcidn, es decir, el tipo de
tarjeta. La excepcién no aclara si la tarjeta debe
ser recargable o no, por lo que entendemos que
ambas modalidades se encuentran abarcadas.
Adicionalmente, las tarjetas deben haber sido
emitidas por quien explote los locales comer-
ciales en los cuales se consumen los bienes
adquiridos. Por lo tanto, entendemos que no
resultarian abarcadas aquellas tarjetas emiti-
das por personas que no exploten los locales
comerciales, aunque se encuentren destinadas
exclusivamente a la adquisicién de bienes para
ser consumidos dentro de estos.

Con respecto a la tltima excepcién, entende-
mos que su alcance resulta claro, siendo apli-
cable a los emisores, adquirentes, agregadores,
agrupadores y facilitadores de pagos de tarje-
tas prepagas limitadas a pagos para la carga
de combustibles y lubricantes. En este caso, no
encontramos limitaciones respecto ala persona
del emisor de las tarjetas.

2.2.6. Clientes

Siguiendo con la linea de la Resolucién UIF
2/2012, el art. 2°, inc. d), de la Resolucién co-
mienza su definicién del concepto de cliente
como “toda persona humana, juridica o estruc-
tura legal sin personeria juridica, con la que se
establece, de manera ocasional o permanente,
una relacién contractual de caracter financiero,
econOmico o comercial’, continuando con un
listado de supuestos especificos.

A diferencia de la Resolucién UIF 2/2012, la
Resolucién no hace referencia a las definiciones

(26) Destacamos que en estos casos también seria
necesario considerar el riesgo asociado a la reventa de
estos bienes.

de la LTC, asi como tampoco distingue entre
clientes habituales y ocasionales. La norma de-
fine alos clientes en funcién del sujeto obligado
con el que interactden.

En particular, se consideran clientes del emi-
sor de las tarjetas a los usuarios titulares, mien-
tras que los comercios adheridos serdn consi-
derados clientes de los adquirentes, asi como
también de los agregadores, agrupadores o fa-
cilitadores, si estos existieren en el esquema de
pago. La Resolucidn aclara que los titulares de
las tarjetas no son considerados clientes de los
adquirentes, agregadores, agrupadores y facili-
tadores de pagos.

2.2.7. Comercio adherido

Con acertado criterio, la Resolucién tampoco
haremitido ala LTC para definir alos comercios
adheridos. En la norma bajo anélisis, estos son
definidos como “aquellas personas humanas o
juridicas o estructuras legales sin personeria ju-
ridica que, en forma ocasional o habitual y por
medio de un contrato celebrado con el Emisor,
el Adquirente, o el Agregador, Agrupador o Fa-
cilitador de Pagos, proporcionan bienes, obras,
o servicios al usuario de tarjetas aceptando per-
cibir su pago en las condiciones establecidas en
el mencionado contrato”.

De este modo, se han incorporado los con-
ceptos de adquirente, agregador, agrupador y
facilitador de pagos. La Resolucién tampoco
hace referencia al sistema de tarjeta de crédito,
en la definicién de comercio adherido, la cual
se encuentra presente en la LTC cuando de-
limita el concepto a aquel que “en virtud del
contrato celebrado con el emisor, proporciona
bienes, obras o servicios al usuario aceptando
percibir el importe mediante el sistema de Tar-
jeta de Crédito” (27). Mds auin, la Resolucion
no provee una definicién de “sistema de tarjeta
de crédito” y tampoco remite al concepto de la
LTC. Entendemos que una correcta interpreta-
cién de la Resolucién obliga a utilizar la defini-
cién provista por la LTC(28).

(27) Ley 25.065 de Tarjetas de Crédito, art. 2°, inc. f).

(28) El art. 1° de la LTC determina que “[s]e entiende
por sistema de Tarjeta de Crédito al conjunto complejo
y sistematizado de contratos individuales cuya finali-
dad es: a) Posibilitar al usuario efectuar operaciones
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2.3. Identificacion no presencial de clientes

Cabe recordar que el problema de la identifi-
cacién de las personas en la interaccién no pre-
sencial ha sido desde siempre uno de los prin-
cipales obstaculos para la vinculacién juridica,
especialmente en Internet.

Entre las modificaciones mas relevantes res-
pecto del régimen de la Resolucién UIF 2/2012,
la UTF ha mantenido la linea adoptada para los
sujetos obligados del mercado de capitales, del
sector asegurador, asi como también para las
entidades financieras y cambiarias al permitir
efectuar la aceptacion e identificacion de clien-
tes en forma no presencial.

La Resolucién ha tomado una aproximacién
distinta de la utilizada para la normativa apli-
cable a los sectores referenciados. Mientras que
la normativa aplicable al sector asegurador de-
termina un marco general para la aceptacion e
identificacién de clientes, las resoluciones apli-
cables tanto a las entidades financieras como
al sector del mercado de capitales establecen
un esquema alternativo entre dos modalidades
principales para lo que se conoce como el “on-
boarding digital” (29).

Por su parte, la norma bajo anélisis se enfoca
en la utilizaciéon de técnicas biométricas, las
cuales deben ser rigurosas, almacenables, audi-
tables y no manipulables. Estos medios tecno-
légicos de identificacidn de clientes se encuen-
tran dirigidos a “sustituir” la presencia fisica de
las personas. Desde una perspectiva compa-
rativa, la Resolucién parece incluir estdndares
menos flexibles que aquellos aplicables a las
entidades financieras, al sector del mercado de
capitales y a la industria aseguradora.

El mismo art. 26 de la Resolucién, determina
que los sujetos obligados deben “realizar el
andlisis de riesgo del procedimiento de identifi-

de compra o locacién de bienes o servicios u obras,
obtener préstamos y anticipos de dinero del sistema,
en los comercios e instituciones adheridos. b) Diferir
para el titular responsable el pago o las devoluciones
a fecha pactada o financiarlo conforme alguna de las
modalidades establecidas en el contrato. c) Abonar a
los proveedores de bienes o servicios los consumos del
usuario en los términos pactados”.

(29) Cfr. Resolucién UIF 30/2017, art. 26, incs. a) y b).

cacion no presencial a implementar, el cual de-
berd ser gestionado por personal debidamente
capacitado a tales efectos” Entendemos que
ello no significa que los sujetos obligados pue-
dan utilizar cualquier tipo de procedimiento de
onboarding digital, sino que la libertad de elec-
cién se encuentra limitada a aquellos medios
electrénicos que cumplan con los requisitos
determinados al principio del articulo, esto es
con uso de técnicas biométricas rigurosas, al-
macenables, auditables y no manipulables. La
implementacién de estos procedimientos no
se encuentra sujeta a la autorizacién previa por
parte de la UIF (30).

De acuerdo con la Resolucién, los medios
electrénicos utilizados para la identificacién no
presencial de clientes deben contar con meca-
nismos de proteccidn frente a fraudes por ata-
ques tanto fisicos como digitales. Este requisito
destaca la relevancia de la ciberseguridad para
la prestacion de servicios financieros. Ante la
falta de un plexo normativo como el emitido
por el BCRA para las entidades financieras, en-
tendemos que los mecanismos de protecciéon
deberan responder a aquellos estindares mi-
nimos usualmente aplicables a cada industria,
teniendo en cuenta las particularidades del
mercado en el que opere cada sujeto obligado
y el nivel de sofisticacién que le resulte exigible
por los niveles de riesgo de LA/FT a los que se
encuentre expuesto (31).

Estos medios electronicos deben ser emplea-
dos a efectos de verificar la autenticidad de la
informacidén proporcionada por los clientes, asi
como también los documentos o muestras bio-
métricas recabadas. Al exigir que las “muestras
biométricas del Cliente deberdn ser obtenidas
de un ser humano genuino que se encuentre
presente al momento de la identificaciéon’, en-

(30) Ello sin perjuicio de que la UIF audite el cumpli-
miento de la Resolucién con relacién a dichos procedi-
mientos. Adicionalmente, el anélisis sobrela adecuacion
y eficacia operativa del procedimiento de identificacién
no presencialimplementado deben serincluidos expre-
samente en el informe del revisor externo independiente
al que se refiere el inc. a) del art. 19 de la Resolucion.

(31) Destacamos que en este tipo de mercados es co-
mun encontrar normas de autorregulacién en materia
de ciberseguridad, aunque enla mayor parte de los casos
se encuentran principalmente dirigidas a la operacién
de los servicios.
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tendemos que la UIF requiere que estas herra-
mientas tecnolédgicas cuenten con las medidas
necesarias que permitan acreditar que quien
se encuentra proporcionando los datos biomé-
tricos sea efectivamente una persona humana.
Por encontrarse “presente’; cabe entender que
la Resolucion se refiere a la presencia fisica de
la persona frente al dispositivo que extrae sus
datos biométricos. Asimismo, la norma destaca
que todo ello deberd ocurrir al momento de
la identificacién, por lo que no cabria dar por
cumplido este requisito con la remisién de un
paquete de datos biométricos extraidos previa-
mente al momento de la identificacion.

Adicionalmente a la identificacién no pre-
sencial, los sujetos obligados deben verificar la
autenticidad de la informacién o la documen-
taciéon que proporcionen los clientes. Dicha
informacién puede ser provista por medios
electronicos. Asimismo, la Resolucién autoriza
a los sujetos obligados a implementar medios
automatizados para la verificaciéon de la infor-
macién. Para ello, los sujetos obligados debe-
rén encontrarse en condiciones de evidenciar
que el desempeno de estos mecanismos en la
confirmacién de la correspondencia y la inalte-
rabilidad sean iguales o superiores a los de un
agente humano.

No es necesario que la verificacién de la do-
cumentacion sea llevada a cabo al momento
de la identificacién, siempre que ocurra con
anterioridad a que el cliente comience a utili-
zar los productos y servicios abarcados por la
Resolucion.

Finalmente, la norma establece un requisito
de seguridad con relacién al proceso de identi-
ficacién y verificacién de la documentacidn. Es-
pecificamente, la norma expresa que los proce-
dimientos de analisis de la informacidn, los do-
cumentos, las comparaciones de las muestras
biométricas y las determinaciones de la pre-
sencia genuina del cliente deben ser efectuados
lejos del dispositivo del cliente, en un lugar que
no sea accesible para el mismo.

Entendemos que la “lejania” a la cual se re-
fiere el art. 17 de la Resolucién se encuentra
dirigida a que los sujetos obligados eviten efec-
tuar dichos procedimientos en un entorno ac-
cesible al cliente o sus dispositivos. Entre otras

razones, esta medida se justifica en la necesidad
de evitar potenciales manipulaciones en proce-
sos de vital relevancia para la identificacion de
los clientes (32).

2.4. Digitalizacion de procesos

La operatoria de las Fintech tiene a la
digitalizacién de los procesos como uno de sus
elementos caracterizadores. En este sentido, la
mayoria de las transacciones, la documenta-
cién yla informacién recolectaday generada en
el marco del giro comercial habitual de este tipo
de empresas se encuentra contenida en soporte
electrénico.

Resultaria incoherente que —atento al avance
de los medios tecnolégicos disponibles— una
normativa dirigida a regular los aspectos de
prevenciéon de LA/FT exija la conservacién de
documentos e informaciéon en soporte fisico
a un tipo de industria centrada en la oferta de
productos y servicios digitales. Mas atin en un
contexto en el que, como es el caso de las Fin-
tech, se encuentran involucradas finalidades
como la inclusién financiera y la formalizacién
de la economia.

De este modo, la UIF ha regulado el deber
de conservacién de la documentacién con-
templando la operatoria digital, utilizando una
redaccién tecnolégicamente neutra que consi-
deramos atinada. Especificamente, la Resolu-
cién requiere a los sujetos obligados conservar
la documentacién listada en el art. 17 en “me-
dios magnéticos, electrénicos u otra tecnologia
similar, protegidos especialmente contra ac-
cesos no autorizados” Esta norma elabora una
enunciacién abierta de medios tecnolégicos
parala conservacién de la documentacién e in-
formacidn, limitada inicamente por su seguri-
dad contra accesos no autorizados.

2.5. Debida diligencia

Siguiendo el EBR, la Resolucién establece un
marco dentro del cual los sujetos obligados de-
ben identificar, evaluar y gestionar los riesgos
de LA/FT asociados a su operatoria. Para ello,

(32) Manipulaciones que podrian ser efectuadas por
los propios clientes o por terceros que tomen ventaja de
las vulnerabilidades de sus dispositivos.
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los sujetos obligados deben tomar en conside-
racién —como minimo— los factores de riesgo
enunciados por la Resolucién y efectuar una
autoevaluacién de riesgos sobre cada una de las
lineas de negocio sujetas a la regulacién bajo
anélisis. Esta evaluacién interna debe contem-
plar la suficiencia de los recursos asignados
para mitigar los riesgos de LA/FT.

La Resolucién determina tres niveles de
riesgo de LA/FT, a los cuales corresponden tres
niveles distintos de debida diligencia. La califi-
cacion delriesgo de cada cliente debe ser actua-
lizada acorde con las politicas y procedimientos
establecidos por cada sujeto obligado, y dentro
de los plazos establecidos en el art. 30 (33).

Destacamos que la norma aclara que la au-
sencia o imposibilidad del cumplimiento con
los deberes de identificacion de clientes resul-
tara un impedimento para el inicio de las rela-
ciones comerciales sujetas a su aplicacion. Asi-
mismo, para el caso de relaciones comerciales
preexistentes, los sujetos obligados que se en-
cuentren imposibilitados de cumplir con estos
requisitos deberdn cesar en su continuacién.
Entendemos que tal requisito resulta razona-
ble, toda vez que la identificaciéon del cliente
consiste en el primer paso légico para llevar a
cabo un adecuado anélisis del riesgo de LA/FT.

Sin perjuicio de ello, el art. 31 de la Resolu-
cién determina la posibilidad de identificar a
los clientes que resulten beneficiarios de tarje-
tas prepagas de regalo de ciclo cerrado al mo-
mento del empleo de estas. En estos casos, la
Resolucion les exige a los sujetos obligados a es-
tablecer controlesy alertas a fin de detectar des-
vios en la operatoria, considerando entre otros
aspectos los montos operados, la frecuencia y
modalidad de las operaciones, su recurrencia,
los bienes involucrados, la coincidencia de be-
neficiario final, u otros pardmetros que a juicio

(33) De acuerdo con esta norma, la informacién y do-
cumentacién delos clientes debe mantenerse actualizada
con una periodicidad proporcional al nivel de riesgo. Sin
perjuicio deello, en ningtin caso se podré dejar de actua-
lizar los legajos de clientes de riesgo bajo por un periodo
mayor alos cinco afos. Para aquellos clientes alos que se
hubiera asignado un nivel de riesgo alto, la periodicidad
deactualizacion delegajos no podré ser superioraunano,
y para aquellos de riesgo medio, a los dos anos.

del oficial de cumplimiento permitan gestionar
de forma adecuada el riesgo de LA/FT.

Adicionalmente, la Resoluciéon permite que
los sujetos obligados que no puedan cum-
plir con los requisitos de debida diligencia del
cliente lleven a cabo un andlisis de riesgo para
evaluar la continuidad o no de la relacién con
estos(34). Esta disposicién resulta especial-
mente ttil en atencidn a la diversidad de con-
textos y operaciones en los que pueden operar
los sujetos obligados bajo la Resolucidn, evi-
tando un excesivo rigor formalista.

Sin perjuicio del nivel de riesgo asignado a
cada cliente, la Resolucion exige que todos los
clientes sean objeto de seguimiento continuado
con la finalidad de identificar, sin retrasos, la
necesidad de modificacion de su perfil transac-
cional y de su nivel de riesgo asociado.

II1. El dinero electrénico

Sin perjuicio de los distintos avances norma-
tivos contenidos en la Resolucién, debemos ob-
servar que todavia subsiste el vacio regulatorio
respecto de los emisores de dinero electrénico.

Al respecto, destacamos que en el derecho
argentino existe una norma que proporciona
una primera aproximacién conceptual al sig-
nificado del dinero electrénico. Se trata de la
Resolucién UIF 300/2014(35) que, luego de
definir el concepto de monedas virtuales, las
diferencia del dinero electrénico, al cual des-
cribe como “un mecanismo para transferir
digitalmente monedas fiduciarias, es decir, me-
diante el cual se transfieren electrénicamente
monedas que tienen curso legal en algin pafs
o jurisdiccién” (36). Es preciso destacar que tal
descripcién no se encuentra dirigida a estable-
cer una definicién normativa del concepto de
dinero electrénico, sino a presentar una apro-
ximacién funcional a los meros efectos de dife-

(34) Resolucién UIF 76/2019, art. 21.

(35) Estanormaincorporaal marco regulatorio sobre
la prevencién del lavado de activos y financiacion del
terrorismo una serie de obligaciones especiales para
los casos en los que los sujetos obligados tomen conoci-
miento o participen de operaciones enlas que se utilicen
monedas virtuales.

(36) Resolucion UIF 300/2014, art. 2°, segundo pérrafo.
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renciarlo del objeto de su regulacion, esto es, las
monedas virtuales (37).

En la actualidad, siguiendo a la mayor parte
de las legislaciones europeas y latinoameri-
canas, consideramos que es posible definir al
dinero electrénico como aquel medio de pago
consistente en la representacién de un valor
monetario exigible a su emisor, emitido contra
el previo recibo de fondos(38), susceptible de
ser almacenado en diversos soportes, y que se
encuentra dirigido a ser aceptado por personas
distintas del emisor del dinero electrénico.

Al respecto, resulta discutible la posibilidad
de extender la aplicacion de la citada regulacién
a aquellos instrumentos de dinero electrénico
que no cuenten con un soporte fisico. En efecto,
como fuera explicado supra, una interpretacién
analégica respecto de lo establecido en la LTC
nos revela que aquellas podrian ser definidas
como un instrumento material de identifica-
ci6én del usuario, el cual puede ser magnético o
de cualquier otra tecnologia (39).

(37) Cfr. ERAso LoMAQU1z, Santiago E., El dinero electrd-
nico en el Derecho Argentino, La Ley, 2/1/2017, LL-2017-A.

(38) Lo cual subsume a este tipo de medios de pago
dentro de la categoria de los sistemas de prepago. Cfr.
ErAaso LomaQuiz, Santiago E., cit.

(39) Cfr. Ley de Tarjetas de Crédito, art. 4°.

IV. Conclusiones

Consideramos que la Resolucién implica un
paso acertado en cuanto incorpora el EBR a la
operatoria de las tarjetas de pago, al tiempo que
les permite a los sujetos obligados digitalizar
SuS procesos.

Siguiendo con lo expresado supra, también
entendemos que la UIF ha tomado una deci-
sién acertada al no remitir a las definiciones
de la LTC, cuyo texto no termina de reflejar la
evolucion del mercado de las tarjetas de pago.
Este cambio de aproximacion prueba la nece-
sidad de adecuar el texto de la citada ley para
recoger las particularidades de dicho mercado,
cuidando de no establecer limitaciones innece-
sarias a la innovacion.

No obstante, quedan auin varios aspectos
de la prestacién de servicios de pago que no
cuentan con una regulacién particular. Entre
ellos, el dinero electrénico sin soporte ma-
terial pareceria quedar excluido del dmbito
de aplicacion de la Resolucidn, siendo dificil
asociarlo al concepto de sujeto obligado bajo
la misma, es decir: operadores de “tarjetas” de
crédito, compra y prepagas, o emisores de che-
ques de viajero.
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